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Seccidn o1: Carta de Invitacion

SECCION o1: CARTA DE INVITACION A PRESENTAR OFERTAS
Comparacion de Precios CP No.: CP-S-002-2023

Titulo de la adquisicién: ADQUISICION DE LICENCIAS DE PROTECCION Y RESPUESTA DE
AMENAZAS INFORMATICAS PARA EQUIPOS DE USUARIO FINAL Y SERVIDORES -
ENDPOINT DETECTION AND RESPONSE (EDR) PARA EL MINISTERIO DE SALUD PUBLICA
EN PLANTA CENTRAL

Identificador SEPA: MULTIFASE I-133-CP-S-002-2023
Quito, julio de 2023
Senores
Proveedores
Presente.-

De mi consideracion:

1. El 07 septiembre de 2018, el Gobierno del Ecuador y el Banco Interamericano de
Desarrollo (BID) suscribieron el Contrato de Préstamo nimero 4364/0OCEC, cuyo
objetivo es PROGRAMA MULTIFASE DE MEJORA DE LA CALIDAD EN PRESTACION DE
LOS SERVICIOS SOCIALES; su ejecucion se encuentra a cargo Ministerio de Salud
Publica (MSP), y se propone utilizar parte de los fondos de este préstamo para
efectuar los pagos bajo el Contrato “PROGRAMA MULTIFASE DE MEJORA DE LA
CALIDAD EN LA PRESTACION DE LOS SERVICIOS SOCIALES - FASE I” componente 3.

2. El Ministerio de Salud Publica invita a presentar su oferta para la ADQUISICION DE
LICENCIAS DE PROTECCION Y RESPUESTA DE AMENAZAS INFORMATICAS PARA
EQUIPOS DE USUARIO FINAL Y SERVIDORES -ENDPOINT DETECTION AND RESPONSE
(EDR) PARA EL MINISTERIO DE SALUD PUBLICA EN PLANTA CENTRAL de acuerdo
con los lineamientos y términos de referencia que se adjuntan.

3. El procedimiento para la seleccidn de las ofertas corresponde al procedimiento de
“Comparacién de Precios”, el cual se efectuara conforme a lo establecido en las
Politicas para la Adquisicién de Bienes y Obras financiados por el Banco Interamericano
de Desarrollo (BID) GN 2349-15, y en los Documentos de Seleccidn que se anexan.

4. El presupuesto referencial de la adquisicion es de USD $ 94.816,15 (Noventa y cuatro mil
ochocientos dieciséis ddlares de los Estados Unidos de América con 15/100 ctvs.), mas
IVA. La modalidad del contrato es precios unitarios en una lista de cantidades. El precio
del contrato no esta sujeto a ajuste de precios.

5. El plazo de ejecucidn de los servicios es de 60 (sesenta) dias calendario, contados a
partir del dia siguiente de la suscripcion del contrato.

6. Las ofertas, deben entregarse de forma fisica contenidas en un sobre cerrado, en la
direccion que se consigna a continuacion. Los Oferentes no podran presentar Ofertas
electrénicamente. Las ofertas que se reciban fuera del plazo seran rechazadas. La
fecha limite de recepcidn de ofertas es 28/07/2023, hasta las 14:00 horas (GMT-5).

e Direccidn: Av. Quitumbe Nan y Av. Amaru Nan
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Edificio: Plataforma Gubernamental de Desarrollo Social

e Departamento: Oficina 105

e (Ciudad: Quito

e Pais: Ecuador

e (4digo postal: 170702

e Correo electrdnico: proyecto.bid@mspsalud.gob.ec

7. La apertura de ofertas se realizara el dia 28/07/2023 a las 15:00 horas (GMT-5) en la
misma direccién donde se entregaron las ofertas. Las ofertas se abriran en presencia
de los representantes de los Oferentes que deseen asistir en persona.

8. El Contratante realizara las aclaraciones o enmiendas que correspondan por iniciativa
propia o a solicitud de los invitados, por lo menos 5 dias antes de la fecha limite para
la presentacidn de las Ofertas!. Las aclaraciones o enmiendas serdn entregadas a
través de boletines de aclaraciones y/o boletines de enmiendas al Documento de
Seleccidn sin identificar el nombre del Oferente que planted la aclaracién o enmienda,
y seran puestos a disposicidon de los potenciales oferentes en la pagina web del
Contratante, y también se enviardan a todos los Oferentes que hayan remitido su
solicitud de aclaraciones.

9. Anexo encontrard los Documentos del Procedimiento. Por favor informarnos por
escrito de su intencién de participar a la misma direccion consignada en el numeral
anterior o a través del siguiente correo electrénico: proyecto.bid@mspsalud.gob.ec.

Atentamente,

Mgs. Mercedes Liliana Lascano Gémez

Gerente del Proyecto de Apoyo a la Transformacidn Digital y Fortalecimiento de los
Servicios Integrales de Salud - BID
DELEGADO DE LA MAXIMA AUTORIDAD
MINISTERIO DE SALUD PUBLICA

" Pudiera ser necesario extender el plazo para la presentacion de Ofertas si la respuesta del Contratante resulta en cambios sustanciales a
los Documentos de Seleccién, o si la elaboracidn de los boletines de aclaraciones o boletines de enmiendas toman un tiempo que hace
necesario extender el plazo para permitir a los Oferentes un tiempo razonable para valorar las aclaraciones o enmiendas en la preparacién
de las Ofertas.
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SECCION 02: DOCUMENTO DE SELECCION: COMPARACION DE PRECIOS

1. OBJETO DE LA CONTRATACION Y ALCANCE DE LOS TRABAJOS

El objeto de esta comparacién de precios es la: “ADQUISICION DE LICENCIAS DE
PROTECCION Y RESPUESTA DE AMENAZAS INFORMATICAS PARA EQUIPOS DE
USUARIO FINAL Y SERVIDORES -ENDPOINT DETECTION AND RESPONSE (EDR) PARA EL
MINISTERIO DE SALUD PUBLICA EN PLANTA CENTRAL”, de conformidad con las/los
términos de referencia de la seccién o5 del presente documento.

2. IDENTIFICACION DEL PROYECTO

El nombre e identificacién del contrato es 4364/OC-EC, cuyo objetivo es PROGRAMA
MULTIFASE DE MEJORA DE LA CALIDAD EN PRESTACION DE LOS SERVICIOS SOCIALES,
numero de identificador SEPA: MULTIFASE 1-133-CP-S-002-2023

3. PRACTICAS PROHIBIDAS
Para GN 2349-15:

1.1. El Banco exige a todos los Prestatarios (incluidos los beneficiarios de donaciones),
organismos ejecutores y organismos contratantes, al igual que a todas las firmas,
entidades o individuos oferentes por participar o participando en actividades
financiadas por el Banco incluidos, entre otros, solicitantes, oferentes, proveedores
de bienes, contratistas, consultores, miembros del personal, subcontratistas,
subconsultores, proveedores de servicios y concesionarios (incluidos sus respectivos
funcionarios, empleados y representantes, ya sean sus atribuciones expresas o
implicitas) observar los mas altos niveles éticos y denunciar al Banco12 todo acto
sospechoso de constituir una Practica Prohibida del cual tenga conocimiento o sea
informado durante el proceso de seleccidn y las negociaciones o la ejecucion de un
contrato. Las Practicas Prohibidas comprenden (i) practicas corruptas; (ii) practicas
fraudulentas; (iii) practicas coercitivas; (iv) practicas colusorias; (v) practicas
obstructivas; y (vi) apropiacion indebida. El Banco ha establecido mecanismos para
denunciar la supuesta comisidon de Practicas Prohibidas. Toda denuncia deber3d ser
remitida a la Oficina de Integridad Institucional (Oll) del Banco para que se investigue
debidamente. El Banco también ha adoptado procedimientos de sancidén para la
resolucion de casos. Asimismo, el Banco ha celebrado acuerdos con otras
instituciones financieras internacionales a fin de dar un reconocimiento reciproco a
las sanciones impuestas por sus respectivos érganos sancionadores.

(a) A efectos del cumplimiento de esta Politica, el Banco define las expresiones que
se indican a continuacion:

(i) Una practica corrupta consiste en ofrecer, dar, recibir, o solicitar, directa o
indirectamente, cualquier cosa de valor para influenciar indebidamente las
acciones de otra parte;

(i) Una practica fraudulenta es cualquier acto u omisién, incluida Ia
tergiversacion de hechos y circunstancias, que deliberada o
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imprudentemente engafien, o intenten engafar, a alguna parte para obtener
un beneficio financiero o de otra naturaleza o para evadir una obligacién;

(iif) Una préctica coercitiva consiste en perjudicar o causar dafio, 0 amenazar con
perjudicar o causar dafio, directa o indirectamente, a cualquier parte o a sus
bienes para influenciar indebidamente las acciones de una parte;

(iv) Una practica colusoria es un acuerdo entre dos o mas partes realizado con la
intencién de alcanzar un propdsito inapropiado, lo que incluye influenciar en
forma inapropiada las acciones de otra parte;

(v) Una practica obstructiva consiste en

i. destruir, falsificar, alterar u ocultar evidencia significativa para una
investigacion del Grupo BID, o realizar declaraciones falsas ante los
investigadores con la intencidn de impedir una investigacion del Grupo BID;

ii. amenazar, hostigar o intimidar a cualquier parte para impedir que
divulgue su conocimiento de asuntos que son importantes para una
investigacion del Grupo BID o que prosiga con la investigacion; o

i) actos realizados con la intencién de impedir el ejercicio de los derechos
contractuales de auditoria e inspeccidon del Grupo BID previstos en el
parrafo 60.1 (f) de abajo, o sus derechos de acceso a la informacién; y

(vi) La apropiacién indebida consiste en el uso de fondos o recursos del Grupo
BID para un propdsito indebido o para un propdsito no autorizado,
cometido de forma intencional o por negligencia grave.

(b) Si el Banco determina que cualquier firma, entidad o individuo actuando como
oferente o participando en una actividad financiada por el Banco incluidos, entre
otros, solicitantes, oferentes, proveedores, contratistas, consultores, miembros
del personal, subcontratistas, subconsultores, proveedores de servicios,
concesionarios, Prestatarios (incluidos los Beneficiarios de donaciones),
organismos ejecutores o contratantes (incluidos sus respectivos funcionarios,
empleados y representantes, ya sean sus atribuciones expresas o implicitas) ha
cometido una Practica Prohibida en cualquier etapa de la adjudicacion o
ejecucion de un contrato, el Banco podra:

(i) No financiar ninguna propuesta de adjudicacién de un contrato para la
adquisicion de bienes o la contratacidn de obras financiadas por el Banco;

(ii) Suspender los desembolsos de la operacidn, si se determina, en cualquier
etapa, que un empleado, agencia o representante del Prestatario, el
Organismo Ejecutor o el Organismo Contratante ha cometido una Practica
Prohibida;

(iii) Declarar una contrataciéon no elegible para financiamiento del Banco y
cancelar o acelerar el pago de una parte del préstamo o de la donacidn
relacionada inequivocamente con un contrato, cuando exista evidencia de
que el representante del Prestatario, o Beneficiario de una donacidén, no ha
tomado las medidas correctivas adecuadas (lo que incluye, entre otras cosas,
la notificacion adecuada al Banco tras tener conocimiento de la comisién de
la Practica Prohibida) en un plazo que el Banco considere razonable;
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(iv) Emitir una amonestacidn a la firma, entidad o individuo en el formato de una
carta formal de censura por su conducta;

(v) Declarar a una firma, entidad o individuo inelegible, en forma permanente o
por determinado periodo de tiempo, para que (i) se le adjudiquen o participe
en actividades financiadas por el Banco, y (ii) sea designado13 subconsultor,
subcontratista o proveedor de bienes o servicios por otra firma elegible a la
que se adjudique un contrato para ejecutar actividades financiadas por el
Banco;

(vi) Remitir el tema a las autoridades pertinentes encargadas de hacer cumplir
las leyes; o

(vii) Imponer otras sanciones que considere apropiadas bajo las circunstancias
del caso, incluida la imposicién de multas que representen para el Banco un
reembolso de los costos vinculados con las investigaciones y actuaciones.
Dichas sanciones podran ser impuestas en forma adicional o en sustitucion
de las sanciones arriba referidas.

(c) Lo dispuesto en los incisos (i) y (ii) del parrafo 1.1 (b) se aplicard también en casos
en los que las partes hayan sido temporalmente declaradas inelegibles para la
adjudicacion de nuevos contratos en espera de que se adopte una decision
definitiva en un proceso de sancidn, o cualquier otra resolucidn.

(d) La imposicion de cualquier medida que sea tomada por el Banco de conformidad
con las provisiones referidas anteriormente serd de cardcter publico.

(e) Asimismo, cualquier firma, entidad o individuo actuando como oferente o
participando en una actividad financiada por el Banco, incluidos, entre otros,
solicitantes, oferentes, proveedores de bienes, contratistas, consultores,
miembros del personal, subcontratistas, subconsultores, proveedores de
servicios, concesionarios, Prestatarios (incluidos los beneficiarios de
donaciones), organismos ejecutores o contratantes (incluidos sus respectivos
funcionarios, empleados y representantes, ya sean sus atribuciones expresas o
implicitas) podra verse sujeto a sancién de conformidad con lo dispuesto en
convenios suscritos por el Banco con otra institucidon financiera internacional
concernientes al reconocimiento reciproco de decisiones de inhabilitacion. A
efectos de lo dispuesto en el presente parrafo, el término “sancidn” incluye
toda inhabilitacién permanente, imposicion de condiciones para la participacion
en futuros contratos o adopcidn publica de medidas en respuesta a una
contravencion del marco vigente de una institucion financiera internacional
aplicable a la resolucion de denuncias de comisidn de Practicas Prohibidas.

(f) El Banco requiere que en los documentos de licitacién y los contratos financiados
con un préstamo o donacidn del Banco se incluya una disposicidon que exija que
los solicitantes, oferentes, proveedores de bienes y sus representantes,
contratistas,  consultores, miembros del personal, subcontratistas
subconsultores, proveedores de servicios y concesionarios permitan al Banco
revisar cualesquiera cuentas, registros y otros documentos relacionados con la
presentacion de propuestas y con el cumplimiento del contrato y someterlos a
una auditoria por auditores designados por el Banco. Bajo esta politica, todo
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solicitante, oferente, proveedor de bienes y su representante, contratista,
consultor, miembro del personal, subcontratista, subconsultor, proveedor de
servicios y concesionario deberda prestar plena asistencia al Banco en su
investigacion. El Banco requerird asimismo que se incluya en contratos
financiados con un préstamo o donacién del Banco una disposicién que obligue
a solicitantes, oferentes, proveedores de bienes y sus representantes,
contratistas, consultores, miembros del personal, subcontratistas,
subconsultores, proveedores de servicios y concesionarios a (i) conservar todos
los documentos y registros relacionados con actividades financiadas por el
Banco por un periodo de siete (7) afos luego de terminado el trabajo
contemplado en el respectivo contrato; (ii) entregar cualquier documento
necesario para la investigacion de denuncias de comisidn de Practicas Prohibidas
y hacer que empleados o agentes de los solicitantes, oferentes, proveedores de
bienes y sus representantes, contratistas, consultores, subcontratistas,
subconsultores, proveedores de servicios y concesionarios que tengan
conocimiento de las actividades financiadas por el Banco estén disponibles para
responder a las consultas relacionadas con la investigacion provenientes de
personal del Banco o de cualquier investigador, agente, auditor o consultor
apropiadamente designado. Si el solicitante, oferente, proveedor de servicios y
su representante, contratista, consultor, miembro del personal, subcontratista,
subconsultor, proveedor de servicios o concesionario se niega a cooperar 0
incumple el requerimiento del Banco, o de cualquier otra forma obstaculiza la
investigacion por parte del Banco, el Banco, bajo su sola discreciéon, podra tomar
medidas apropiadas contra el solicitante, oferente, proveedor de bienes y su
representante, contratista, consultor, miembro del personal, subcontratista,
subconsultor, proveedor de servicios o concesionario.

(g) El Banco exigird que, cuando un Prestatario adquiera bienes, obras o servicios
diferentes a los de consultoria directamente de una agencia especializada, de
conformidad con lo establecido en el parrafo 3.10, en el marco de un acuerdo
entre el Prestatario y dicha agencia especializada, todas las disposiciones
contempladas en el parrafo 1.1 (b) relativas a sanciones y Practicas Prohibidas se
apliquen integramente a los solicitantes, oferentes, proveedores de bienes y sus
representantes, contratistas, consultores, miembros del personal,
subcontratistas, subconsultores, proveedores de servicios, concesionarios
(incluidos sus respectivos funcionarios, empleados y representantes, ya sean sus
atribuciones expresas o implicitas), o cualquier otra entidad que haya suscrito
contratos con dicha agencia especializada para la provisidon de bienes, obras o
servicios diferentes a los de consultoria en conexidn con actividades financiadas
por el Banco. El Banco se reserva el derecho de obligar al Prestatario a que se
acoja a recursos tales como la suspension o la rescision. Las agencias
especializadas deberdn consultar la lista de firmas e individuos declarados
inelegibles de forma temporal o permanente por el Banco. En caso de que una
agencia especializada suscriba un contrato o una orden de compra con una firma
o individuo declarado inelegible de forma temporal o permanente por el Banco,
el Banco no financiard los gastos conexos y se acogera a otras medidas que
considere convenientes.
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1.2.

4.

Los oferentes al presentar sus ofertas declaran y garantizan:

(i) quehanleido y entendido las definiciones de Practicas Prohibidas del Banco y

las sanciones aplicables a la comision de las mismas que constan de este
documento y se obligan a observar las normas pertinentes sobre las mismas;

(i) que no han incurrido en ninguna Practica Prohibida descrita en este

documento;

(iii) que no han tergiversado ni ocultado ningtin hecho sustancial durante los

procesos de seleccion, negociacion, adjudicacion o ejecucion de un contrato;

(iv) que reconocen que el incumplimiento de cualquiera de estas garantias

constituye el fundamento para la imposicién por el Banco de una o mas de las
medidas que se describen en la Cldusula 1.1 (b).

OFERENTES ELEGIBLES

4.1 Un Oferente, y todas las partes que constituyen el Oferente, deberan ser originarios de

paises miembros del Banco. Los Oferentes originarios de paises no miembros del Banco
seran descalificados de participar en contratos financiados en todo o en parte con
fondos del Banco. En la Seccién Anexos de este documento se indican los paises
miembros del Banco al igual que los criterios para determinar la nacionalidad de los
Oferentes y el origen de los bienes y servicios. Los oferentes de un pais miembro del
Banco, al igual que los bienes suministrados, no seran elegibles si:

Para GN 2349-15:

(a) Las firmas de un pais o los bienes producidos en un pais pueden ser excluidos si,

(i) las leyes o las reglamentaciones oficiales del pais del Prestatario prohiben las
relaciones comerciales con aquel pais, a condicion de que se demuestre
satisfactoriamente al Banco que esa exclusidon no impedird la competencia
efectiva respecto al suministro de los bienes o la construccion de las obras de
que se trate, o (ii) en cumplimiento de una decisién del Consejo de Seguridad de
las Naciones Unidas adoptada en virtud del Capitulo VII de la Carta de las
Naciones Unidas del pais Prestatario prohibe la importacion de bienes del pais en
cuestidn o pagos de cualquier naturaleza a ese pais, a una persona o una entidad.
Cuando se trate de que el pais del Prestatario, en cumplimiento de este mandato,
prohiba pagos a una firma o compras de bienes en particular, esta firma puede
ser excluida.

(b) Toda firma (incluidos sus accionistas, directores ejecutivos y personal clave)

contratada por el Prestatario para proveer servicios de consultoria respecto de la
preparacion o ejecucion de un proyecto, al igual que su matriz y todas sus filiales,
quedard descalificada para suministrar bienes o construir obras o servicios que
resulten directamente relacionados con los servicios de consultoria para la
preparacion o ejecucidon. Esta disposicion no se aplica a las diversas firmas
(consultores, contratistas o proveedores) que conjuntamente estén cumpliendo
las obligaciones del contratista en virtud de un contrato llave en mano o de un
contrato de disefio y construccion.
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(c) Toda firma (incluidos sus accionistas, directores ejecutivos y personal clave) que
tenga una relaciéon de negocios, incluida una relacién de empleo u otro arreglo
financiero, antes o durante la ejecucién del contrato, una relacién familiar o
personal con un miembro del personal, consultor, empresa de consultoria del
Prestatario o personal del Banco que participe directa o indirectamente en (i) la
preparacion de las especificaciones técnicas o una actividad equivalente; (ii) el
proceso de licitacion del contrato; o (iii) la supervision del contrato, puede
quedar excluida de la adjudicacién del contrato, a menos que el conflicto
derivado de esa relacién se haya divulgado y resuelto de manera aceptable para
el Banco a lo largo del proceso de seleccidn y de la ejecucion del contrato.

(d) Las empresas estatales del pais del Prestatario podran participar solamente si
pueden demostrar que (i) tienen autonomia legal y financiera; (ii) funcionan
conforme a las leyes comerciales; y (iii) no dependen de entidades del Prestatario
o Subprestatario?.

(e) Toda firma, individuo, empresa matriz o filial, u organizacién anterior constituida
o integrada por cualquiera de los individuos designados como partes
contratantes que el Banco declare inelegible de conformidad con lo dispuesto en
los incisos (b)(v) y (e) parrafo 1.16 de las Politicas de Adquisiciéon de bienes y
obras GN 2349-15, relativos a Practicas Prohibidas, o que otra institucidon
financiera internacional declare inelegible y con sujecidon a lo dispuesto en
acuerdos suscritos por el Banco concernientes al reconocimiento reciproco de
sanciones sera inelegible para la adjudicacién o derivacién de beneficio alguno,
financiero o de cualquier otra indole, de un contrato financiado por el Banco
durante el periodo que el Banco determine.

4.2 Un Oferente no debera tener conflicto de interés. Los Oferentes que sean considerados
que tienen conflicto de interés seran descalificados. Se considerara que los Oferentes
tienen conflicto de interés con una o mas partes en este proceso si ellos:

(a) estan o han estado asociados, directa o indirectamente, con una firma o con
cualquiera de sus afiliados, que ha sido contratada por el Contratante para la
prestacion de servicios de consultoria para la preparacion del disefio, las
especificaciones técnicas y otros documentos que se utilizaran en el proceso
para la contratacién de las obras y/o adquisicidon de bienes objeto de estos
Documentos de Seleccién; o

(b) presentan mas de una oferta en este proceso licitatorio. Sin embargo, esto
no limita la participacidon de subcontratistas en mas de una oferta

4.3  Los Oferentes deberan proporcionar al Contratante evidencia satisfactoria de su
continua elegibilidad, cuando el Contratante razonablemente la solicite.
5. PRECIO REFERENCIAL

El precio referencial es de US$ 94.816,15 (Noventa y cuatro mil ochocientos dieciséis ddlares
de los Estados Unidos de América con 15/100 ctvs.), mas IVA.

2 Salvo las empresas de construccidn publicas que se permiten en virtud del parrafo 3.9 de las Politicas de Adquisicion de bienes y
obras GN 2349-15.
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El precio de la oferta incluye el valor de los servicios diferentes de consultoria, su entrega,
asi como todos los costos directos e indirectos, impuestos (incluido el IVA), tasas,
contribuciones y servicios; es decir, absolutamente todo lo necesario para entregar los
servicios a plena satisfaccion del Programa/Proyecto.

6. PLAZO DE ENTREGA

El plazo de ejecucién de los servicios es de 60 (sesenta) dias calendario, contados a partir
del dia siguiente de la suscripcién del contrato.

7. LUGAR DE ENTREGA DE LOS SERVICIOS DIFERENTES DE CONSULTORIA Y/O SERVICIOS
CONEXOS

Los servicios diferentes de consultoria serdn entregados en la provincia de Pichincha,
cantdn Quito, Plataforma Gubernamental de Desarrollo Social, ubicado en la Av. Amaru
Nany Av. Lira Nan.

8. FORMA DE PAGO
El pago se realizard 100% CONTRAENTREGA.

El pago total se realizard en DOLARES DE LOS ESTADOS UNIDOS DE AMERICA. Del monto
total del contrato se realizaran las retenciones de ley correspondientes.

9. COMUNICACIONES

Todos los tramites y presentaciones referidos a este proceso de seleccién por
comparacion de precios deberan realizarse por escrito al Contratante a la siguiente
direccion:

e Direccién: Av. Quitumbe Nan y Av. Amaru Nan

e Edificio: Plataforma Gubernamental de Desarrollo Social
e Departamento: Oficina 105

e (iudad: Quito

e Pais: Ecuador

e Correo electrénico: proyecto.bid@mspsalud.gob.ec

e (4digo postal: 170702

10. SOLICITUD DE ACLARACIONES Y ENMIENDAS

El Contratante realizara las aclaraciones o enmiendas que correspondan por iniciativa
propia o a solicitud de los invitados, por lo menos 5 dias antes de la fecha limite para la
presentacion de las Ofertas®. Las aclaraciones o enmiendas seran entregadas a través de

3 Pudiera ser necesario extender el plazo para la presentacién de Ofertas si la respuesta del Contratante resulta en cambios sustanciales a
los Documentos de Seleccién, o si la elaboracidn de los boletines de aclaraciones o boletines de enmiendas toman un tiempo que hace
necesario extender el plazo para permitir a los Oferentes un tiempo razonable para valorar las aclaraciones o enmiendas en la preparacién
de las Ofertas.

1
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boletines de aclaraciones y/o boletines de enmiendas al Documento de Seleccién sin
identificar el nombre del Oferente que planted la aclaracién o enmienda, y serdn puestos
a disposicién de los potenciales oferentes en la pagina web del Contratante, y también se
enviaran a todos los Oferentes invitados cuando se ha aplicado el mecanismo de
invitacion en el proceso.

11. MONEDA DE LA OFERTA

La oferta debe presentarse en Ddlares de los Estados Unidos de América (USS$).

12. PREPARACION Y PRESENTACION DE OFERTAS

La oferta deberd estar foliada correlativamente y firmada por el representante legal o
apoderado debidamente acreditado por el oferente.

El oferente presentard su oferta en formato fisico y adjuntard una copia en formato
magnético (CD) o digital (memoria USB) no editable. El Oferente preparard un original de
los documentos que comprenden la Oferta lo colocard en un sobre lo sellard y lo marcara
claramente como “ORIGINAL”. Ademas, presentard 1 (una) copia impresa también
contenida en un sobre sellado y marcado como “COPIA”. En caso de discrepancia entre
el original y la copia, el texto del original prevalecera sobre el de las copias.

Los dos sobres (original y copia) deben ser colocados en un Unico sobre exterior y cada
uno de estos debe contener la siguiente caratula:

Identificador SEPA: MULTIFASE I-133-CP-S-002-2023

Titulo de la adquisicién: ADQUISICION DE LICENCIAS DE PROTECCION Y
RESPUESTA DE AMENAZAS INFORMATICAS PARA EQUIPOS DE USUARIO
FINAL Y SERVIDORES -ENDPOINT DETECTION AND RESPONSE (EDR) PARA EL
MINISTERIO DE SALUD PUBLICA EN PLANTA CENTRAL

Sefnores

[Indicar el nombre del Contratante]

Oferta presentada por [Indicar el nombre del Oferente]
Direccién [describir direccion exacta del Oferente]

No abrir antes de [Colocar fecha], [Colocar hora de apertura] (GMT-5)

El Contratante conferird un comprobante de recepcion por la entrega de oferta y anotarg,
tanto en el recibo como en el sobre de la oferta, la fecha y hora (GMT-5) de recepcién (en
caso de ofertas fisicas).

13. PERIODO DE VALIDEZ DE LA OFERTA
Las ofertas deberan permanecer vdélidas por un periodo de 90 (noventa) dias a partir de

la fecha de presentacion de las ofertas.
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14. CONTENIDO DE LAS OFERTAS

El sobre Unico de la oferta a presentar debera contener la siguiente documentacién:
a) Indice del contenido de la Oferta.
b) Informacion Institucional

e Designacion de representante legal y/o apoderado con facultades
suficientes para obligar a la firma.

e (Copia del instrumento constitutivo de la firma y, de corresponder, el
documento de la modificacién del cual surja claramente que el objeto social
es afin al objeto de la contratacion.

e Declaracion de Mantenimiento de Oferta (Formulario N° 06).
e Autorizacién del Fabricante (Formulario N° 07) (no aplica).
¢) Informacion Técnica:

e Formulario de Presentacién de oferta debidamente suscrita (Formulario N°
o1).

e Datos Generales del Oferente (Formulario N° 02).
e Lista de Cantidades y precios (Formulario N° 03).

e Documentacién que acredite la conformidad de los Servicios, cumplen con
los Términos de referencia y los estandares especificados.

e Descripcidon detallada de las caracteristicas esenciales técnicas de los
servicios a ejecutar demostrando conformidad sustancial con los términos
de referencia solicitados (Formulario N° 04).

e Cronograma de cumplimiento y Plan de Entregas (Formulario N° 05).

e En el caso de un Oferente que no esta establecido comercialmente en el pais
del Contratante, el Oferente estd o estarad (si se le adjudica el Contrato)
representado por un Agente en el pais del Contratante equipado y con
capacidad para cumplir con las obligaciones de mantenimiento, reparaciones
y almacenamiento de repuestos, estipuladas en las Condiciones del Contrato
y/o las Especificaciones Técnicas.

d) El formulario y los documentos de Informacién para la Calificacién: Evidencia
documentada acreditando que el oferente cumple con los siguientes
requisitos de admisibilidad:

e FACTURACION (Formulario N° 08): No aplica
e EXPERIENCIA COMO CONTRATISTA PRINCIPAL (Formulario N° 09):

Experiencia General Minima
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MONTO
. MINIMO | CONTRATOS . -
sC MTON N "ACION
DESCRIPCIO! TEMPORALIDAD POR PERMITIDOS FUENTE DE VERIFICACIO!
CONTRATO
Copia (s) simple(s) de contratos
VENTA O DENJTRD DE LOS con sus re-;pectivasl f«lctas entrega
e . ULTIMOS Tecepcion definitiva (para
INSTALACION/A - N : 1 q-
it 5 ANOS, PREVIOS entidades publicas) o facturas
CTIVACION DE $ 16.000.00 3 . .
— - ALA debidamente legalizadas  (para
LICENCIAS DE g }
SOETWARE PUBLICACION DE empresas del sector pnvado), que
ESTE PROCESO demuestren la experiencia
solicitada.
Tabla de experiencia general minima
Nota: Valores no incluyen IVA
e Eloferente podra presentar hasta 3 (TRES) contratos, cuya suma sea igual o
mayor a $ 48.000,00
Experiencia Especifica Minima
MONTO
. AT MINIMO | CONTRATOS FUENTES DE
DESCRIPCION TEMPORALIDAD POR PERMITIDOS VERIFICACION
CONTRATO
VENTA O Copia (s) simple(s) de
INSTATLACION/ contratos con sus respectivas
ACTIVACION DE DENTRO DE LOS actas entrega recepcion
SOLUCIONES DE _ ULTIMOS definitiva (para  entidades
SEGURIDAD PARA | 2ANOS, PREVIOS A § 16.000.00 1 publicas) o facturas
EQUIPO DE LA PUBLICACION debidamente legalizadas (para
USUARIO FINAL DE ESTE PROCESO empresas del sector privado),
(EDR) O que demuestren la experiencia
ANTIVIRUS solicitada.

Tabla de experiencia especifica minima
Nota: Valores no incluyen IVA

e DISPONIBILIDAD DE EQUIPO (Formulario N° 10): No aplica

e PERSONAL TECNICO CLAVE (Formulario N° 11): El potencial oferente deberd
acreditar que cuenta con el siguiente personal:

ITEM . NIVEL DE . ; FUENTE O MEDIO
FUNCION |CANTIDAD TITULACION ACADENMICA .
NRO. ESTUDIO DE VERIFICACION
Ing. /Lic. /Talgo. Sistemas. o
Ing. /Lic. /Tnlgo. en Telematica,
Téenico de o Ing. /Lic. /Tnlgo. Electronico.
gcmico
o Ing /Lic. /Tnlgo. En Redes. o
soporte Ing. /Lic. /Tnlgo. de Desarrollo. | p, hoia de vida v
1 (conocimient 1 Tercer mvel - I ) Tic .'T nleo. Er " | Freseoarhoadewcay
oenla o lng. /Lic. /inlgo. BEn copia .=s1mpln_f del titulo
. Telecomunicaciones. o Ing. profesional
Herranuenta S
EDR) /Lic. /Tnlgo. En Sistemas
Informaticos v Computacion, o
Ing. /Lic. /Tnlgo. en Sistemas
Computacionales

Tabla de personal téenico minimo
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Experiencia Minima del personal técnico

ITEM I . s FUENTE O MEDIO DE i e
NRO. FUNCION DESCRIPCION VERIFICACION CERTIFICACION
Experiencia en
L soporte técnico,
Técnico de dentro de los filtimos| Copia de la hoja de vida, titulos o
5013_01? 2 afios. previos a la regis‘tros_. actas, ceﬂiﬁcados de Cerriﬁca_ciones o Cursos en
1 (conocimiento .., experiencia en diferentes soluciones de EDR o
en soluciones publicacién de este instituciones, con el tiempo de ANTIVIRUS.
EDR) proceso, conun experiencia requerida.
minimo de 6 meses
comprobable.

Tabla de Experiencia minima del personal técnico

Para acreditar este requisito debera adjuntar la siguiente informacidon de respaldo:

e Los documentos a ser presentados deben ser en copias simple.
e El oferente deberd adjuntar a la oferta la hoja de vida, documento de
ciudadania, titulo obtenido del personal técnico y certificados solicitados.

Presentacion en Copia Simple: La documentacion puede ser presentada en copia simple,
en tal caso la copia deber3d ser legible.

15. EVALUACION Y COMPARACION DE LAS OFERTAS

Las ofertas seran evaluadas por una Comisién Técnica, observando los siguientes
parametros:

15.1. Examen preliminar:

(a) cumple con los requisitos de elegibilidad establecidos en este documento de
seleccidn;

(b) ha sido debidamente firmada;
(c) estd acompanada de la Declaracién de Mantenimiento de la Oferta, y
(d) cumple sustancialmente con los requisitos de los documentos de seleccidn.

Una Oferta que cumple sustancialmente es la que satisface todos los términos,
condiciones y especificaciones de los Documentos de Seleccidn sin desviaciones,
reservas u omisiones significativas. Una desviacion, reserva u omision significativa es
aquella que:

i. afecta de una manera sustancial el alcance, la calidad o a la ejecucion de
los Servicios especificados en el Documento de Seleccidn; o

ii. limita de una manera considerable, inconsistente con los Documentos
de Seleccidn, los derechos del CONTRATANTE o las obligaciones del
Oferente en virtud del Contrato; o

iii. de rectificarse, afectaria injustamente la posicién competitiva de los
otros Oferentes cuyas Ofertas cumplen sustancialmente con los
requisitos del Documento de seleccion

15
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Si una Oferta no cumple sustancialmente con los requisitos de los Documentos de
Seleccidn, serd rechazada por el Contratante.

15.2.Correccion de errores:

El Contratante verificara si las Ofertas que cumplen sustancialmente con los requisitos de
los Documentos de Seleccion contienen errores aritméticos. Dichos errores serdn
corregidos por el Contratante de la siguiente manera:

i.  Sihay una discrepancia entre un precio unitario y el precio total obtenido
al multiplicar ese precio unitario por las cantidades correspondientes,
prevalecera el precio unitario y el precio total serd corregido, a menos
que, en opinidon del Comprador, hay un error obvio en la colocacién del
punto decimal, entonces el precio total cotizado prevalecera y se corregira
el precio unitario,

ii. Si hay un error en un total que corresponde a la suma o resta de
subtotales, los subtotales prevalecerany se corregira el total; y,

iii. Si hay una discrepancia entre palabras y cifras, prevalecerd el monto
expresado en palabras a menos que la cantidad expresada en palabras
corresponda a un error aritmético, en cuyo caso prevaleceran las
cantidades en cifras de conformidad con los pérrafos de los incisos (i) y (ii)
mencionados.

El CONTRATANTE ajustara el monto indicado en la Oferta de acuerdo con el
procedimiento antes sefialado para la correccion de errores y, con la anuencia del
Oferente, el nuevo monto se considerara de obligatorio cumplimiento para el Oferente.
Si el Oferente no estuviera de acuerdo con el monto corregido, la oferta sera rechazada
y podra hacerse efectiva la Declaracion de Mantenimiento de la Oferta.

15.3.Comparacion de las Ofertas

El Contratante comparara solamente las Ofertas que determine que cumplen
sustancialmente con los requisitos de este Documento de Seleccidn y establecer3 el
orden de prelacion en funcidn de los precios ofertados. Para proceder con la
comparacion se debe contar por lo menos con 3 ofertas validas.

15.4. Poscalificacion del oferente

El CONTRATANTE determinard, a su entera satisfaccidn, si el Oferente seleccionado
como el que ha presentado la oferta considerada como la mas ventajosa* y ha
cumplido sustancialmente con los Documentos de Seleccidn estd calificado para
ejecutar el Contrato satisfactoriamente.

Dicha determinacidn se basard en el examen de la evidencia documentada de las
calificaciones del Oferente. Una determinacién afirmativa serd un prerrequisito para
la adjudicacidn del Contrato al Oferente.

Una determinacién negativa resultara en la descalificacion de la oferta del Oferente,
en cuyo caso el Contratante procederd a determinar si el Oferente que presentd la

4 Para GN 2349-15.
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siguiente oferta considerada como la mds ventajosa’ estd calificado para ejecutar el
Contrato satisfactoriamente.

16. DERECHO DEL CONTRATANTE A ACEPTAR CUALQUIER OFERTA 'Y A RECHAZAR TODAS
O CUALQUIERA DE LAS OFERTAS

El CONTRATANTE se reserva el derecho a aceptar o rechazar cualquier Oferta, de anular
el proceso y de rechazar todas las Ofertas en cualquier momento antes de la adjudicacién
del Contrato, sin que por ello adquiera responsabilidad alguna ante los Oferentes o la
obligacién de informar a los mismos acerca de las razones para tomar tal decision.

17. DERECHO DEL CONTRATANTE A VARIAR LAS CANTIDADES

El Contratante se reserva el derecho a aumentar o disminuir la cantidad de los Bienes y
Servicios Conexos especificados originalmente siempre y cuando esta variacién no
exceda los porcentajes 0 % y no altere los precios unitarios u otros términos y condiciones
de la oferta y de los Documentos de Seleccidn.

18. ADJUDICACION

El CONTRATANTE adjudicara el contrato al Oferente cuya Oferta se encuentre vdlida,
cumpla sustancialmente con los requisitos de los Documentos de Seleccion y que
representa el costo evaluado como mas bajo, siempre y cuando el CONTRATANTE haya
determinado que dicho Oferente (a) es elegible y (b) y cumple con los requisitos de
calificacidn consignados en esta seccidn.

Tan pronto se adjudique, el Contratante notificard por escrito la decisiéon de adjudicacion
del contrato al Oferente cuya Oferta haya sido aceptada, quien deberd presentar la
Garantia de Cumplimiento del Contrato en un plazo maximo de 3 dias, adjuntando
ademas la documentacién que a continuacion se consigna, como condicion previa a la
suscripcion del contrato.

a) Registro Unico de Contribuyentes (RUC).

b) Garantia de Cumplimiento aceptable al Contratante. Esta Garantia emitida en
ddlares de los Estados Unidos de América y debera ser:

i. Garantia por un valor equivalente correspondiente al 5 (cinco) % del monto
del contrato incondicional irrevocable y de cobro inmediato, otorgada por
un banco o institucidn financiera, establecida en el pais o por intermedio de
ellos, o

ii. Fianza instrumentada en una pdliza de seguros, por un valor equivalente al
por al 5 (cinco) % del monto del contrato incondicional e irrevocable, de
cobro inmediato, emitida por una compafiia de seguro establecida en el
pais.

Estas garantias no admitiran cldusula alguna que establezca tramite administrativo
previo, bastando para su ejecucion el requerimiento por escrito del Contratante.

5 Para GN 2349-15.
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<)

Garantia Técnica: Al momento de la suscripcion del contrato y como parte

integrante del mismo se entregara por parte del contratista una garantia técnica. Esta
garantia se mantendra vigente de acuerdo con las estipulaciones establecidas en el
contrato y de acuerdo a las siguientes consideraciones:

La vigencia de la garantia técnica de las licencias serd por 365 dias, contados a partir
de la fecha de activacidn de las licencias en la consola.

La garantia técnica debe ser entregada a través de un certificado emitido por el
fabricante o distribuidor autorizado y debe estar registrada a nombre del Ministerio
de Salud Publica del Ecuador.

La garantia técnica incluird el compromiso de realizar el soporte técnico por parte de
Contratista durante la vigencia de las licencias.

Las actualizaciones de software de la solucién EDR deberan ser provistas sin costo
durante la vigencia de las licencias.

La no presentacion de la documentacidon requerida en tiempo y forma podra
determinar el rechazo de su oferta y ejecutar la Declaracion de Mantenimiento de la
Oferta.

Tan pronto como el Oferente seleccionado presente la Garantia de Cumplimiento y
documentacion arriba requerida se suscribira el contrato y el Contratante comunicara el
nombre del Oferente seleccionado a todos los Oferentes no seleccionados.

19. GARANTIA DE LOS BIENES (no aplica)
EI PROVEEDOR garantiza:

a)

b)

que todos los bienes suministrados en virtud del Contrato son nuevos, sin uso, del
modelo mas reciente o actual e incorporan todas las mejoras recientes en cuanto
a disefio y materiales, a menos que el Contrato disponga otra cosa,

que todos los bienes suministrados estaran libres de defectos derivados de actos
y omisiones que éste hubiese incurrido, o derivados del disefio, materiales o
manufactura, durante el uso normal de los bienes en las condiciones que imperen
en el pais de destino final.

La garantia permanecera vigente durante el periodo cuya fecha de terminacién sea la
mds temprana entre los periodos siguientes:
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SECCION 03: FORMULARIOS PARA PRESENTACION DE OFERTAS
Formulario 01 - Formulario de Presentacion de la Oferta

Comparacion de Precios CP No: CP-S-002-2023
Titulo de la adquisicién: [insertar el titulo]
Identificador SEPA: MULTIFASE I-133-CP-S-002-2023
[insertar la fecha]
Sefiores
[Nombre del Contratante]
Presente.-

De mi consideracion:

El que suscribe, en atencidn a la invitacion efectuada por el Ministerio de Salud Publica
(MSP), luego de examinar los lineamientos recibidos, ofrece los [servicios diferentes de
consultoria y/o servicios conexos] por un Precio del Contrato de US$ [indique el monto
en cifras y en letras] ddlares de los Estados Unidos de América, incluido el valor del IVA.

El precio incluye todos los tributos, impuesto y/o cargos, comisiones, etc. y cualquier
gravamen que pueda recaer sobre el CONTRATISTA, incluido el IVA.

El plazo total propuesto de entrega es de [XX] dias calendario, contados a partir de la
suscripcion del contrato.

Al presentar la oferta como Representante Legal de [Nombre del Oferente],
declaro bajo juramento, que:

1. Nos comprometemos a entregar los [servicios diferentes de consultoria y/o
servicios conexos] con sujecidn a los requisitos que se estipulan en los documentos de
seleccidn y sus secciones y por los precios fijos arriba indicados y consignados también
en la Oferta.

2. Garantizo la veracidad y exactitud de la informacion y las declaraciones incluidas en
los documentos de la oferta, formularios y otros anexos.

3. Nos comprometemos a denunciar cualquier acto relacionado con practicas
prohibidas que fuere de mi conocimiento durante el desarrollo del proceso.

4. Confirmamos por la presente que esta Oferta tiene un periodo de validez de [XX]
dias, y que estd acompafiada de una Declaracién de Mantenimiento de Oferta.

5. Manifestamos con caracter de declaracién jurada que: i) no tenemos conflicto de
intereses, ii) nuestra empresa, sus afiliados o subsidiarias, incluyendo todos los
subcontratistas o proveedores para ejecutar cualquier parte del Contrato, no han
sido declarados inelegibles por el Banco, bajo las leyes del pais del Contratante o
normativas oficiales, y iii) no tenemos ninguna sancién del Banco o de alguna otra
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Institucidn Financiera Internacional (IFI).

En caso de ser adjudicado, nos comprometemos a suscribir el contrato en los términos
previstos en este documento de seleccion.

Entendemos que esta oferta, junto con su aceptacion por escrito incluida en la notificacion
de adjudicacidon, constituira una obligacion hasta la suscripcion del contrato, y que el
Programa/Proyecto no estd obligada a aceptar la oferta considerada como la mas
ventajosa® ni ninguna otra Oferta que reciban, sin que tal decisién permita reclamacién por
parte del oferente.

Conocemos y aceptamos que el Programa/Proyecto se reserva el derecho de adjudicar el
contrato, cancelar el proceso, rechazar todas las ofertas o declarar desierto el proceso si
conviniese a los intereses nacionales o institucionales, sin que ello le genere responsabilidad
alguna.

Esta Oferta y su aceptacidon por escrito constituirdn un Compromiso de obligatorio
cumplimiento. Entendemos que ustedes no estan obligados a aceptar la Oferta mas baja ni
ninguna otra Oferta que pudieran recibir.

Atentamente,

Firma Autorizada:

Nombre y Cargo del Firmante:

Nombre del Oferente:

Direccion:

6 Para GN 2349-15.
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Formulario 02 - Datos generales del oferente

Comparacion de Precios CP No: CP-S-002-2023
Titulo de la adquisicién: [insertar el titulo]
Identificador SEPA: MULTIFASE I-133-CP-S-002-2023
[insertar la fecha]

a) Informacioén del oferente

1. Nombre del Oferente: [indicar el nombre del Oferente]

Nacionalidad: [indicar la nacionalidad]

2. Naturaleza:

Persona natural:

Persona juridica:

3. Ao de registro del Oferente: [indicar el afio de registro del Oferente]

4. Direccidn del Oferente en el pais donde estd registrado: [indicar la Direccién del Oferente en el
pais donde esta registrado]

5. Informacidén del representante autorizado del Oferente:
Nombre: [indicar el nombre del representante autorizado]
Direccién: [indicar la direccién del representante autorizado]
Numeros de teléfono: [indicar los nimeros de teléfono del representante autorizado]

Direccién de correo electrénico: [indicar el correo electrénico del oferente]

7. Se adjuntan copias de los documentos originales de: [marcar la(s) casilla(s) de los documentos
originales adjuntos]

[ Estatutos de la Sociedad o Registro de la empresa indicada en el parrafo1 anterior.

[] Si se trata de una Asociacidon en Participacion o Consorcio, Convenio de Asociacion en
Participacion o del Consorcio.
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Formulario 03 - Lista de cantidades y precios

PRECIO
ITEM DESCRIPCION UNIDAD |  CANTIDAD UNITARIO PRECIO TOTAL
(a) (b) (0

Detallar los servicios de %
1 ; c=a*b
no consultoria

SUB;-dC))TAL d = 3 (c) (todos los items)
Py (€)= () * 1%
o 0=+ (@)

[insertar la fecha]

Firma Autorizada:

Nombre y Cargo del Firmante:

Nombre del Oferente:

Direccion:
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Formulario 04 - Lista de Servicios, ofertados.

ITEM

DESCRIPCION

UNIDAD

PAIS DE
ORIGEN DE
LOS
SERVICIOS

ESPECIFICACIONES
TECNICAS
REQUERIDAS

ESPECIFICACIONES
TECNICAS
OFERTADAS

Detallar lista de los
servicios de No consultoria

Firma Autorizada:

Nombre y Cargo del Firmante:

[insertar la fecha]

Nombre del Oferente:

Direccion:
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Formulario 05 - Cronograma de cumplimiento y Plan de Entregas

Fecha de Entrega
o Descripcién . Lugar de Fecha mis Fecha de Entrega
N"de del ; Unidad ; Fecha Ofrecida por el
Articulo elos Cantidad fisica destino Temprana e
Servicios convenido de Limite de Oferente [a ser
Entrega proporcionada
Entrega
por el Oferente]
[indicar el [indicar el
[indicar la ndmero de ndmero de
[indicar la [indicar la unidad [indicar el lugar dias dias [indicar el niimero
[indicar descripcion de cantidad de fisica de de entrega después de después de de dias después de la
el No.] los Servicios] los articulos a | medida de | destino la fecha de la fecha de fecha de efectividad
suministrar] la convenido] efectividad | efectividad | del Contrato]
cantidad] del del
Contrato] Contrato]
LICENCIAS DE
PROTECCION Y
RESPUESTA  DE 60 60 (sesenta)
AMENAZAS Provincia  de | (sesenta) dias
INFORMATICAS Pichincha, dias calendario,
PARA EQUIPOS cantén  Quito, | calendario, | g
DE  USUARIO Plataforma contados d | i gel
FINAL Y Gubernamental | Partir  del | ;o
1 SERVIDORES - 979 Unidad de  Desarrollo | did siguiente de
ENDPOINT Social, ubicado | Siguiente de | -
DETECTION AND en la Av. Amaru la L suscripcién
RESPONSE (EDR) Nan, y Av. Lira | suscripcion 4,
PARA EL Nan. del contrato.
MINISTERIO  DE contrato.
SALUD PUBLICA
EN PLANTA
CENTRAL
SERVICIOS CONEXOS - NO APLICA
DeSCfiPCi."’t‘ de Lugar de Fecha de Entrega
N° de los Servicios restacion
. Conexosy/o | Cantidad | Unidad P Fecha de Fecha de
Articulo . del ~oe Lo et Plazo de Ejecucién
Servicios de servicio inicio finalizacion
No Consultoria
- indicar indicar el indicar el
[mdlcgr la I[a unidad | [indicar el £ujmero de £ujmero de -

- descripcién de los - . . . . [indicar el plazo
[indicar L [indicarla | de lugar de dias después dias después d ¢
el No.] SEFVICIO.? c.on(ejxos cantidad] medida prestacién de la fecha de de la fecha de Ol erta. ? para prestar

)r/] f;;;:ﬁsﬂ,a? dela del servicio] | efectividad del | efectividad del el servicio]
cantidad] Contrato] Contrato]

Firma Autorizada:

[insertar la fecha]

Nombre y Cargo del Firmante:

Nombre del Oferente:

Direccion:
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Formulario 06 - Declaracion de Mantenimiento de la Oferta

[Si se solicita, el Oferente completard este Formulario de acuerdo con las instrucciones indicadas en corchetes.]

Fecha: [indique la fecha]

Nombre del Contrato.: [indique el nombre]

No. de Identificacién del Contrato: [indique el niimero]
Comparacion de Precios CP No: CP-5-002-2023

A:

Nosotros, los suscritos, declaramos que:

1. Entendemos que, de acuerdo con sus condiciones, las Ofertas deberan estar
respaldadas por una Declaracién de Mantenimiento de la Oferta.

2. Aceptamos que automaticamente seremos declarados inelegibles para participar
en cualquier licitacidon de contrato con el Contratante por un periodo de 3 afios contado a
partir de la presentacién de la oferta si violamos nuestra(s) obligacién(es) bajo las
condiciones de la Oferta sea porque:

(a) retirdramos nuestra Oferta durante el periodo de vigencia de la Oferta
especificado por nosotros en el Formulario de Oferta; o

(b) no aceptamos la correccion de los errores de conformidad con los
Documentos de Seleccidn; o

(c) si después de haber sido notificados de la aceptaciéon de nuestra Oferta
durante el periodo de validez de la misma, (i) no firmamos o rehusamos
firmar el Convenio, si asi se nos solicita; o (ii) no suministramos o rehusamos
suministrar la Garantia de Cumplimiento de conformidad con las IAO.

3. Entendemos que esta Declaraciéon de Mantenimiento de la Oferta expirarg, si no
somos el Oferente Seleccionado, cuando ocurra el primero de los siguientes hechos: (i)
hemos recibido una copia de su comunicacién informando que no somos el Oferente
seleccionado; o (ii) haber transcurrido veintiocho dias después de la expiraciéon de
nuestra Oferta.

Firmada: [firma del representante autorizado]. En capacidad de [indique el cargo]

Nombre: [indique el nombre en letra de molde o mecanografiado]

Debidamente autorizado para firmar la Oferta por y en nombre de: [indique el nombre la
entidad que autoriza]

Fechada el [indique el dia] dia de [indique el mes] de [indique el ano]
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Formulario 07: Autorizacién del Fabricante (no aplica)

[El Oferente solicitard al Fabricante que complete este formulario de acuerdo con las instrucciones indicadas.
Esta carta de autorizacién deberd estar escrita en papel membrete del Fabricante y deberd estar firmado por la
persona debidamente autorizada para firmar documentos que comprometan el Fabricante. El Oferente lo
deberd incluird en su oferta, si asi se establece en estos documentos.]

Fecha: [indicar la fecha (dia, mes y aio) de presentacion de la oferta]

Comparacién de Precios No.: [indicar el nimero del proceso]

A: [indicar el nombre completo del Contratante]

POR CUANTO

Nosotros [indicar nombre completo del Fabricante], como fabricantes oficiales de [indique
el nombre de los bienes fabricados], con fabricas ubicadas en [indique la direccion
completa de las fdbricas| mediante el presente instrumento autorizamos a [indicar el
nombre completo del Oferente] a presentar una oferta con el solo propdsito de
suministrar los siguientes Bienes de fabricacién nuestra [nombre y breve descripcion de
los bienes], y a posteriormente negociar y firmar el Contrato.

Por este medio extendemos nuestro aval y plena garantia, respecto a los bienes
ofrecidos por la firma antes mencionada.

Nombre: [indicar el nombre completo del representante autorizado del Fabricante]
Cargo: [indicar cargo]

Debidamente autorizado para firmar esta Autorizacién en nombre de: [nombre completo
del Oferente]

Fechado en el dia de de [fechade la firma]
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Formulario 08 - Facturacién Promedio Anual (no aplica)

Mi representada tiene una facturacién promedio anual por [venta de los siguientes bienes ,
servicios diferentes de consultoria y/o servicios conexos como: (detallar)] por el periodo
del (indicar fecha) al (indicar fecha) , de (indicar monto), adjunto documentos de
respaldo. (Ejem: facturas, declaracién del impuesto a la renta, etc)

Atentamente,

[insertar la fecha]

Firma Autorizada:

Nombre y Cargo del Firmante:

Nombre del Oferente:

Direccion:
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Formulario 09: Experiencia General y Especifica del Oferente’

EXPERIENCIA GENERAL DEL OFERENTE COMO CONTRATISTA

No

CONTRATANTE (*)

OBJETO DEL
CONTRATO

UBICACION

VALOR USD

FECHAS EJECUCION

ORIGINAL

FINAL

ORIGINAL

FINAL

PARTICIPACION %

EN ASOCIACION -
NOMBRE  DEL
SOCIO (**)

A) CONTRATOS EJECUTADOS

DE [VENTA DE LOS SIGUIENTES BIEN

ES: (DETALLAR)/PRESTACION DE SERVICIOS COMO: (DETALLAR)]

1

2

TOTAL FACTURADO (INDICAR LA SUMA TOTAL
ENUS $)

EXPERIENCIA ESPECIFICA DEL OFERENTE COMO CONTRATISTA

No

CONTRATANTE (*)

OBJETO DEL
CONTRATO

UBICACION

VALOR USD

FECHAS EJECUCION

ORIGINAL

FINAL

ORIGINAL

FINAL

PARTICIPACION %

EN ASOCIACION -
NOMBRE DEL
SOCIO (**)

A) CONTRATOS EJECUTADOS

DE [VENTA DE LOS SIGUIENTES BIEN

ES: (DETALLAR)/PRESTACION DE SERVICIOS COMO: (DETALLAR)]

1

2

TOTAL FACTURADO (INDICAR LA SUMA TOTAL
ENUS $)

Firma Autorizada:

[insertar la fecha]

Nombre y Cargo del Firmante:

Nombre del Oferente:

Direccion:

7 Para cada contratante, indicar el nombre, direccién, teléfono, fax, e-mail, persona de contacto y cargo. Si el contrato lo ejecutd
asociado, indicar en esta casilla el nombre del o de los socios.
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Formulario 10: Disponibilidad del Equipo (No aplica)

DESCRIPCION DEL CARACTERISTICAS <
EQUIPO MINIMAS ANTIGUEDAD | CONDICION | CANTIDAD | PROPIETARIO | DISPONIBILIDAD
Atentamente,

Firma Autorizada:

[insertar la fecha]

Nombre y Cargo del Firmante:

Nombre del Oferente:

Direccion:
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Formulario 11 - Personal Principal Propuesto — Curriculum Vitae

FECHA DE PARTICIPACION
CARGO A EJERCER NACIONALIDAD TiTULO PROFESIONALS GRADO EN EL
PROYECTO

MODELO DE CURRICULUM VITAE DEL PERSONAL PRINCIPAL®

Nombre Completo: ...
Edad: ... ...

Nacionalidad: .............cooiii
Ciudad deresidencia: ...........ocooeviiiiiii i

Titulos profesionales: Fecha obtencion (d/m/a):

Cursos de especializacién con duracién mayor a 100 horas (Indicar el nombre del curso,
lugar/institucion que dio el curso, duracidn, fecha de realizacién).

Nombre curso Institucion Duracion Fechas (d/m/a)
Actividad actual y lugar de trabajo: ............ccooeiviiiiiiiiiiiiiiiiiiiiii i
Experiencia profesional: (Indicar experiencia en proyectos similares) .....................
Asociaciones alas que pertenece: ...........c.ccoiiiiiiiiiiiiiiiiiiiiiiiiie e e e e
Licencia o Registro Profesional (profesionales nacionales): .....................co....
Articulos técnicos y publicaciones: .............ccoeiuiiiiiiiiiiiiiiiiiii i e
Declaro que la informacidn proporcionada es veridica.

[insertar la fecha]

Firma Autorizada:

Nombre y Cargo del Firmante:

Nombre del Oferente:

9 El oferente debe presentar un “Modelo de Curriculum Vitae” por cada profesional que formard parte del personal técnico.
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SECCION 04: MODELO DE CONTRATO

Comparacion de Precios CP No: CP-S-002-2023

Titulo de la adquisicién: ADQUISICION DE LICENCIAS DE PROTECCION Y RESPUESTA DE
AMENAZAS INFORMATICAS PARA EQUIPOS DE USUARIO FINAL Y SERVIDORES -
ENDPOINT DETECTION AND RESPONSE (EDR) PARA EL MINISTERIO DE SALUD PUBLICA
EN PLANTA CENTRAL

Identificador SEPA: MULTIFASE I-133-CP-S-002-2023

Comparecen a la celebracion del presente contrato, por una parte el Ministerio de Salud
Publica (MSP), ubicado en la Plataforma Gubernamental de Desarrollo Social, en la Av.
Amaru Nan y Av. Lira Nan de la ciudad de Quito, provincia de Pichincha, Republica del
Ecuador representada por la Mgs. Mercedes Liliana Lascano Gdmez, en su calidad de
Gerente del Proyecto de Apoyo a la Transformacion Digital y Fortalecimiento de los
Servicios Integrales de Salud - BID, conforme la delegacidn conferida mediante
Acuerdos Ministeriales No. 0324-2019 de 08 de marzo de 2019; No. 00055-2020 de 28 de
agosto de 2020; y, No. 00077-2020 de 23 de octubre de 2020, a quien en adelante se le
denominard CONTRATANTE o MSP; y, por otra [Indicar el nombre del Contratistal,
representado por [Indicar el nombre del Representante] a quien en adelante se le
denominara CONTRATISTA. Las partes se obligan en virtud del presente contrato, al tenor
de las siguientes clausulas:

Clausula Primera.- ANTECEDENTES

La Republica del Ecuador y El Banco Interamericano de Desarrollo (BID) denominado “El
Banco” o “El BID” denominado “El Contratante, han suscrito el contrato de préstamo
No. 4364/0C-EC, para implementar el PROGRAMA MULTIFASE DE MEJORA DE LA
CALIDAD EN PRESTACION DE LOS SERVICIOS SOCIALES y el Componente No. 3 tiene
entre sus objetivos financiar compras y contrataciones para la “ADQUISICION DE
LICENCIAS DE PROTECCION Y RESPUESTA DE AMENAZAS INFORMATICAS PARA
EQUIPOS DE USUARIO FINAL Y SERVIDORES -ENDPOINT DETECTION AND RESPONSE
(EDR) PARA EL MINISTERIO DE SALUD PUBLICA EN PLANTA CENTRAL”

En el contrato de préstamo suscrito entre el Banco Interamericano de Desarrollo (BID) y
el Ministerio de Salud Publica (MSP) se establecié que la contratacion se efectuard
atendiendo las Politicas para la Seleccién y Contratacién de Consultores financiados por
el BID GN 2349-15.

El Banco Interamericano de Desarrollo (BID) denominado “El Banco” o “El BID” y la
Republica del Ecuador denominado “El Prestatario”, suscribieron el 13 de abril de 2020,
ademas el contrato modificatorio No. 1 al contrato de préstamo No. 4364/OC-EC, para la
ejecucién del Proyecto “PROGRAMA MULTIFASE DE LA CALIDAD EN LA PRESTACION DE
LOS SERVICIOS SOCIALES - FASE 1",

Dentro del Plan de Adquisiciones aprobado a través del Sistema de Ejecucion de Planes
de Adquisiciones -SEPA, con fecha [dia/mes/afio] se incluyé el proceso de adquisicidn
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para la “ADQUISICION DE LICENCIAS DE PROTECCION Y RESPUESTA DE AMENAZAS
INFORMATICAS PARA EQUIPOS DE USUARIO FINAL Y SERVIDORES -ENDPOINT
DETECTION AND RESPONSE (EDR) PARA EL MINISTERIO DE SALUD PUBLICA EN PLANTA
CENTRAL”.

[insertar antecedentes adicionales pertinentes].

Clausula Segunda.- DOCUMENTOS DEL CONTRATO
Los documentos que constituyen el Contrato son:

Los documentos que acreditan la calidad de los comparecientes y su capacidad para
celebrar este tipo de contratos. Los Términos de Referencia/especificaciones técnicas/lista
de los servicios y plan de entregas y demas secciones del Documento de Seleccion en los
cuales se detallan el objeto y alcance de la contratacién. La oferta presentada por el
oferente adjudicado. Las Garantias presentadas por el oferente adjudicado La
Certificacion de Disponibilidad Presupuestaria No. XXX La Notificacion de adjudicacidn al
oferente adjudicado

Demas documentacién que se considere pertinente

Anexos: Practicas Prohibidas y Elegibilidad

Clausula Tercera.- OBJETO DEL CONTRATO

El objeto del Contrato es la adquisiciéon de ADQUISICION DE LICENCIAS DE PROTECCION
Y RESPUESTA DE AMENAZAS INFORMATICAS PARA EQUIPOS DE USUARIO FINAL Y
SERVIDORES -ENDPOINT DETECTION AND RESPONSE (EDR) PARA EL MINISTERIO DE
SALUD PUBLICA EN PLANTA CENTRAL para El CONTRATANTE, de conformidad con las
disposiciones del presente Contrato y segun se define en los lineamientos del proceso
de Comparacion de Precios No. CP-S-002-2023.

Clausula Cuarta.- PRECIO DEL CONTRATO

El precio del presente contrato, que el CONTRATANTE pagara al CONTRATISTA, es el de
US$ [indique el monto en cifras y en letras] ddlares de los Estados Unidos de América,
mas IVA, de conformidad con la oferta presentada por el CONTRATISTA.

El precio de la oferta incluye el valor de los servicios diferentes de consultoria, asi como
todos los costos directos e indirectos, impuestos (incluido el IVA), tasas, contribuciones y
servicios; es decir, absolutamente todo lo necesario para entregar los servicios a plena
satisfacciéon del Programa/Proyecto.

Clausula Quinta. - FORMA DE PAGO

Conforme lo establecen las Politicas para la Adquisicién de Bienes y Obras financiados por
el Banco Interamericano de Desarrollo (BID), numeral 2.41 GN 2349-15, los servicios se
pagardn en su totalidad a la entrega y, si asi se requiriere, inspeccion de los servicios
contratados.
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El pago se realizarda 100% CONTRAENTREGA, previa entrega de la siguiente
documentacion:
e C(ertificado de Activacion del total de licencias.

e C(Certificado de Soporte y Garantia Técnica.

e Manual de Usuario de Administracién de la Consola de la solucién EDR.
e C(Certificados de asistencia de la Transferencia de Conocimiento.

e Informe técnico de la DTIC del MSP.

e Informe de conformidad del Administrador de Contrato.

e Acta de Entrega Recepcidn Definitiva

e Factura emitida por el Contratista.

El pago total se realizard en DOLARES DE LOS ESTADOS UNIDOS DE AMERICA. Del
monto total del contrato se realizaran las retenciones de ley correspondientes.

Clausula Sexta.- GARANTIAS
Para la suscripcidn del contrato se rindieron las siguientes garantias:

6.1 Garantia de Cumplimiento aceptable al Contratante. Esta Garantia emitida en ddlares
de los Estados Unidos de América y debera ser:

i. Garantia por un valor correspondiente al 5 (cinco) % del monto del
contrato incondicional irrevocable y de cobro inmediato, otorgada por un
banco o institucién financiera, establecida en el pais o por intermedio de
ellos, o

ii. Fianza instrumentada en una pdliza de seguros, por un valor
equivalente al cinco por ciento (5 %) del monto del contrato incondicional e
irrevocable, de cobro inmediato, emitida por una compafila de seguro
establecida en el pais.

Estas garantias no admitirdn cldusula alguna que establezca tramite administrativo
previo, bastando para su ejecucidn el requerimiento por escrito del Contratante.

6.2 Garantia Técnica: De acuerdo a lo indicado en el numeral 13.2 de la Seccién 5 del
Documento de Seleccién para Comparacién de Precios.

6.3 Ejecucion de las garantias: Las garantias contractuales podran ser ejecutadas por el
CONTRATANTE en los siguientes casos:

La de Cumplimiento del contrato:

a) Cuando el CONTRATANTE declare anticipada y unilateralmente terminado el
contrato por causas imputables al CONTRATISTA.

b) Si el CONTRATISTA no la renovare cinco dias antes de su vencimiento.
La Garantia técnica:

a) Cuando se incumpla con el objeto de esta garantia.
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Clausula Séptima.- PLAZO

El plazo de ejecucidon de los servicios es de 60 (sesenta) dias calendario, contados a
partir del dia siguiente de la suscripcién del contrato.

Clausula Octava.- PRORROGAS DE PLAZO

El CONTRATANTE prorrogara el plazo total o los plazos parciales en los siguientes casos,
y siempre que el CONTRATISTA asi lo solicitare, por escrito, justificando los fundamentos
de la solicitud, dentro del plazo de quince dias siguientes a la fecha de producido el
hecho que motiva la solicitud.

a) Por fuerza mayor o caso fortuito aceptado como tal por el CONTRATANTE, previo
informe del administrador del contrato, en base al informe debidamente fundamentado
de la administracién. Tan pronto desaparezca la causa de fuerza mayor o caso fortuito, el
CONTRATISTA estd obligado a continuar con la ejecucion del contrato, sin necesidad de
que medie notificacion por parte del administrador del contrato.

b) Cuando el CONTRATANTE ordenare la ejecucién de trabajos adicionales, o cuando se
produzcan aumentos de las cantidades dentro de los limites establecidos en el presente
contrato.

c) Por suspensiones en los trabajos o cambios de las actividades previstas en el
cronograma, motivadas por el CONTRATANTE por él ordenadas por ella, a través de la
administracion, y que no se deban a causas imputables al CONTRATISTA.

d) Si el CONTRATANTE no hubiera solucionado los problemas administrativos-
contractuales o constructivos en forma oportuna, cuando tales circunstancias incidan en
la ejecucidn de los trabajos.

En casos de prérroga de plazo, las partes elaborardn un nuevo cronograma, que
sustituird al original o precedente y tendrd el mismo valor contractual del sustituido.

El hecho de permitir al CONTRATISTA que continde y finalice el contrato o cualquier parte
de la misma después del vencimiento del plazo concedido, cuando éste haya incurrido en
mora, no implica prérroga automatica de plazo por parte del CONTRATANTE vy tal
terminacion se ejecutard no obstante la aplicacion de las multas estipuladas en el
presente contrato.

Clausula Novena.- DANOS Y PERJUICIOS

El contratista debera indemnizar al contratante por demora en la ejecucion de los servicios
diferentes de consultorfa el valor del (1/1000) diario del porcentaje de las obligaciones que
se encuentren pendientes de ejecutarse conforme lo establecido en el contrato. Excepto en
el evento de caso fortuito o fuerza mayor conforme lo dispuesto en el articulo 30 del Cddigo
Civil.

Clausula Décimo- DEL AJUSTE DE PRECIOS
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El precio del contrato no esta sujeto a ajuste de precios.

Clausula Décima Primera.- SUBCONTRATACION

El CONTRATISTA se obliga a subcontratar los trabajos que han sido comprometidos en su
oferta y por el monto en ella establecido.

(En caso de que el CONTRATISTA no haya ofertado subcontratacién, la cldusula dird: “El
CONTRATISTA podra subcontratar determinados trabajos previa autorizacion del CONTRATANTE
siempre que el monto de la totalidad de lo subcontratado no exceda del 30% del valor total del
contrato principal o % que se especifique).

Nota: (El CONTRATANTE escogera una de las dos opciones, dependiendo de si el CONTRATISTA
ofertd o no la subcontratacion)

Nada de lo expresado en los documentos del contrato, creard relaciones contractuales
entre un Subcontratista y El CONTRATANTE. La autorizacion para subcontratar una o mas
partes de los trabajos o la aprobacién de un Subcontratista no relevara al CONTRATISTA
de ninguna de las obligaciones que ha adquirido en virtud de este contrato, ni podra
interpretarse como suspension de alguna de las disposiciones del contrato.

Clausula Décimo Segunda.- DE LA ADMINISTRACION DEL CONTRATO:

En todas las relaciones con el CONTRATISTA, el CONTRATANTE designa a [Nombre del
funcionario], en calidad de Administrador de Contrato, quien deberd atenerse a las
condiciones de los documentos de seleccidon que forman parte del presente contrato.

EL CONTRATANTE podra cambiar de administrador del contrato, para lo cual bastara
cursar al CONTRATISTA la respectiva comunicacidn; sin que sea necesaria la modificacion
del texto contractual.

El Administrador velara por el cabal y oportuno cumplimiento de todas y cada una de las
obligaciones derivadas del contrato, y adoptard las acciones que sean necesarias para
evitar retrasos injustificados e impondra las multas y sanciones a las que hubiere lugar.

Clausula Décimo Tercera: RECEPCION DEFINITIVA

Una vez finalizada la ejecucion de los servicios diferentes de consultoria, el
CONTRATISTA solicitara la recepcidn definitiva del contrato, debiéndose iniciar ésta en el
plazo de diez [10] dias contados desde la solicitud presentada por el CONTRATISTA.

Clausula Décimo Cuarta: ACTAS DE RECEPCION:

Las actas de entrega recepcion contendran los antecedentes, condiciones generales de
ejecucion, condiciones operativas, liquidacion econdmica, liquidacion de plazos,
constancia de la recepcion, cumplimiento de las obligaciones contractuales, y cualquier
otra circunstancia que la entidad contratante estime necesaria.

Clausula Décimo Quinta: MODIFICACIONES
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Para efectos de modificaciones a contratos firmados se actuard conforme a lo
establecido en las Politicas para la Adquisicién de Bienes y Obras financiados por el Banco
Interamericano de Desarrollo (BID) GN 2349-15.

Clausula Décimo Sexta- TERMINACION DEL CONTRATO

El contrato terminara:
1. Por cumplimiento de las obligaciones contractuales;
2. Por mutuo acuerdo de las partes;

3. Por declaracién unilateral del CONTRATANTE, en caso de incumplimiento del
CONTRATISTA; v,

4. Por muerte del CONTRATISTA o por disolucion de la persona juridica CONTRATISTA
que no se origine en decision interna voluntaria de los drganos competentes de tal
persona juridica.

5. Si el CONTRATISTA no observa lo prescripto respecto de Practicas Prohibidas y/o
Elegibilidad de este Contrato.

Clausula Décimo Séptima.- SOLUCION DE CONTROVERSIAS
Contratista extranjero:

Los procedimientos de arbitraje serdn: ‘“Comisiéon de las Naciones Unidas para el derecho
mercantil internacional (CNUDMI)” (UNCITRAL, por sus siglas en inglés)

Reglamento de Arbitraje:

“ Subcldusula 25.3 — Cualquiera disputa, controversia o reclamo generado por o en relacién con
este Contrato, o por incumplimiento, rescision, o anulacién del mismo, deberdn ser resueltos
mediante arbitraje de conformidad con el Reglamento de Arbitraje vigente de la UNCITRAL.”

El lugar de arbitraje serd: [indique la ciudad y el pais]
Contratista nacional (local):

1. Si se suscitaren divergencias o controversias en la interpretacion o ejecucién del
presente contrato, cuando las partes no llegaren a un acuerdo amigable directo, podran
utilizar los métodos alternativos para la solucion de controversias en el Centro de
Mediacién de la Procuraduria General del Estado en la ciudad de Quito

2. Si respecto de la divergencia o divergencias suscitadas no existiere acuerdo, y las
partes deciden someterlas al procedimiento establecido en el Cédigo Organico General
de Procesos, sera competente para conocer la controversia el Tribunal Distrital de lo
Contencioso Administrativo que ejerce jurisdiccion en la ciudad de Quito.

Contratista local es la persona juridica o natural con domicilio o sede principal de sus
negocios dentro del territorio de la Republica del Ecuador.

En caso de que la entidad contratante sea de derecho privado: ‘“Solucién de
Controversias dira: Si respecto de la divergencia o controversia existentes no se lograre
un acuerdo directo entre las partes, éstas recurriran ante la justicia ordinaria del domicilio
de la Entidad Contratante”.
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Clausula Décimo Octava: COMUNICACIONES ENTRE LAS PARTES

Todas las comunicaciones, sin excepcion, entre las partes, relativas a los trabajos, seran
formuladas por escrito y en idioma castellano.

Las comunicaciones también podran efectuarse a través de medios electrdnicos.

Clausula Décimo Novena: LEY APLICABLE

Este contrato, su significado e interpretacidn y la relaciéon que crea entre las partes se
regiran por las leyes de la Republica del Ecuador y las disposiciones establecidas en este
contrato.

Clausula Vigésima: DOMICILIO

Para todos los efectos de este contrato, las partes convienen en sefialar su domicilio en la
ciudad de Quito D.M.

Para efectos de comunicacion o notificaciones, las partes sefialan como su direccidn, las
siguientes:

El CONTRATANTE:

e Nombre: Ministerio de Salud Publica (MSP)
e Direccién: Av. Quitumbe Nan y Av. Amaru Nan

e Edificio: Plataforma Gubernamental de Desarrollo Social
e Departamento: Oficina 105
e (Ciudad: Quito
e Pais: Ecuador
El CONTRATISTA: (direccion y teléfonos, correo electrénico).

e  Nombre: XXXXXXXXXXXXXXXXXX
e Direccion: XXXXXXXXXXXXX

e Edificior XXXXXXXXXXXXX
e Departamento: XXXXXXXXXXXXXX
e (Ciudad: Quito

e Pais: Ecuador

Libre y voluntariamente, las partes expresamente declaran su aceptacién a todo lo
convenido en el presente contrato y se someten a sus estipulaciones.

Para constancia de la conformidad con todas y cada una de las clausulas y estipulaciones
constantes en este instrumento, firman las partes en XX (x) ejemplares.

Dado, en la ciudad de - ) [0 1R« [ TR « [T
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Por el CONTRATANTE

Firma Autorizada:

Nombre y Cargo del Firmante:

CONTRATISTA

Firma Autorizada:

Nombre y Cargo del Firmante:

Nombre del Contratista:
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1.

Anexo 1: Practicas Prohibidas y Elegibilidad
Practicas Prohibidas
Para GN 2349-15:

1.1. El Banco exige a todos los Prestatarios (incluidos los beneficiarios de donaciones),
organismos ejecutores y organismos contratantes, al igual que a todas las firmas,
entidades o individuos oferentes por participar o participando en actividades
financiadas por el Banco incluidos, entre otros, solicitantes, oferentes, proveedores
de bienes, contratistas, consultores, miembros del personal, subcontratistas,
subconsultores, proveedores de servicios y concesionarios (incluidos sus respectivos
funcionarios, empleados y representantes, ya sean sus atribuciones expresas o
implicitas) observar los mas altos niveles éticos y denunciar al Banco12 todo acto
sospechoso de constituir una Practica Prohibida del cual tenga conocimiento o sea
informado durante el proceso de seleccién y las negociaciones o la ejecucién de un
contrato. Las Practicas Prohibidas comprenden (i) practicas corruptas; (ii) practicas
fraudulentas; (iii) practicas coercitivas; (iv) practicas colusorias; (v) practicas
obstructivas; y (vi) apropiacién indebida. El Banco ha establecido mecanismos para
denunciar la supuesta comisidon de Practicas Prohibidas. Toda denuncia deber3 ser
remitida a la Oficina de Integridad Institucional (Oll) del Banco para que se investigue
debidamente. El Banco también ha adoptado procedimientos de sancién para la
resolucion de casos. Asimismo, el Banco ha celebrado acuerdos con otras
instituciones financieras internacionales a fin de dar un reconocimiento reciproco a
las sanciones impuestas por sus respectivos drganos sancionadores.

(a) A efectos del cumplimiento de esta Politica, el Banco define las expresiones que
se indican a continuacion:

(i) Una préactica corrupta consiste en ofrecer, dar, recibir, o solicitar, directa
o indirectamente, cualquier cosa de valor para influenciar indebidamente
las acciones de otra parte;

(i) Una practica fraudulenta es cualquier acto u omisién, incluida la
tergiversacion de hechos y «circunstancias, que deliberada o
imprudentemente engafien, o intenten engafiar, a alguna parte para
obtener un beneficio financiero o de otra naturaleza o para evadir una
obligacidn;

(iil) Una practica coercitiva consiste en perjudicar o causar dafo, o
amenazar con perjudicar o causar dafio, directa o indirectamente, a
cualquier parte o a sus bienes para influenciar indebidamente las acciones
de una parte;

(iv) Una préctica colusoria es un acuerdo entre dos o mas partes realizado
con la intencidén de alcanzar un propdsito inapropiado, lo que incluye
influenciar en forma inapropiada las acciones de otra parte;

(v) Una practica obstructiva consiste en

i. destruir, falsificar, alterar u ocultar evidencia significativa para una
investigacion del Grupo BID, o realizar declaraciones falsas ante los
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investigadores con la intencion de impedir una investigacion del
Grupo BID;

ii. amenazar, hostigar o intimidar a cualquier parte para impedir que
divulgue su conocimiento de asuntos que son importantes para una
investigacion del Grupo BID o que prosiga con la investigacion; o

iii) actos realizados con la intencién de impedir el ejercicio de los
derechos contractuales de auditoria e inspeccion del Grupo BID
previstos en el parrafo 60.1 (f) de abajo, o sus derechos de acceso a
la informacioén; y

(iv) La apropiacién indebida consiste en el uso de fondos o recursos
del Grupo BID para un propdsito indebido o para un propdsito no
autorizado, cometido de forma intencional o por negligencia grave.

(b) Si el Banco determina que cualquier firma, entidad o individuo actuando como
oferente o participando en una actividad financiada por el Banco incluidos, entre
otros, solicitantes, oferentes, proveedores, contratistas, consultores, miembros del
personal, subcontratistas, subconsultores, proveedores de servicios, concesionarios,
Prestatarios (incluidos los Beneficiarios de donaciones), organismos ejecutores o
contratantes (incluidos sus respectivos funcionarios, empleados y representantes, ya
sean sus atribuciones expresas o implicitas) ha cometido una Practica Prohibida en
cualquier etapa de la adjudicacion o ejecucién de un contrato, el Banco podra:

(i) No financiar ninguna propuesta de adjudicacién de un contrato
para la adquisicidon de bienes o la contratacién de obras financiadas
por el Banco;

(ii) Suspender los desembolsos de la operacidn, si se determina, en
cualquier etapa, que un empleado, agencia o representante del
Prestatario, el Organismo Ejecutor o el Organismo Contratante ha
cometido una Prdctica Prohibida;

(iiif) Declarar una contratacién no elegible para financiamiento del
Banco y cancelar o acelerar el pago de una parte del préstamo o de
la donacidn relacionada inequivocamente con un contrato, cuando
exista evidencia de que el representante del Prestatario, o
Beneficiario de una donacién, no ha tomado las medidas correctivas
adecuadas (lo que incluye, entre otras cosas, la notificacidn
adecuada al Banco tras tener conocimiento de la comisidn de la
Practica Prohibida) en un plazo que el Banco considere razonable;

(iv) Emitir una amonestacion a la firma, entidad o individuo en el
formato de una carta formal de censura por su conducta;

(v) Declarar a una firma, entidad o individuo inelegible, en forma
permanente o por determinado periodo de tiempo, para que (i) se
le adjudiquen o participe en actividades financiadas por el Banco, y
(ii) sea designado subconsultor, subcontratista o proveedor de
bienes o servicios por otra firma elegible a la que se adjudique un
contrato para ejecutar actividades financiadas por el Banco;

40



Anexos. Practicas Prohibidas y Elegibilidad

(vi) Remitir el tema a las autoridades pertinentes encargadas de
hacer cumplir las leyes; o

(vii) Imponer otras sanciones que considere apropiadas bajo las
circunstancias del caso, incluida la imposicion de multas que
representen para el Banco un reembolso de los costos vinculados
con las investigaciones y actuaciones. Dichas sanciones podran ser
impuestas en forma adicional o en sustitucién de las sanciones
arriba referidas.

(c) Lo dispuesto en los incisos (i) y (ii) del parrafo 1.1 (b) se aplicard también en casos
en los que las partes hayan sido temporalmente declaradas inelegibles para la
adjudicacion de nuevos contratos en espera de que se adopte una decisidn definitiva
en un proceso de sancidn, o cualquier otra resolucion.

(d) La imposicion de cualquier medida que sea tomada por el Banco de conformidad
con las provisiones referidas anteriormente sera de caracter publico.

(e) Asimismo, cualquier firma, entidad o individuo actuando como oferente o
participando en una actividad financiada por el Banco, incluidos, entre otros,
solicitantes, oferentes, proveedores de bienes, contratistas, consultores, miembros
del personal, subcontratistas, subconsultores, proveedores de servicios,
concesionarios, Prestatarios (incluidos los beneficiarios de donaciones), organismos
ejecutores o contratantes (incluidos sus respectivos funcionarios, empleados y
representantes, ya sean sus atribuciones expresas o implicitas) podrd verse sujeto a
sancion de conformidad con lo dispuesto en convenios suscritos por el Banco con
otra institucidn financiera internacional concernientes al reconocimiento reciproco de
decisiones de inhabilitacion. A efectos de lo dispuesto en el presente parrafo, el
término “sancién” incluye toda inhabilitacion permanente, imposicion de condiciones
para la participacion en futuros contratos o adopcion publica de medidas en
respuesta a una contravencién del marco vigente de una institucion financiera
internacional aplicable a la resolucion de denuncias de comisién de Practicas
Prohibidas.

(f) El Banco requiere que en los documentos de licitacién y los contratos financiados
con un préstamo o donacién del Banco se incluya una disposicion que exija que los
solicitantes, oferentes, proveedores de bienes y sus representantes, contratistas,
consultores, miembros del personal, subcontratistas subconsultores, proveedores de
servicios y concesionarios permitan al Banco revisar cualesquiera cuentas, registros y
otros documentos relacionados con la presentacién de propuestas y con el
cumplimiento del contrato y someterlos a una auditoria por auditores designados por
el Banco. Bajo esta politica, todo solicitante, oferente, proveedor de bienes y su
representante, contratista, consultor, miembro del personal, subcontratista,
subconsultor, proveedor de servicios y concesionario debera prestar plena asistencia
al Banco en su investigacion. El Banco requerira asimismo que se incluya en contratos
financiados con un préstamo o donacién del Banco una disposicién que obligue a
solicitantes, oferentes, proveedores de bienes y sus representantes, contratistas,
consultores, miembros del personal, subcontratistas, subconsultores, proveedores de
servicios y concesionarios a (i) conservar todos los documentos y registros
relacionados con actividades financiadas por el Banco por un periodo de siete (7)
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anos luego de terminado el trabajo contemplado en el respectivo contrato; (i)
entregar cualquier documento necesario para la investigacion de denuncias de
comision de Practicas Prohibidas y hacer que empleados o agentes de los solicitantes,
oferentes, proveedores de bienes y sus representantes, contratistas, consultores,
subcontratistas, subconsultores, proveedores de servicios y concesionarios que
tengan conocimiento de las actividades financiadas por el Banco estén disponibles
para responder a las consultas relacionadas con la investigacion provenientes de
personal del Banco o de cualquier investigador, agente, auditor o consultor
apropiadamente designado. Si el solicitante, oferente, proveedor de servicios y su
representante, contratista, consultor, miembro del personal, subcontratista,
subconsultor, proveedor de servicios o concesionario se niega a cooperar o incumple
el requerimiento del Banco, o de cualquier otra forma obstaculiza la investigacién por
parte del Banco, el Banco, bajo su sola discrecion, podra tomar medidas apropiadas
contra el solicitante, oferente, proveedor de bienes y su representante, contratista,
consultor, miembro del personal, subcontratista, subconsultor, proveedor de
servicios o concesionario.

(g) El Banco exigird que, cuando un Prestatario adquiera bienes, obras o servicios
diferentes a los de consultoria directamente de una agencia especializada, de
conformidad con lo establecido en el parrafo 3.10, en el marco de un acuerdo entre el
Prestatario y dicha agencia especializada, todas las disposiciones contempladas en el
parrafo 1.1 (b) relativas a sanciones y Practicas Prohibidas se apliquen integramente a
los solicitantes, oferentes, proveedores de bienes y sus representantes, contratistas,
consultores, miembros del personal, subcontratistas, subconsultores, proveedores de
servicios, concesionarios (incluidos sus respectivos funcionarios, empleados vy
representantes, ya sean sus atribuciones expresas o implicitas), o cualquier otra
entidad que haya suscrito contratos con dicha agencia especializada para la provision
de bienes, obras o servicios diferentes a los de consultoria en conexién con
actividades financiadas por el Banco. El Banco se reserva el derecho de obligar al
Prestatario a que se acoja a recursos tales como la suspension o la rescision. Las
agencias especializadas deberan consultar la lista de firmas e individuos declarados
inelegibles de forma temporal o permanente por el Banco. En caso de que una
agencia especializada suscriba un contrato o una orden de compra con una firma o
individuo declarado inelegible de forma temporal o permanente por el Banco, el
Banco no financiara los gastos conexos y se acogerd a otras medidas que considere
convenientes.
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Anexo 2: Elegibilidad

Paises Miembros cuando el financiamiento provenga del Banco Interamericano de
Desarrollo.

Alemania, Argentina, Austria, Bahamas, Barbados, Bélgica, Belice, Bolivia, Brasil,
Canad3, Chile, Colombia, Costa Rica, Croacia, Dinamarca, Ecuador, El Salvador,
Eslovenia, Espafa, Estados Unidos, Finlandia, Francia, Guatemala, Guyana, Haiti,
Honduras, Israel, Italia, Jamaica, Japdn, México, Nicaragua, Noruega, Paises Bajos,
Panama, Paraguay, Perd, Portugal, Reino Unido, Republica de Corea, Republica
Dominicana, Republica Popular de China, Suecia, Suiza, Surinam, Trinidad y Tobago,
Uruguay, y Venezuela.

Territorios elegibles

a) Guadalupe, Guyana Francesa, Martinica, Reunién - por ser Departamentos de
Francia.

b) Islas Virgenes Estadounidenses, Puerto Rico, Guam - por ser Territorios de los
Estados Unidos de América.

) Aruba - Por ser Pais Constituyente del Reino de los Paises Bajos; y Bonaire, Curazao,
Sint Maarten, Sint Eustatius — por ser Departamentos de Reino de los Paises Bajos.

d) Hong Kong — por ser Region Especial Administrativa de la Republica Popular de
China

2) Criterios para determinar Nacionalidad y el pais de origen de los bienes y servicios

Para efectuar la determinacién sobre: a) la nacionalidad de las firmas e individuos
elegibles para participar en contratos financiados por el Banco y b) el pais de origen de
los bienes y servicios, se utilizardn los siguientes criterios:

A) Nacionalidad

a) Un individuo tiene la nacionalidad de un pais miembro del Banco si él o ella
satisface uno de los siguientes requisitos:

0) es ciudadano de un pais miembro; o

(ii) ha establecido su domicilio en un pais miembro como residente
“bona fide” y estd legalmente autorizado para trabajar en dicho
pais.

b) Una firma tiene la nacionalidad de un pais miembro si satisface los dos
siguientes requisitos:

(i) esta legalmente constituida o incorporada conforme a las leyes
de un pais miembro del Banco; y

(i)  mas del cincuenta por ciento (50%) del capital de la firma es de
propiedad de individuos o firmas de paises miembros del Banco.
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Todos los socios de una asociacién en participacién, consorcio o asociacion (APCA)
con responsabilidad mancomunada y solidaria y todos los subcontratistas deben
cumplir con los requisitos arriba establecidos.

B) Origen de los Bienes

Los bienes se originan en un pais miembro del Banco si han sido extraidos, cultivados,
cosechados o producidos en un pais miembro del Banco. Un bien es producido
cuando mediante manufactura, procesamiento o ensamblaje el resultado es un
articulo comercialmente reconocido cuyas caracteristicas bdsicas, su funcion o
propdsito de uso son substancialmente diferentes de sus partes o componentes.

En el caso de un bien que consiste de varios componentes individuales que requieren
interconectarse (lo que puede ser ejecutado por el suministrador, el comprador o un
tercero) para lograr que el bien pueda operar, y sin importar la complejidad de Ia
interconexidn, el Banco considera que dicho bien es elegible para su financiacion si el
ensamblaje de los componentes individuales se hizo en un pais miembro. Cuando el
bien es una combinacidn de varios bienes individuales que normalmente se empacany
venden comercialmente como una sola unidad, el bien se considera que proviene del
pais en donde este fue empacado y embarcado con destino al comprador.

Para efectos de determinacidén del origen de los bienes identificados como “hecho en
la Unién Europea”, estos seran elegibles sin necesidad de identificar el
correspondiente pais especifico de la Unién Europea.

El origen de los materiales, partes o componentes de los bienes o la nacionalidad de la
firma productora, ensambladora, distribuidora o vendedora de los bienes no
determina el origen de los mismos

C) Origen de los Servicios

El pais de origen de los servicios es el mismo del individuo o firma que presta los
servicios conforme a los criterios de nacionalidad arriba establecidos. Este criterio se
aplica a los servicios conexos al suministro de bienes (tales como transporte,
aseguramiento, montaje, ensamblaje, etc.), a los servicios de construccién y a los
servicios de consultoria.

44



Seccidn 05. Lista de Servicios, Cantidades, Términos de Referencia y Plan de entrega

Seccion 05. Lista de Servicios, Cantidades, Términos de Referencia y Plan de
entrega

El oferente “debe” presentar los andlisis de Precios Unitarios en el presente proceso.

En caso de requerirse, esta informacién servird Unicamente como referencia para el
contratante.

PRECIO
ITEM™© DESCRIPCION UNIDAD CANTIDAD UNITARIO PRECIO TOTAL
(a) (b) ©
LICENCIAS DE
PROTECCION Y
RESPUESTA DE
AMENAZAS

INFORMATICAS PARA
EQUIPOS DE USUARIO
1 FINAL Y SERVIDORES - Unid. 979 c=a*b
ENDPOINT  DETECTION
AND RESPONSE (EDR)
PARA EL MINISTERIO DE
SALUD PUBLICA EN
PLANTA CENTRAL

SUBTOTAL

(d) d = 2 (c) (todos los items)
I(\;)A (e)=(d) * 12%
TO(';')AL (f) =(d) + (e)

REQUERIMIENTOS TECNICOS/TERMINOS DE REFERENCIA

° Este es un cuadro modelo para la descripcidn de la Lista de Cantidades.
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No. De

p Nombre del Servicio Cantidad de licencias requeridas
Articulo

LICENCIAS DE PROTECCION Y RESPUESTA
DE AMENAZAS INFORMATICAS PARA
EQUIPOS DE USUARIO FINALY
SERVIDORES -ENDPOINT DETECTION
AND RESPONSE (EDR) PARA EL
MINISTERIO DE SALUD PUBLICA EN
PLANTA CENTRAL

979

1. ANTECEDENTES

El Ministerio de Salud Publica fue creado el 16 de junio del 1967, y de acuerdo al estatuto vigente
la misién es: “Garantizar el derecho a la salud de la poblacién en el territorio ecuatoriano, a través de
la gobernanza, promocién de la salud, prevencidon de enfermedades, vigilancia, calidad, investigacién
y provision de servicios de atencién integrada e integral.”

El Ministerio de Salud Publica tiene como visidn: “Ser la institucién referente de todo el Sistema
Nacional de Salud que garantizard una atencién sanitaria de calidad, inclusiva y equitativa, con
énfasis en la promocién de la salud y la prevencién de enfermedades para el pleno desarrollo de
oportunidades de la poblacién.”

Los objetivos estratégicos del Ministerio de Salud Piblica son:

e Incrementar la efectividad de la Gobernanza en el Sistema Nacional de Salud.

¢ Incrementar la investigacién en salud.

e Incrementar la calidad de la vigilancia, prevencidn y control sanitario en el Sistema
Nacional de Salud.

e Incrementar la calidad en la prestacidn de los servicios de salud.

e Incrementar la cobertura de las prestaciones de servicios de salud.

e Incrementar la promocidn de la salud en la poblacidn.

e Incrementar la eficiencia institucional en el Ministerio de Salud Publica.

El Acuerdo Ministerial Nro. 00023-2022 de 30 de septiembre de 2022 donde se expide la reforma
Integral al Estatuto Organico Sustitutivo de Gestidn Organizacional por Procesos del Ministerio de
Salud Publica sefiala que:

“1.3.1.5. DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

Mision: Asesorar y coordinar la gestién de los servicios de tecnologias de la informacion de la entidad,
alineados al plan estratégico institucional, al cumplimiento del Plan Nacional de Gobierno Electrénico
y las politicas y objetivos gubernamentales, mediante la formulacién, implementacién y
administracion de politicas, normas, y procedimientos que optimicen la gestién y administracién de
las tecnologias de la informacién y comunicaciones”.

Responsable: Director/a de Tecnologias de la Informacién y Comunicaciones
Atribuciones y Responsabilidades:

d. Aprobar los términos de referencia y especificaciones técnicas requeridas relacionadas con el drea
de TICs.
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e. Monitorear y disponer las acciones necesdarias para la aplicaciéon de criterios de seguridad
informdtica asociados al esquema gubernamental de seguridad de la informacién tecnoldgica
institucional, asi como el ciclo de vida de las aplicaciones y sistemas informadticos de la entidad tanto
internos como externos.

i. Disponer los estdndares, politicas y procedimientos para fortalecer la gestion de regulacién en el
nivel central y desconcentrado operativo de la gestion de tecnologias de la informacién y
comunicaciones.

“Entregables: (...) Gestion Interna de Seguridad Informatica y Calidad de Software”

1.- Politicas y estdndares actualizados para administracién de seguridad informdtica y prevencién
contra software malicioso, redes y conectividad, equipamiento de usuario final, identidad y acceso
Iégico a las aplicaciones y servicios de T, el acceso fisico a las dreas TIC.

2.- Procedimientos operativos y estdndares definidos para la entrega de servicios de Tl relacionados
con seguridad y calidad.

7.- Especificaciones técnicas para adquisicién de equipamiento tecnoldgico de seguridad y servicios
relacionados con la seguridad de la informacién.

(...)"

Adicionalmente, las atribuciones y responsabilidades de la Gestién Interna de Seguridad de la
Informacion y Calidades de Software (GISIC) son las siguientes:

“1. Politicas y estdndares actualizados para administracién de seguridad informdtica y prevencion
contra software malicioso, redes y conectividad, equipamiento de usuario final, identidad y acceso
Iégico a las aplicaciones y servicios de T, el acceso fisico a las dreas TIC.

2. Procedimientos operativos y estdndares definidos para la entrega de servicios de Tl relacionados
con seguridad y calidad.

3. Informe de evaluacién de implementacién de estdndares, politicas, metodologias, procesos y
procedimientos establecidos por todas las gestiones internas de la DNTIC.

4. Reportes de administracién y configuracién de los equipos de seguridad informdtica de Planta
Central

5. Insumos para el Plan de Contingencia de servicios de Tl y de respuestas ante incidentes criticos.

6. Informes de evaluacién de seguridad de los sistemas informdticos del MSP a nivel nacional

7. Especificaciones técnicas para adquisicion de equipamiento tecnoldgico de seguridad y servicios
relacionados con la seguridad de la informacion.

8. Informe de cumplimiento del proceso de Gestidn de Riesgos de Tl

9. Informes periddicos de pentest (penetration testing) y todo tipo de ataque ético (Ethical Hacking)
con el fin de identificar y medir las vulnerabilidades.

10. Politicas y estdndares de calidad para productos y servicios de Tl basados en buenas prdcticas y
marcos de referencia vigentes.

11. Politicas, procesos y procedimientos de gestion del cambio en infraestructura tecnoldgica,
aplicaciones informdticas y servicios de TI.

12. Metodologia de aseguramiento de la calidad para la DNTIC.

13. Metodologia para gestién de la configuracién y base de configuraciones gestionada.

14. Informes de pruebas funcionales y no funcionales.

15. Pasos a produccién revisados e informes de pasos a produccién.”
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El Acuerdo de la Contraloria General del Estado Nro. 004-CG-2023, publicado en el Registro Oficial
No. 257 de 27 de febrero de 2023, denominado: “Normas de control interno para las entidades,
organismos del sector publico y de las personas juridicas de derecho privado que dispongan de
recursos publicos” en el grupo 410 "Tecnologia de la Informacién" indica:

410-09 Adquisiciones de infraestructura tecnoldgica sefiala que: “La unidad de tecnologias de la
informacién y comunicaciones definira, justificara, implantara y actualizara la infraestructura
tecnoldgica de la organizacion (...)” numeral 1 “Las adquisiciones tecnoldgicas deben basarse en los
estdndares vigentes para el sector publico, y estardn alineadas a los objetivos de la organizacion, a los
principios de calidad de servicio, y constardn en el plan estratégico de tecnologias de la informacidn y
comunicacién y en el plan anual de contrataciones aprobado de la institucién. Las excepciones serdn
autorizadas por la mdxima autoridad previa justificacion técnica documentada (...)”. Numeral 4
“Los contratos con proveedores de servicios incluirdn las especificaciones formales sobre acuerdos
de nivel de servicio y puntualizardn explicitamente los aspectos relacionados con la seguridad y
confidencialidad de la informacidn. Deberdn incluir cldusulas de garantias y multas, ademds de los
requisitos legales que sean aplicables. Se aclarard expresamente que la propiedad de los datos
corresponde a la organizacién contratante. La direccion de la organizacion debe monitorear el
servicio contratado para asegurar el cumplimiento de las obligaciones comprometidas.”. (...)

410-13 Administracion de soporte de tecnologia de informacién sefiala que: “La unidad de
tecnologias de la informacién y comunicaciones definird, aprobara y difundira procedimientos de
operacion que faciliten una adecuada administracién del soporte tecnoldgico y garanticen la
seguridad, integridad, confiabilidad y disponibilidad de los recursos y datos, asi como la
oportunidad de los servicios tecnoldgicos que se ofrecen. (...)”. Numeral 5 “Medidas de prevencidn,
deteccidn y correccién que protejan a los sistemas de informacion y a la tecnologia de la organizacién
de software malicioso y virus informdticos.”

410-13 Monitoreo y evaluacion de los procesos y servicios sefiala que: “Es necesario establecer un
marco de trabajo de monitoreo y definir el alcance, la metodologia y el proceso a seguir para
monitorear la contribucion y el impacto de tecnologia de informacién en la entidad. (...)”, indica
que:

“La unidad de tecnologias de la informacién y comunicaciones definird sobre la base de las
operaciones de la entidad, indicadores de desempefno y métricas del proceso para monitorear la
gestién y tomar los correctivos que se requieran.

La unidad de tecnologias de la informacién y comunicaciones definird y ejecutard procedimientos,
mecanismos y la periodicidad para la medicién, andlisis y mejora del nivel de satisfaccién de los
clientes internos y externos por los servicios recibidos.

La unidad de tecnologias de la informacion y comunicaciones presentard informes periddicos de
gestion a la alta direccién, para que ésta supervise el cumplimiento de los objetivos planteados y se
identifiquen e implanten acciones correctivas y de mejoramiento del desempefio.”.

Mediante Acuerdo Ministerial Nro. 025-2019 de 10 de enero de 2020 el MINTEL emitid el EGSI
version 2.0, de cumplimiento obligatorio de las entidades publicas; mismo que establece los

siguientes controles:

“5.1.1.1 Gestionar los accesos de los usuarios a los sistemas de informacién asegurando el acceso
de usuarios autorizados y previniendo los accesos no autorizados.

48



Seccidn 05. Lista de Servicios, Cantidades, Términos de Referencia y Plan de entrega

5.1.2.3 Implementar los controles necesarios para el ingreso a la red y los procedimientos
respectivos para proteger el acceso a las conexiones de red y a los servicios de la red.

5.1.2.6 Monitorear continuamente el uso de los servicios de la red, con alertas sobre aquellos
recursos que se considere criticos.

5.4.1.6 Implementar controles de acceso tanto fisico o I6gico para aislar las aplicaciones sensibles,
los datos de aplicacién o los sistemas (DMZ).

5.4.2.6 Llevar un proceso de monitoreo y registro de los intentos exitosos y fallidos de
autenticacion del sistema, registros de alarmas cuando se violan las politicas de seguridad del
sistema, generando la alerta respectiva.

8.4.1.5 Registro de intentos de acceso a los sistemas exitosos y fallidos.

8.4.1.6 Registro de intentos de acceso a los recursos y a los datos exitosos y fallidos.
8.4.1.7 Registrar cambios en la configuracién de sistema.

8.6.1.9.3 Aumentar el monitoreo para detectar o prevenir los ataques reales.

8.7.1.8 Monitorear y registrar todo acceso para crear un rastreo para referencia. El uso de rastreo
de referencia de tiempo se debe considerar datos o sistemas criticos.

9.1.1.4 Registro y monitoreo de eventos que permita registrar y detectar acciones que podrian
afectar, o ser relevantes para la seguridad de la informacion.

9.1.2.2 Implementar soluciones que proporcionen valor agregado a las conexiones y servicios de
red, como la implementacién de firewalls, antivirus, etc.

12.1.1.1.2 Establecer procedimientos para monitorear, detectar, analizar y comunicar eventos e
incidente de seguridad de la informacién”

El Ministerio de Salud Publica actualmente cuenta con un centro de datos ubicado en la Av. Juan
de Dios Morales y Manuel Almeida, sector La Armenia - Centro de Datos CNT E.P; contratado en
calidad de “SERVICIO HOUSING EN UN CENTRO DE DATOS CATEGORIA TIER Il PARA LA
INFRAESTRUCTURA TECNOLOGICA DEL MSP PLANTA CENTRAL”, mediante contrato 00003-2023
con fecha 31 enero del 2023.

Ley Organica de Protecciéon de Datos Personales, con fecha 21 de mayo de 2021 describe en su
Articulo 30.- Datos relativos a la salud.- “(...) Los responsables y encargados del tratamiento de
datos, asi como todas las personas que intervengan en cualquier fase de este, estardn sujetas al
deber de confidencialidad, de tal manera que se garantice una seguridad adecuada de los datos
personales, incluida la proteccidon contra el tratamiento no autorizado o ilicito y contra su pérdida,
destruccion o dano accidental, mediante la aplicaciéon de medidas técnicas organizativas
apropiadas.(...)”

Mediante memorando Nro. MINTEL-MINTEL-2021-0312-O, con fecha 23 de julio del 2021, que indica
lo siguiente: “El constante crecimiento de ciberataques, demanda de una mayor concienciacion
sobre la necesidad de proteger los activos de informacidn y asi minimizar o evitar el daio econémico
e imagen institucional de la Administracion Publica. La informacién que custodian las instituciones
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publicas constituye uno de los activos mds valiosos y exige ser protegida, asi como clasificada y
valorada segtn su criticidad”.

“Bajo el contexto del ataque cibernético, de publico conocimiento, en contra de la Corporacién
Nacional de Telecomunicaciones CNT EP., y a efectos de evitar eventuales afectaciones o posibles
ataques similares en otras entidades gubernamentales, de lo cual no hay evidencia hasta el
momento, se recomienda tomar al menos las siguientes medidas como necesarias:

1. Medidas Preventivas

e Revisién de la seguridad perimetral como: politicas de firewall, antispam, IPS, SandBox, IDS,
filtrado de contenidos, WAF, etc. (...)”

e Monitoreo continuo de las amenazas concurrentes que presenta la infraestructura
tecnoldgica del ministerio de salud publica.

La rapida evolucidn y alta demanda de tecnologia para gestionar los procesos de negocio en las
organizaciones han traido como consecuencia que las instituciones, independientemente de su
tamafio, refuercen sus medidas de seguridad para protegerse de intrusiones indeseables, internas
o externas, causantes en muchos casos, de perdida, hurto, dafio o fuga de informacidn, y por
consiguiente grandes pérdidas econdmicas y de imagen para la institucion.

La evolucién natural de los antivirus tradicionales, son los sistemas de ciberseguridad Endpoint
Detection and Response (EDR). Estos sistemas avanzados no dependen de una base de datos
como las soluciones de antivirus tradicionales, sino que usan motores de Inteligencia Artificial que
estudian tanto el comportamiento del equipo como la forma de trabajar diaria del usuario. Esto,
unido con el Big Dada y Machine Learning, hacen que el sistema vaya mejorando de forma
auténoma a la hora de detectar amenazas complejas sin falsos positivos.

Contar con la suscripcién de una herramienta licenciada Endpoint Detection and Response (EDR),
permitird unificar los eventos y las respuestas a los incidentes informaticos de la organizacidn,
que de forma proactiva y centralizada sera la encargada de brindar proteccién a los equipos de
usuario final y servidores de manera automatica y permitira detectar, advertir y eliminar posibles
virus o ataques cibernéticos que intenten acceder o dafiar a los equipos y causar dafio en la
informacién. La licencia de EDR ademds serd actualizada en los equipos de usuario final y
servidores de manera automatica, debe realizar escaneos de los equipos periédicamente y ayudar
a la deteccidn y eliminacién de archivos y comportamientos maliciosos que puedan poner en
riesgo los datos que contiene el equipo.

El riesgo fundamental de mantener la infraestructura tecnoldgica del Ministerio de Salud Publica
Planta Central sin EDR puede resultar invaluable, ya que ademas de los posibles dafios
ocasionados a la informacién almacenada y a los equipos y dispositivos de red, debemos tener en
cuenta otros importantes perjuicios como:

e Horas de trabajo invertidas en las reparaciones y reconfiguraciones de los equipos y redes.

e Pérdidas ocasionadas por la indisponibilidad de diversas aplicaciones y servicios
informaticos.

e Robo de informacién confidencial y su posible revelacidn a terceros no autorizados.

e Filtracion de datos personales de usuarios registrados en el sistema.

e (Consecuencia del incumplimiento de la legislacion en materia de proteccion de datos
personales vigente.

e Posible impacto en la reputacién de la institucién ante terceros.
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e Retrasos en los procesos de produccién, impacto en la calidad del servicio, pérdidas de
oportunidades de negocio.

Mediante los tickets Nro. 2023033181000901 y Nro. 2023033181000938 con fecha 31 de marzo del
2023 generados a través del sistema de gestidn de tickets (OTRS), se solicitd se escale la consulta
al administrador del sistema QUIPUX solicitando el nimero de usuarios activos en el sistema a
nivel de Planta Central y a la Gestidn Interna de Infraestructura solicitando el nimero de
servidores fisicos y virtuales en los cuales se requerirad la instalacion de las licencias EDR.

Tomando en cuenta las respuestas emitidas en contestacion a la consulta realizada se tiene que:
el nimero usuarios activos en el sistema QUIPUX es igual a: 838; niumero de servidores es igual a:
250; que actualmente tiene el MSP en Planta Central.

Cantidad de usuarios Cantidad de Total
computadoras Servidores
838 250 1088

Tabla de usuario activos en el sistema de gestion documental y Servidores

Realizando una proyeccién de crecimiento para un afo, considerando como referencia el
memorando Nro. MSP-DNTH-2022-2219-M, mediante el cual se indica que se debe considerar un
crecimiento del 1% del personal del MSP Planta Central, tenemos la proyeccidn de computadoras
para 12 meses:

Mes Incremento 1% mensual

usuarios computadoras
marzo 2023 838
abril 2023 846
mayo 2023 854
junio 2023 862
julio 2023 870
agosto 2023 878
septiembre 2023 886
octubre 2023 894
noviembre 2023 902
diciembre 2023 911
enero 2024 920
febrero 2024 929

Tabla de posible crecimiento de usuarios

El informe Nro. MSP-DNTIC-GISIC-INF-038-2022, la Gestidn Interna de Seguridad de la Informacidn
y Comunicaciones, concluye “(...) Existe una brecha del 17% que no ha podido ser utilizado en
funcién de la obsolescencia tecnologia que presentan los equipos del Ministerio de Salud - Planta
Central, que se reserva para contingencia. (...)".

Cantidad de usuarios . Brecha . .
Cantidad de . . L Total Licencias
computadoras . Total Licencias | tecnoldgica 17% :
Servidores = Requeridas
proyectado (disminuye)
929 250 1179 200 979

Tabla de Licencias proyectadas

El total de licencias proyectadas a 12 meses requeridas para usuarios que utilizan computadoras es
(929) especificado en la “Tabla de posible crecimiento de usuarios”, mas la cantidad de servidores
(250) especificado en la “Tabla de usuario activos en el sistema de gestion documental y
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Servidores”, da un total de (1179) licencias, pero se puede inferir que existe un total de (200)
licencias que representan el 17% de brecha por obsolescencia que no serian utilizadas, por lo cual
se concluye que el total de licencias que se requieren para cubrir la necesidad serian de 979.

2.  GLOSARIO DE TERMINOS CLAVE

Término/Sigla

Definicion

Exploit

Un exploit es un programa o cédigo malicioso que aprovecha una
vulnerabilidad en un software o sistema para obtener acceso no
autorizado o ejecutar comandos no deseados. Los EDRs pueden
detectar y responder a intentos de explotacidn.

Out of the box

Este término se refiere a un producto o solucién que esta listo para
usar sin necesidad de realizar configuraciones adicionales. En el
contexto de las licencias de EDR, podria referirse a una licencia que
incluye todas las funciones y caracteristicas necesarias desde el
momento de su instalacion.

Webshells

Las webshells son scripts o programas maliciosos que se instalan en
un servidor web comprometido para permitir el acceso remoto y
controlar el servidor de manera no autorizada. Los EDRs pueden
detectar y bloquear el uso de webshells en un sistema.

Return Oriented
Programming (ROP)

ROP es una técnica utilizada en ataques informaticos para ejecutar
cddigo malicioso utilizando fragmentos de cddigo existentes en una
aplicacidn. Los EDRs pueden detectar y bloquear intentos de ROP en
un sistema.

Stack Pivoting

Stack pivoting es una técnica utilizada en ataques de
desbordamiento de pila para redirigir la ejecucién del programa
hacia una porcién de memoria controlada por un atacante. Los EDRs
pueden detectar y bloquear intentos de stack pivoting.

VB Script God Mode

El término "VB Script God Mode" no es muy comun en el contexto
de EDR o ciberseguridad. Sin embargo, el "modo Dios" o "God
Mode" a menudo se refiere a una caracteristica oculta o una
configuracidon avanzada que brinda un acceso mds completo y
amplio a un sistema. En este caso, podria referirse a la capacidad de
un EDR para acceder y controlar de manera mas profunda y extensa
los sistemas de VB Script.

Malware

El malware es un software malicioso disefiado para dafiar, infectar o
comprometer un sistema informatico. Los EDRs son herramientas
utilizadas para detectar y responder a la presencia de malware en
los endpoints o dispositivos finales.

Ransomware

El ransomware es un tipo de malware que cifra los archivos o
bloquea el acceso a un sistema y luego exige un rescate a cambio de
restaurar el acceso. Los EDRs pueden ayudar a detectar y responder
a los atagues de ransomware y mitigar sus efectos.

Endpoint

En el contexto de la ciberseguridad, un endpoint se refiere a un
dispositivo final (como una computadora, portatil, teléfono mavil,
tableta) que se conecta a una red y es potencialmente vulnerable a
ataques. Los EDRs estdn disefiados especificamente para proteger y
monitorear estos endpoints.

Footprint

El término "footprint" (rastro o huella) en ciberseguridad se refiere
a la presencia o actividad digital dejada por un sistema o usuario. En
el contexto de los EDRs, podria referirse a la capacidad de rastrear y
monitorear las actividades de un endpoint para detectar

DTIC

Direccién de Tecnologias de la Informacién y Comunicaciones

Tabla de términos clave
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3. OBJETIVOS

3.1 OBJETIVO GENERAL

Adquirir 979 licencias de proteccidén y respuesta de amenazas informaticas para equipos de
usuario final y servidores del tipo - Endpoint Detection and Response (EDR) para el MSP-
Planta Central, con la finalidad de brindar proteccidn de seguridad informatica contra

malware (software malicioso).

3.2 OBJETIVOS ESPECIFICOS

Realizar monitoreo continuo de: eventos de seguridad, archivos, procesos, registros,
memoria y red en equipamiento de usuario final y servidores del Ministerio de Salud
Publica-Planta Central a través de una herramienta de nueva generacidn de tipo - Endpoint
Detection and Response (EDR).

Visualizar de manera continua: eventos de seguridad, archivos, procesos, registros,
memoria y red en equipamiento de usuario final y servidores del Ministerio de Salud
Publica-Planta Central a través de una herramienta de nueva generacidn de tipo - Endpoint
Detection and Response (EDR).

Detectar, identificar, analizar, contener, investigar, eliminar y prevenir amenazas
informaticas avanzadas (conocidas y no conocidas como virus, troyanos, gusanos,
keyloggers, rasomware, malware, archivos infecciosos, ataques de ciberseguridad) en
tiempo real, de manera activa y pasiva en equipamiento de usuario final y servidores del
Ministerio de Salud Publica-Planta Central a través de una herramienta de nueva
generacion de tipo - Endpoint Detection and Response (EDR).

Dar cumplimiento al Acuerdo Ministerial Nro. 025-2019 “Esquema Gubernamental de
Seguridad de la Informacién -EGSI-”, que refiera la obligatoriedad de las instituciones para
establecer mecanismos que protejan y salvaguarden contra pérdidas de informacién”.

4. ENTREGABLES DEL SERVICIO

A continuacion, se detallan los entregables del servicio:

item Entregable Descripcion
Certificado emitido por el fabricante o distribuidor
; Certificado de Activacion del autorizado, del total de licencias activas 979 a nombre
total de licencias del Ministerio de Salud Publica
Debe contener al menos los siguientes temas:
e Administracién de la consola.
e Instalacién de la solucién a nivel de consola y
Manual de Usuario de estaciones, a nivel del equipo y de forma remota.
2 administracion de Consola de la e Configuracion de politicas de seguridad, firewall
solucién EDR de forma personalizada.
e Configuracién de actualizaciones.
e Generacidon de reportes.
La transferencia de conocimientos se realizara acorde
Transferencia de Conocimiento | al objeto del contrato, conforme a los siguientes temas:
3 (Certificado de Asistencia) e Elmanejo de la herramienta EDR
e Configuraciones.
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e Interpretacién de reportes.
e (riterios sobre amenazas.
e Estrategias de mitigacion.

El contratista entregara un certificado de asistencia.

Certificado de Soporte y periodo de vigencia de las licencias (365 dias calendario
Garantia Técnica contados a partir de la activacién de las licencias a nivel

Certificado y/o Carta de Compromiso entregado por el
Contratista sobre la Garantia Técnica y Soporte por el

de la consola).

Tabla de entregables esperados

Especificaciones Técnicas

El Ministerio de Salud Pdblica requiere adquirir las LICENCIAS DE PROTECCION Y RESPUESTA DE
AMENAZAS INFORMATICAS PARA EQUIPOS DE USUARIO FINAL Y SERVIDORES -ENDPOINT
DETECTION AND RESPONSE (EDR) PARA EL MINISTERIO DE SALUD PUBLICA EN PLANTA
CENTRAL, a instalarse en un total de 979 equipos, de acuerdo a las caracteristicas que se indican a

continuacion:

CARACTERISTICAS TECNICAS

CARACTERISTICA

DESCRIPCION

Prevencién contra
exploits.

Deteccidn y prevencidn del mecanismo de identificacién de propiedades de un
sistema por parte de un exploit kit (técnicas conocidas como exploit kit
fingerprinting) o amenazas avanzadas sin necesidad de utilizar firmas, patrones
o heuristicas.

Deteccidn de técnicas de explotacién sin necesidad de utilizar firmas, patrones o
heuristicas, enfocadas principalmente en la prevencidon de exploits légicos,
procesos vulnerables y exploits para los sistemas operativos Windows y Linux.

Mitigacion de vulnerabilidades o amenazas avanzadas conocidas, desconocidas y
dia cero.

Proteccién de aplicaciones contra las técnicas de explotaciéon de manera
predeterminaday “out-of-the-box”.

Capacidad de utilizar los mddulos de proteccidn contra técnicas de explotacién
en cualquier aplicacién o proceso, incluyendo aquellas desarrolladas
internamente.

Configurar perfiles de proteccién en modo de prevencién o monitoreo.
Prevencién de técnicas de explotacidon que buscan secuestrar el flujo de control
de un proceso mediante el monitoreo de intentos de enumeracién de la
distribucién de la memoria para sistemas operativos Linux.

Proteccién contra webshells de PHP para servidores Linux.

Debera contar con politicas de prevencién de técnicas de explotacidn, asi como
de compatibilidad de manera predeterminada, con la finalidad de mejorar la

experiencia del usuario final y reducir la creacién de falsos positivos.

Deberd contar con proteccion contra la explotacién de vulnerabilidades o
amenazas sin necesidad de tener una conexidn a la consola.
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Deberd contar con proteccion contra ataques basados en exploits que
comprometen aplicaciones legitimas asegurando que esas vulnerabilidades no
puedan ser utilizadas.

Deberd contar con proteccién contra vulnerabilidades de manipulaciones de
memoria en tiempo de ejecucion.

Deberd proteger aplicaciones ampliamente usadas como Microsoft Office,
Adobe PDF Reader, navegadores y Adobe Flash y proteger contra exploits
existentes y nuevos al menos para Return Oriented Programming (ROP), Stack
Pivoting, VB Script God Mode y Import/Export Address Table Parsing.

La consola proporcionard informacién detallada bajo demanda de eventos
identificados como exploits.

Identificacion de ataques
post-explotacidn.

Identificacion y prevencién de intentos de escalar privilegios a nivel de Kernel.
Esta proteccién debe de poder ser utilizada en agentes Windows, Mac y Linux.

Detectar y determinar los comportamientos considerados como maliciosos
mediante el analisis continuo de la cadena de eventos que sucedan en un
endpoint. Esta deteccién debe considerar varios eventos y no sdélo un evento
para poder proporcionar un veredicto de la actividad maliciosa. La deteccidon
debe utilizar varias reglas pre-configuradas, las cuales, deben de tener la
capacidad de analizar varios eventos y no sélo un evento.

En caso de deteccién de malware, la solucién aislard los archivos del sistema
operativo, pero no se eliminardn de forma permanente. El usuario puede
restaurar archivos en cuarentena, si no son maliciosos.

Prevencién contra
malware conocido.

Generacién de hashes de procesos en ejecucién y verificaciéon de veredictos en
una nube de inteligencia de amenazas.

Capacidad escanear la computadora comparando los hashes de los archivos
ejecutables que estén almacenados en la computadora y consultar su veredicto
en una nube de inteligencia de amenazas.

Capacidad de enviar los archivos clasificados como maliciosos a cuarentena, ya
sea que, hayan sido identificados al momento de intentar ejecutarse o al
momento de ser identificados mediante un escaneo.

Deberd contar con un mdédulo de prevencién de ransomware, el cual debe evitar
un proceso de encriptacion identificando intentos de modificacién de archivos.

La solucién deberd contar con motores de Inteligencia Artificial (IA) y
Aprendizaje de Maquina (ML) que realizan analisis estdticos y dindmicos de
archivos y ejecutables, andlisis de comportamiento, clasificacion de malware
para prevenir los ataques de tipo ransomware o criptominers.

La solucion EDR deberd supervisar constantemente el comportamiento
especifico del ransomware e identificar el cifrado de archivos de manera
ilegitima.

La solucion EDR deberd realizar prevencién y restauracion de ataques de
Ransomware deberd funcionar en todos los entornos en tiempo real y sin

depender de la conexidn a Internet.

La solucién EDR deberd detectar y poner en cuarentena todos los elementos de
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un ataque de ransomware.

En caso de ataque de ramsomware o cualquier amenaza que se llegue a
materializar en los equipos modificando las configuraciones, eliminacién o
encriptacién de cualquier archivo del equipo; la solucién EDR deberd permitir la
recuperacion y/o restauracién rapida automatica o manual para deshacer todos
los cambios realizados por el ramsomware o amenaza con el objetivo de
reanudar su operacién de forma inmediata, minimizando el tiempo de
inactividad y reduciendo el impacto del ataque, garantizando que todos los
datos afectados no se pierdan ni comprometan, manteniendo la integridad y
confidencialidad de la informacidn sensible. Esta funcionalidad debera estar en la
solucion EDR sin la necesidad de agentes o productos adicionales para
garantizar la integridad de la defensa ante el ataque.

Prevenciéon de malware
desconocido.

Capacidad de identificar si la macro contenida en un documento de Word, Excel
maliciosa, sin necesidad de tener que ejecutar la macro ni observar su
comportamiento o ejecucidn, para determinar si es maliciosa.

Capacidad de proporcionar proteccion contra malware desconocido sin
necesidad de tener una conexidn a la consola ni a Internet.

Capacidad de proporcionar proteccién contra malware sin necesidad de contar
con firmas, patrones y/o heuristicas.

Deberd permitir poner los archivos detectados como maliciosos en una
cuarentena, ya sea de manera automatica o bajo demanda.

Debera utilizar un modelo matemadtico generado a partir de aprendizaje de
maquina para comparar una gran cantidad de caracteristicas de un archivo
ejecutable, de manera estdtica para determinar si es malicioso. Esta proteccién
debe estar disponible para sistemas operativos Windows, Linux y Mac

Bloquee el malware proveniente de la navegacion web.

Cada archivo descargado por un usuario a través de un navegador web debe ser
inspeccionado para determinar si hay malware.

La solucién EDR deberd prevenir amenazas ocultas en comunicaciones cifradas
SSLyTLS.

Todos los registros escritos en el sistema de archivos seran monitoreados y
analizados estaticamente. Si se encuentran como potencialmente maliciosos se
pondran en cuarentena.

La solucidn EDR deberd mostrar el proceso afectado, las claves de registro
afectadas y los archivos afectados en el entorno del sistema operativo.

La solucién EDR debera incluir inteligencia artificial y machine learning con el fin
de detectar/prevenir malware de dia cero.

Escaneo de archivos
ejecutables.

Permitird realizar el escaneo de archivos ejecutables sin la necesidad de firmas.
Permitira realizar el escaneo de archivos de manera manual.

El consumo de recursos al momento de realizar el escaneo no debe de impactar
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en las funciones cotidianas del usuario.

Permitird habilitar el escaneo de dispositivos de almacenamiento removible.
Deberd poder analizar los archivos desconocidos de forma estatica para
determinar si son maliciosos, asi como enviar estos archivos desconocidos al

servicio de proteccidn en la nube para que sean analizados.

La solucién EDR debera supervisar constantemente los archivos y la actividad de
la red en busca de comportamientos sospechosos.

Proteccion contra el robo
de contrasenas.

Deberd proporcionar una proteccion en memoria contra el uso de la
herramienta de extraccién de contrasefias Mimikatz o similares.

Restricciones de
ejecucion.

Restricciones de ejecucidn de archivos a partir de cierta carpeta.
Restricciones de ejecucién de archivos a partir de recursos compartidos.

Contara con politicas de restriccion de creacién de procesos hijo configuradas de
manera predeterminada.

Capacidad de crear excepciones para permitir la ejecucién de archivos a partir de
carpetas dentro de los dispositivos de almacenamiento removibles.

Configurar perfiles en modo de prevencién o monitoreo.

Restriccion de uso de
puertos USB.

Deberd permitir generar perfiles que gestionen las siguientes caracteristicas de
bloqueo de puertos USB cuando se conecten los siguientes tipos de
dispositivos: discos duros, unidades lectoras de CD-ROM externas con conexién
USB, dispositivos de almacenamiento removibles portatiles con conexién USB,
unidades lectoras de discos floppy externas con conexién USB, adaptadores de
red en formato USB.

Deberda permitir generar perfiles de excepciones para poder conectar
dispositivos en puertos USB utilizando los siguientes pardmetros: tipo de
dispositivo (discos duros, unidades lectoras de CD-ROM externas con conexién
USB, dispositivos de almacenamiento removibles portatiles con conexién USB,
unidades lectoras de discos floppy externas con conexién USB), tipo de permiso
a asignar (lectura/escritura o sélo lectura), fabricante (debe de contener una
lista predeterminada), producto (debe de contener una predeterminada) y
ndimero de serie. Los parametros tipo de dispositivo, tipo de permiso y
fabricante deben de ser mandatorios.

Debera permitir la creacion de politicas que utilicen los perfiles de bloqueo y de
excepciones generados y sin ser excluyentes.

Las politicas generadas deberdan poder asignarse a una computadora en
particular o a un grupo de computadoras definido previamente.

Debera permitir la creacién de excepciones temporales a partir de una violacion
registrada.

Debera mostrar las violaciones a las politicas que se hayan registrado mostrando
lo siguiente: horario, computadora, usuario, direccién IP, tipo de dispositivo,

producto, fabricante y nimero de serie del dispositivo que intenté conectarse.

Se prefiere esta funcionalidad, deberd de estar soportada para sistemas
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operativos Windows, Mac Linux (opcional)

La solucién EDR permitird notificaciones de mensajes de usuario personalizados
al conectar un dispositivo segln el escenario.

La solucién EDR debera controlar la entrada y salida en todos los puertos de
conexidn, especificamente:

e Medios de almacenamiento USB, unidades DVD/CD-ROM; Modems,
Impresoras, Controladores USB.

e Dispositivos de captura de imagenes (Ej: Cdmaras digitales, Web Cams,
scanners, etc.), Dispositivos Infrarrojos, Smart Card Readers, Memorias
PCMCIA.

e Adaptadores de red tanto cableados como inaldmbricos, adaptador
Bluetooth, Bluetooth USB, entre otros.

Debera ser compatible con listas blancas y listas negras para control de medios
extraibles y/o dispositivos de E/S en cualquier puerto (USB, Bluetooth).

Deberd poder controlar medios extraibles por su nimero de serie, lo que
permite la creacién de politicas para dispositivos unicos, especificos.

Firewall de host.

Esta funcionalidad deberd de estar disponible para los sistemas operativos
Windows, Macy Linux.

Las siguientes funcionalidades deberan de estar disponibles para sistemas
operativos Windows/Linux:

- Controlar todas las comunicaciones entrantes y salientes utilizando
direcciones IP.

- Permitir que las reglas sean aplicadas de acuerdo con la ubicacién del
dispositivo, por ejemplo, que sélo apliquen si estan en la red interna.

- La solucién EDR debe de poder determinar, mediante la configuracion,
si el dispositivo se encuentra dentro o fuera de la organizacion.

- La regla podré especificar direcciones locales o remotas, asi como
puertos locales o remotos. También se podra especificar el protocolo
dentro de estas cuatro opciones: ICMP, TCP, UDP, ICMPv6.

Las siguientes funcionalidades deberan de estar disponibles para sistemas
operativos Mac:

- Permitir o bloquear las comunicaciones de red entrantes.

- La solucién para reducir la superficie de ataque debe permitir reglas de
Firewall para bloquear el trafico de red a los equipos terminales en
funcién de la informacién de conexién, como direcciones IP, puertos y
protocolos.

- La solucién se utilizard para determinar si los usuarios pueden
conectarse a redes inaldmbricas mientras se encuentran en la LAN de su
organizacion para proteger la red de las amenazas asociadas con las
redes inaldambricas.

- La solucidn definird si los usuarios pueden conectarse a la red de la
organizacion desde puntos de acceso en lugares publicos, como hoteles
0 aeropuertos.

- Lasolucidn se utilizard para restringir o permitir el tréfico de red IPV6.

Captura de datos en el
endpoint.

La solucién EDR debera poder capturar, como minimo, las siguientes acciones a
nivel del endpoint en sistemas operativos Windows:
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- Proceso ejecutado, incluyendo el tiempo de inicio, el hash del archivo
asociado.

- Actividades de creacidn, escritura, renombre, eliminacién, modificacién
y creacion de enlaces simbdlicos de un archivo.

- Las siguientes acciones de red: accept, connect, create, listen, close,
bind, con los siguientes pardmetros: IP y puerto destino, IP y puerto
fuente, conexiones fallidas, protocolo (TCP/UDP), resolver los nombres
de computadoras dentro de lared local.

- Protocolos de red: peticiones DNS y respuestas UDP, HTTP connect,
HTTP disconnect, HTTP proxy parsing.

- Estadisticas de red.

- Registro, configuracion o eliminacién de valores del registro

- Creacidén, modificacidon, eliminacién, adicidén, restauracién y guardar
llaves del registro.

- Sesiones del sistema operativo: inicio de sesién, cierre de sesidn,
conexion y desconexién. Considerando los siguientes atributos: inicio de
sesidn interactivo, id de la sesién, estado de la sesidn y si la sesidn es
local o remota.

- Estado de la computadora: inicio, suspendida, reinicio. Con los
siguientes atributos: nombre de la computadora, versién del sistema
operativo, dominio, estado anterior y actual.

- Logs de eventos de Windows.

La solucién EDR debera poder capturar, como minimo, las siguientes acciones a
nivel del endpoint en sistemas operativos Mac:

- Creacidn, escritura, eliminacién, renombre, cambio de ruta y apertura de
archivos. Con los siguientes atributos: ruta completa del archivo
modificado antes y después de su modificacién.

- Generacidn de hashes con los algoritmos SHA256 y MD5 para el archivo
después de su modificacién.

- Inicio y detencién de procesos con los siguientes parametros: ID de
proceso para el proceso padre, id del proceso, ruta completa,
argumentos de la linea de comando, nivel de integridad para determinar
si el proceso esta siendo ejecutado con privilegios elevados, valores
hash calculados con los algoritmos MD5 y SHA256, detalles de la firma o
el certificado utilizado para firmar el archivo.

- Las siguientes acciones de red: accept, connect, connect failure,
disconnect, listen, statistics, con los siguientes pardmetros: IP y puerto
destino, conexiones fallidas, protocolo (TCP/UDP), estadisticas
agregadas de envio/recepcidn para la conexién.

La solucion EDR debera poder capturar, como minimo, las siguientes acciones
anivel del endpoint en sistemas operativos Linux:

- Para los archivos, las acciones de creacién, apertura, escritura y
eliminacién, incluyendo la ruta completa del archivo y el hash del
archivo (para ciertos archivos y sélo si el archivo fue escrito). Copiar o
renombrar los archivos, incluyendo las rutas completas tanto del
archivo original como del modificado. Las acciones para cambiar el
duefio (chown) y el modo (chmod) de los archivos, incluyendo la ruta
completa del archivo, asi como el nuevo duefio o nuevos atributos.

- Las siguientes acciones de red: listen, accept, connect, connect failure y
disconnect; con los siguientes atributos: direccidn IP y puertos fuente
para binds explicitos, direcciéon IP y puerto destino, conexiones TCP
fallidas, protocolo UDP/TCP.

- Procesos. Creacidn de procesos, con los siguientes atributos: 1D del
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proceso hijo, id del proceso padre, ruta completa del a imagen del
proceso, linea de comando del proceso, valores hash calculados con los
algoritmos SHA256 y MDs, terminacién de procesos, incluyendo el ID
del proceso.

Inventario de aplicaciones
y vulnerabilidades.

La solucién EDR podra generar un inventario de las aplicaciones instaladas en las
computadoras con sistema operativo Windows, Mac, Linux(opcional)

Permitird obtener de forma automadtica los siguientes detalles de las
computadoras: usuarios, grupos de usuarios, servicios instalados, drivers,
autoruns, unidades de almacenamiento compartidas configuradas y drivers
instalados.

Debera ofrecer visibilidad en tiempo real de las vulnerabilidades o amenazas
existentes, que afectan tanto al sistema operativo como a las aplicaciones
instaladas.

Deberd ofrecer detalles de los CVEs, incluyendo el nivel de severidad y métricas
segun la base de datos de vulnerabilidades de NIST.

Recolecciéon de datos
forenses.

Deberd tener la capacidad de recopilar evidencia histdrica como ejecucién de
programas, acceso a archivos, actividad de navegacién, registros de eventos,
sesiones de red y otros artefactos forenses de una computadora comprometida.

La informacidn forense debera estar integrada dentro de la consola
administrativa de la solucién EDR.

La solucién EDR deberd incluir una funcionalidad para realizar andlisis forense
que pueda monitorear y registrar automaticamente los eventos de endpoint
incluidos los archivos afectados, los procesos iniciados, los cambios en el
registro del sistema y la actividad de la red y crear un reporte forense detallado.

El proceso de andlisis forense deberd iniciar automdticamente cuando se
produce un evento de malware.

El reporte forense deberd identificar el punto de entrada de la actividad
maliciosa y destacara el dafio potencial, las actividades maliciosas, las acciones
de remediacién y toda la cadena de ataque.

La solucién EDR debera mostrar graficamente (arboles de proceso u otro tipo de
interfaz de mapeo) el ataque en el sistema para ayudar en las investigaciones.

El reporte forense registrard, presentard y desenmascarard los scripts de
PowerShell utilizados durante un ataque.

El reporte forense enumerard el andlisis de reputacién de los archivos y URL
utilizados durante un ataque.

La solucién EDR debera proporcionar acceso a todos los datos forenses desde la
consola de administracion.

Los resultados del andlisis forense deberadn enviarse continuamente a la consola
central y si un endpoint no puede enviar de inmediato los hallazgos, los
resultados deben almacenarse localmente hasta que se puedan cargar en el
sistema de administracién central de la solucidn.

Andlisis de alertas e
investigacion de actividad
sospechosa.

Deberd contar con un dashboard en nube que permite visualizar alertas
generadas de distintas fuentes.
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Deberd correlacionar alertas, sin importar si estas vengan de datos de endpoint,
red o nube y agruparlas dentro de incidentes.

Deberd mostrar el nimero total de alertas e incidentes, y debe incluir la
capacidad de filtrar la informacién de forma flexible.

La solucién EDR deberd permitir la creacion de una secuencia grafica que
correlacione las alertas individuales con el objetivo de describir la secuencia de
un ataque.

La solucién EDR deberd mostrar informacién especifica de cada proceso
involucrado en la secuencia grafica.

En la pantalla emergente, en caso de estar disponible, debera de mostrarse los
datos relacionado con el perfil de comportamiento y la ejecucién del archivo.

La solucién EDR deberd mostrar datos generales de la ejecucién de un proceso
que forme parte de la secuencia grafica, entre los que se encuentran ruta de
ejecucion, nombre de usuario que ejecutd el proceso, tiempo de su ejecucion,
entidad que firmd el proceso, valor MD5 del ejecutable relacionado con el
proceso, valor SHA256 y linea de comandos de la ejecucidn.

La solucién EDR deberd proporcionar la capacidad de decodificar cadenas de
caracteres codificadas en base-64 para mostrarlo en texto plano.

La solucidn EDR deberd mostrar si existid una inyeccién de cdédigo o si el
protocolo RPC es utilizado en otro proceso desde una computadora local o
remota.

La solucidn EDR deberd proporcionar la interaccion que existe con las
direcciones IP que se quieran investigar. Deberd de poder mostrar diferentes
opciones de vistas los archivos ejecutables que generaron esa comunicacion.

La solucién EDR debera proporcionar de manera grafica la interaccidon que existe
entre uno o varios procesos que sean investigados. La grafica debera demostrar
la interaccidn entre los procesos y si existe una relacién entre las computadoras
que ejecutan dichos procesos, entre otros aspectos.

Configuraciény
elementos de
identificacion.

La soluciéon EDR deberd contar con mecanismos de generacién de alertas
considerando el comportamiento mostrado por los procesos de las
computadoras.

Las alertas generadas por el comportamiento de los procesos no deberdn de
utilizar firmas o heuristicas.

Cada alerta generada por el comportamiento de los procesos debera tener una
descripcion y contar con una clasificacion de acuerdo a su severidad.

La solucion EDR deberd permitir la generacion de excepciones a los
comportamientos de los procesos que hayan sido identificados como maliciosos
0 sospechosos.

La solucién EDR deberd permitir deshabilitar, modificar, exportar o eliminar los
comportamientos que generen las alertas por el comportamiento de los
procesos.

La solucion EDR deberd soportar el uso de indicadores de compromiso
tradicionales, incluyendo rutas de archivos, nombres de archivos, dominios,
direcciones IP y hashes.
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La solucién EDR deberd soportar (loC) Indicadores de Compromiso donde el
usuario puede iniciar un bloqueo sobre IP, URL, HASH (MDs, SHA).

La solucién EDR deberd permitir la gestién de los indicadores de compromiso
por comportamiento de procesos e indicadores de compromiso tradicionales
mediante la consola de administracion.

Acciones de respuesta.

Permitird aislar una computadora desde la propia consola de administracién para
que sdlo exista comunicacion entre el agente y la consola, ofrecer la capacidad
para poder agregar comentarios los cuales explican la razén por la cual fue
aislada una computadora.

La solucidn EDR debera mostrar los detalles de los archivos que han sido puestos
en cuarentena, permitir filtrar los archivos que han sido puestos en cuarentena
por nombre de la computadora, dominio, ruta del archivo, fuente de la
cuarentena y fecha de la cuarentena.

La solucidn EDR debera de permitir la restauracion de uno o mas archivos que
hayan sido puestos en cuarentena de manera simultdnea.

La solucién EDR debera permitir una conexidn inversa al dispositivo afectado, en
versiones superiores a Windows 7 SP1, a través de una conexion remota para
permitir las siguientes acciones:

e Terminar el proceso de ejecucidn.

e Suspender o reanudar el proceso de ejecucion.

e Agregar un proceso a un indicador de compromiso (10C).
e  Copiar binario en ejecucién para futuras investigaciones.

La solucién EDR deberd permitir una conexidn inversa al dispositivo afectado a
través de una conexidn remota para permitir ejecutar secuencias de comandos o
comandos en Powershell.

La solucién EDR deberd permitir explorar las unidades de almacenamiento de
manera remota, incluyendo no sélo discos duros sino también dispositivos de
almacenamiento removibles. Deberd permitir mover, renombrar, eliminar,
descargar y calcular el hash de cualquier archivo como minimo.

La solucién EDR deberd de permitir la creacién de listas blancas o negras.

La solucién EDR deberd permitir aislar un sistema y garantizar que los controles
preventivos se mantengan aun al reiniciar el equipo.

El aislamiento deberd permitir que el Endpoint aislado pueda conectarse a los
sistemas de investigacion/reparacion.

La solucion EDR deberd tener capacidad de remediacidn integrada en las
capacidades de Threat Hunting (como la cuarentena de archivos y el proceso de
eliminacion).

Una vez que cualquiera de los motores de seguridad de la solucidn EDR detecta
actividad maliciosa, las actividades de proteccién y remediaciéon debera poder
activarse automaticamente (por ejemplo, poner en cuarentena el archivo
ofensivo, terminar los procesos y revertir la actividad de ataque).

La solucién EDR deberd poder aplicar inmediatamente controles preventivos
(bloquear actividad especifica o maliciosa conocida).
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La solucién EDR debera tener una capacidad de respuesta en vivo que permita la
capacidad de interactuar de forma remota con el sistema.

La solucién EDR deberd permitir a los analistas la capacidad de pivotar
rapidamente entre las diferentes actividades observadas en un punto final y
proporcionar informacién contextual si estad disponible.

La solucién EDR debera tener la capacidad de buscar en todos los puntos finales
para I0C u otros atributos del sistema que no se capturan en los datos de
telemetria en tiempo real.

Administracién y revision
de eventos.

Administracién de politicas centralizado, via una consola basada en la nube.

La consola podra clasificar los eventos en tres niveles de acuerdo a su severidad:
bajo, medio y alto.

Clasificar el estado de los incidentes en cuatro distintos niveles de severidad:
alto, mediano, bajo e informacional.

Capacidad para clasificar el estado de las alertas en cuatro distintos niveles de
severidad: alto, mediano, bajo e informacional.

Capacidad de poder agrupar las alertas relacionadas en incidentes, asi como
proporcionar un contexto del mismo.

Capacidad de poder extraer los elementos importantes o relevantes de las
alertas, y mostrarlos a manera de resumen en la pantalla de analisis del
incidente.

Permitira la actualizacidn y desinstalacién del agente a partir de la consola.

Permitird utilizar cualquier aplicaciéon de un tercero para poder realizar la
instalacion del agente.

Contara con integracion con Active Directory para la gestion de computadoras y
configuracidn de politicas.

Contara con la capacidad de poder aplicar politicas a usuarios, grupos,
computadoras o unidades organizacionales de Active Directory.

Contard con la capacidad de crear grupos virtuales que pueden alimentarse de
forma estatica y dinamica.

La alimentacién dindmica de los grupos virtuales podra ser de forma estdtica y
dindmica, siendo posible configurar para la forma dindmica el nombre de la
computadora y direccién IP como minimo.

La consola deberd de ser proporcionada bajo un esquema software as a service.
La solucion EDR debera tener una consola para definir politicas de seguridad
para la prevencién de amenazas, control de acceso y cumplimiento, proteccién

de datos, despliegue y actualizaciones de agentes de endpoint.

La solucion EDR debera incluir una Gestién Basada en nube en modalidad SaaS
provista como servicio del fabricante.

La solucién EDR debera contar con un dashboard interactivo donde se muestran
los incidentes de seguridad que no han sido atendidos, un resumen sobre los
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incidentes de seguridad, la cantidad de endpoints que tienen instalado el agente
(clasificados por su plataforma), la cantidad de licencias disponibles y la versién
del agente.

La solucién EDR deberd contar con un dashboard donde se describen las
caracteristicas de los incidentes de seguridad que se han generado. Este
dashboard debe de permitir analizar a mayor detalle las alertas de seguridad,
incluyendo los reportes generados por el agente.

Deberd permitir gestionar las excepciones en una pantalla especifica.
Deberd permitir crear excepciones a reglas, mecanismos de deteccién y/o
mecanismos de proteccidn desde la consola. Estas excepciones deben de poder

aplicarse a una computadora en especifico, 0 a un grupo de computadoras.

La solucién EDR deberd permitir alertas en tiempo real o registro de eventos.

Caracteristicas del
agente.

Agente con un footprint minimo que no impacte la experiencia de usuario.

Poco almacenamiento en disco debido a que no utiliza firmas, patrones y/o
heuristicas.

Compatibilidad con todos los sistemas operativos servidores y/o estaciones de
trabajo en sistemas operativos Windows, Linux y Mac.

La solucion debera soportar al menos los siguientes sistemas operativos
Windows:

- Windows 7 SP1

- Windows 8.1 U1

- Windows 10 32/64bit (versiones
1607,1709,1803,8909,1903,1909,2004,2009,2103, 21H2)

- Windows 11

- Windows 2008 R2 32/64bit

- Windows 2012 R2 64bit

- Windows 2016 64bit

- Windows 2019 64bit

- Windows 2022 64bit

La solucién debera soportar al menos los siguientes sistemas operativos Linux:

- Ubuntu 16.04//18.04//20.04
- Debian 9.12-10.10

- RHEL7.8-8.4

- (Cent0S7.8-8.4

- Oracle Linux7.9-8.4

- Amazon Linux 2

La solucién debera soportar al menos los siguientes sistemas operativos Mac:
- macOS Monterey (12)
- macOS Big Sur (11)

- macOSs Catalina (10.15)

La solucién de Endpoint deberd soportar ambientes con Windows Virtual
Desktop Infrastructure (VDI) al menos Vmware Horizon y Citrix XenDesktops.

Capacidad para configurar la captura de metadata que sera enviada a la nube
para su almacenamiento, procesamiento y andlisis en una consola de deteccién y
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respuesta a incidentes.
Retencidn de datos hasta por 14 dias.

Retencién de informacién de datos de alertas e incidentes hasta por 365 dias.

Servicio de Caceria de
amenazas.

Buscar, programar y guardar consultas para identificar amenazas dificiles de
encontrar.

Deberd ofrecer capacidades de hunting flexibles que permitan descubrir
amenazas utilizando un generador de consultas intuitivo, asi como construir
consultas avanzadas y visualizar resultados de forma ordenada.

El servicio deberd automaticamente contextualizar amenazas utilizando
inteligencia de amenazas.

El servicio deberd producir reportes de amenazas detallados que revelen las
herramientas y pasos de los ataques que permitan erradicar a los adversarios
rapidamente.

Gestidn de usuarios.

La consola permitird la gestion de usuarios mediante roles.
Se prefiere que los roles preconfigurados tengan las siguientes caracteristicas:

e Viewer: Cuenta con permisos para revisar toda la consola, pero no puede
tomar acciones.

e IT Admin: Cuenta con permisos para ver alertas, la gestion e instalacién
de agentes, las acciones realizadas en la consola, los perfiles, las
politicas, el control de dispositivos y las excepciones globales. Puede
instalar y gestionar agentes.

e IT Admin con privilegios: Cuenta con los mismos permisos que une IT
Admin pero adicionalmente puede realizar sesiones remotas y extraccion
de archivos de manera remota.

e Administrador de seguridad: Puede ver las politicas, perfiles, acciones
tomadas en la consola, incidentes, alertas, reglas, gestion de agentes,
excepciones globales y el control de dispositivos. Puede realizar ciertas
acciones de configuracidn.

e Administrador de seguridad con privilegios: Cuenta con los mismos
permisos que el administrador de seguridad, adicionalmente puede
interactuar con APIs publicas, la auditorfa y la integracién de plataformas
de inteligencia de amenazas. Puede realizar sesiones remotas vy
extraccion de archivos de manera remota.

La consola de gestidon debera permitir crear usuarios, grupos para una gestion de
acceso a la consola basado enroles.

Reportes.

Permitird la generacién de reportes bajo demanda o programados.
El formato de los reportes generados es PDF o HTML.

La consola mantiene un historial de los reportes que han sido generados para su
posterior consulta.

La frecuencia para la generacion de los reportes programados podrd ser diaria,
semanal o mensual, de acuerdo a la necesidad institucional.

El rango de tiempo para la generacidn de los reportes es expresado en dias.

Se pueden especificar varias direcciones de correo electrénico para que los
reportes sean enviados.
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Para los reportes bajo demanda se podra especificar el rango de tiempo a
considerar.

Los reportes pueden ser generados a partir de plantillas predeterminadas, o se
puede generar un reporte personalizado utilizando los “widgets” disponibles.

La soluciéon EDR deberd generar reportes periddicos sobre tipos de malware,
tipos de vulnerabilidades explotadas, etc.

La solucién EDR deberd tener la capacidad de generar reportes visuales.
La solucién EDR debera proporcionar un reporte relacionadas con el estado

general del endpoint, cumplimiento, salud, el estado de implementacidn,
seguridad.

Transferencia de
conocimiento

El contratista deberd realizar la transferencia de conocimiento sin costo para el
Ministerio de Salud Publica de minimo 12 horas para al menos 8 analistas
designados por la Direccién de Tecnologias de la Informacién y Comunicaciones.
La transferencia de conocimiento se realizard dentro del plazo contractual y se
puede llevar a cabo de manera presencial o virtual.

El contenido de la transferencia de conocimiento deberd enfocarse en el manejo
de la herramienta EDR, configuraciones, interpretacidon de reportes y criterios

sobre amenazas, estrategias de mitigacion.

El Contratista entregara un certificado de asistencia a la capacitacidn.

Soporte Técnico

Los incidentes reportados durante la vigencia de las licencias deben ser
solventados de acuerdo a la modalidad 8 horas x 5 dias (laborales), durante el
periodo de vigencia de las licencias EDR (365 dias) y bajo el siguiente esquema
de aplicacién:

Tiempo de Respuesta
L. .. para iniciar trabajos de
Prioridad Descripcion . L. .. Forma de contacto
diagndstico y solucién de
incidentes
El contratista solventara Inmediata Remoto, Telefénico
Alta requerimientos determinados
por la DTIC como urgentes o de 1-6 horas En sitio
alto impacto
El contratista solventara Telefénico o Correo
requerimientos determinados Electrénico o Remoto y
Moderada 3-9horas . R
por la DTIC como moderados o en Sitio solo si la DTIC lo
de impacto bajo requiere.
El contratista solventard De acuerdo a o
requerimientos determinados determinado por la
Baja por la DTIC como programados 24 horas DTIC puede ser en sitio,
o controlados telefénico o Correo
Electrénico

El Ministerio de Salud Publica a través de la Direcciéon de Tecnologias de la
Informacion definira la prioridad de los incidentes a reportar.

El Contratista proporcionard los respectivos niveles de escalamiento de soporte
técnico con la respectiva informacién de contacto (nimero telefénico, celular,

correo electrénico).

El Contratista entregard un reporte de la atencidn al incidente o soporte, bajo
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solicitud a la Direccidn de Tecnologias de la Informacién y Comunicaciones, que
contenga todas las actividades realizadas.

Instalacién de la solucién
Endpoint Detection and
Response (EDR)

El Contratista realizara el despliegue de las licencias con base al listado de
equipos de usuario final y servidores que serd entregado por el Administrador
del Contrato.

El Contratista realizard la desinstalacion de la solucién de seguridad que se
encuentre previamente instalada en los equipos informaticos de usuario final y
servidores, procederd a realizar la instalaciéon de las licencias del EDR en los
equipos informaticos de usuario final y servidores del Ministerio de Salud
Publica de forma coordinada con el personal técnico del contratista, personal

técnico de la DTIC y el Administrador del Contrato.

El Contratista instalara la licencia para la administracién centralizada (consola en
la nube), acorde las mejores practicas y recomendaciones del fabricante de la
solucién de EDR.

La totalidad de licencias activas deberd ser visible en la consola de
administracion de la solucién EDR.

El Contratista deberd Firmar un acuerdo de confidencialidad de manera que se

Acuerdo de garantice que la informacién y detalles propios de la institucién guarden los
confidencialidad criterios de reserva, confidencialidad y propiedad, como exclusiva del Ministerio

de Salud Publica.

6. ALCANCE

El Endpoint Detection and Response (EDR) monitorizara, evaluard y analizard continuamente
eventos de los usuarios, archivos, procesos, registros, memoria y red que presentan los equipos
de usuario final y servidores del Ministerio de Salud Publica -Planta Central, el cual tiene como
finalidad identificar, detectar, contener, investigar, analizar, eliminar y prevenir amenazas
informaticas avanzadas (conocidas y no conocidas como virus, troyanos, gusanos, keyloggers,
rasomware, malware, archivos infecciosos) en tiempo real de manera activa y pasiva en los
diferentes equipos tecnoldgicos, pudiendo asi obtener reportes en tiempo real del estado de los
eventos, incidentes, datos sobre procesos, registros, cambios de configuracién, conexiones de
red, descargas o transferencias de archivos y datos, comportamientos de usuarios finales o
dispositivos a fin de mitigar los riesgos derivados de los activos de informacién y dar
cumplimiento al Acuerdo Ministerial Nro. 025-2019 “Esquema Gubernamental de Seguridad de la
Informacién -EGSI-”’, que refiera la obligatoriedad de las instituciones para establecer mecanismos
que protejan y salvaguarden contra pérdidas de informacién.

Para el funcionamiento del Endpoint Detection and Response (EDR), es necesario la
administracion centralizada mediante una consola basada en la nube, con la activacién de las 979
licencias y las caracteristicas técnicas adquiridas en el licenciamiento.

METODOLOGIA DE TRABAJO

Al inicio, se mantendra una reunidn de trabajo entre el Contratista y el MSP, a fin de coordinar el
despliegue de las licencias EDR, con base a un listado de los equipos de usuario final y servidores,
entregado por el Administrador de Contrato. El contratista a su costo, realizara la instalacion de
las licencias. Esta actividad serd realizada en los equipos que indique el Administrador del
contrato en coordinacién con la DTIC, hasta que finalice el plazo contractual.

El Contratista procedera con la entrega y activacién de la consola de administracién y de las
licencias de la solucién Endpoint Detection and Response (EDR). La totalidad de licencias debera

67




Seccidn 05. Lista de Servicios, Cantidades, Términos de Referencia y Plan de entrega

tener una vigencia de 365 dias calendario contados a partir de la activacién de las mismas a nivel
de la consola, para lo cual el Contratista entregard el Certificado de Activacion del total de
licencias emitido por el fabricante o distribuidor autorizado a nombre del Ministerio de Salud
Publica con la fecha de vigencia de las mismas.

El Contratista, realizard la desinstalacion de la soluciéon de seguridad que se encuentre
previamente instalada en los equipos informaticos de usuario final y servidores del Ministerio de
Salud Publica Planta Central, procederd a realizar la instalacién de las licencias de la solucién EDR
de forma coordinada con el personal técnico del Contratista, el personal técnico de la DTIC y el
Administrador del Contrato.

El Contratista debera entregar dentro del plazo de 60 dias calendario a partir del dia siguiente de
la firma del contrato, un reporte con el detalle de las licencias instaladas y novedades
presentadas.

El Contratista deberd realizar la transferencia de conocimiento sin costo para el Ministerio de
Salud Publica de minimo 12 horas para al menos 8 analistas designados por la Direccién de
Tecnologias de la Informacién y Comunicaciones, se pueda llevar a cabo de manera presencial o
virtual. Se deberd entregar el Certificado de asistencia.

8. DETALLE DE CANTIDADES Y PRECIO

El presupuesto referencial para la ADQUISICION DE LICENCIAS DE PROTECCION Y RESPUESTA DE
AMENAZAS INFORMATICAS PARA EQUIPOS DE USUARIO FINAL Y SERVIDORES -ENDPOINT
DETECTION AND RESPONSE (EDR) PARA EL MINISTERIO DE SALUD PUBLICA EN PLANTA
CENTRAL es de USD 94.816,15 (NOVENTA Y CUATRO MIL OCHOCIENTOS DIECISEIS CON 15/100
DOLARES DE LOS ESTADOS UNIDOS DE AMERICA), més IVA.

Cantidad de
No. Rubro [ Descripcion del Servicio licencias
requeridas

LICENCIAS DE PROTECCION Y RESPUESTA DE AMENAZAS INFORMATICAS PARA
1 EQUIPOS DE USUARIO FINAL Y SERVIDORES - ENDPOINT DETECTION AND 979
RESPONSE (EDR) PARA EL MINISTERIO DE SALUD PUBLICA EN PLANTA CENTRAL

9. REQUISITOS MINIMOS

Los criterios que deben considerarse como requisitos minimos son:

9.1 EXPERIENCIA Y CAPACIDAD TECNICA

9.1.1. Experiencia general minima

P CONTRATOS
p MONTO MINIMO >
DESCRIPCION TEMPORALIDAD POR CONTRATO PERN;ITIDO FUENTE DE VERIFICACION
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VENTA O
INSTALACION/ACTIV
ACION DE
LICENCIAS DE
SOFTWARE

DENTRO DE LOS
ULTIMOS
5 ANOS, PREVIOS A
LA PUBLICACION DE
ESTE PROCESO

$16.000,00

Copia (s) simple(s) de contratos con
sus respectivas actas entrega
recepcién definitiva (para entidades
publicas) o facturas debidamente
legalizadas (para empresas delsector
privado), que demuestren la
experiencia solicitada.

Tabla de experiencia general minima

Nota: Valores no incluyen IVA

e El oferente podra presentar hasta 3 (TRES) contratos, cuya suma sea igual o mayor a $

48.000,00
9.1.2. Experiencia especifica minima
. MONTOMINIMO | CONTRATOS
DESCRIPCION TEMPORALIDAD | 0 ohento | PERMITIDOS FUENTES DE VERIFICACION
VENTA O INSTALACION/ Copia (s) simple(s) de contratos con
ACT[VACION DE DENTRO DE LOS sus respectivas actas entrega
SOLUCIONES DE ULTIMOS recepcién definitiva (para entidades
SEGURIDAD PARA 2ANOS, PREVIOSA | $16.000,00 1 publicas) o facturas debidamente
EQUIPO DE USUARIO | LA PUBLICACION DE legalizadas (para empresas del sector
FINAL (EDR) O ESTE PROCESO privado), que  demuestren Ia
ANTIVIRUS experiencia solicitada.

Tabla de experiencia especifica minima
Nota: Valores no incluyen IVA

9.2 PERSONAL TECNICO MIiNIMO

iTEM < NIVEL DE < : FUENTE O MEDIO DE
NRO. FUNCION CANTIDAD ESTUDIO TITULACION ACADEMICA VERIFICACION
Ing. [Lic. [Tnlgo. Sistemas, o Ing. [Lic.
Técnico de [Tnlgo. en T,el.ematlca, o lr.1g. JLic.
[Tnlgo. Electrénico, o Ing. [Lic. [Tnigo.
soporte . . .
L En Redes, o Ing. [Lic. [Tnigo. de Presentar hoja de vida y
(conocimient . . o :
1 oenla 1 Tercer nivel Desarrollo, o Ing. [Lic. [Tnlgo. En copia simple del titulo
. Telecomunicaciones, o Ing. [Lic. profesional
Herramienta . s
EDR) [Tnlgo. En Sistemas Informaticos y
Computacion, o Ing. [Lic. [Tnigo. en
Sistemas Computacionales
Tabla de personal técnico minimo
9.2.1. Experiencia minima del personal técnico
iTEM < < FUENTE O MEDIO DE <
NRO. FUNCION DESCRIPCION VERIFICACION CERTIFICACION
Técnico de Experiencia en soporte técnico,| Copia de la hoja de vida, titulos | Certificaciones o
soporte dentro de los ultimos 2 afios, o registros, actas, certificados Cursos en
1 (conocimiento | previos a la publicacién de este| de experiencia en diferentes soluciones de
en soluciones proceso, con un minimo de 6 | instituciones, con el tiempo de EDR o
EDR) meses comprobable. experiencia requerida. ANTIVIRUS.

Tabla de Experiencia minima del personal técnico

Nota Importante:
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e Los documentos a ser presentados deben ser en copias simple.
e El oferente deberd adjuntar a la oferta la hoja de vida, documento de ciudadania,
titulo obtenido del personal técnico y certificados solicitados.

9.3 CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS

Se verificard el cumplimiento expreso y puntual de las especificaciones técnicas descritas en la
“SECCION 5 DE ESTE DOCUMENTO”

9.4 CUADRO DE REQUERIMIENTOS MINIMOS

PARAMETRO CUMPLE NO CUMPLE
Experiencia general minima
Experiencia especifica minima
Personal técnico minimo
Experiencia minima del personal técnico
Cumplimiento de los Términos de Referencia y especificaciones
técnicas.

Tabla de requerimiento minimos.
10. PLAZO DE EJECUCION
El plazo de ejecucidn es de 60 dias calendario contados a partir del dia siguiente de la firma del
contrato.

11. FORMAY CONDICIONES DE PAGO
El pago se realizard 100% CONTRAENTREGA, previa entrega de la siguiente documentacion:

e C(Certificado de Activacién del total de licencias.

e (Certificado de Soporte y Garantia Técnica.

e Manual de Usuario de Administracion de la Consola de la Solucién EDR.
e C(ertificados de asistencia de la Transferencia de Conocimiento.

e Informe técnico de la DTIC del MSP.

e Informe de conformidad del Administrador de Contrato.

e Actade Entrega Recepcidn Definitiva

e Factura emitida por el Contratista.

El pago total se realizara en DOLARES DE LOS ESTADOS UNIDOS DE AMERICA. Del monto total
del contrato se realizaran las retenciones de ley correspondientes.

11.1 PRESENTACION DE LOS ENTREGABLES ESPERADOS

A continuacidn, se detalla los formatos, cantidad total y copias que se requiere presentar
durante la ejecucién del contrato:

V' Los entregables definitivos deberan ser presentados al ADMINISTRADOR DE CONTRATO
para revisién y aprobacion.

v Los entregables solicitados serdn generados de acuerdo al item de “PRODUCTOS Y/O
SERVICIOS ESPERADOS”.
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v La entrega de los productos y/o servicios se realizard en forma fisica 2 ejemplares y 1
digital CD/DVD ROM

12. LUGARY FORMA DE ENTREGA

Las licencias de la solucién EDR seran entregadas en:

Direccién

Provincia |Canton Lugar . K
Calle Principal Calle Secundaria

Plataforma Gubernamental de Desarrollo [Av. Amaru Nan, Plaza

) ) Av. Lira Nan
Social Quitumbe

Pichincha Quito

De ser necesario el MSP podrd modificar el lugar de entrega, mismo que estard en la ciudad de
Quito, y el cudl no tendrda costo adicional para el MSP, previa validacion por parte del
administrador del contrato.

13. GARANTIAS

13.1 GARANTIA CUMPLIMIENTO
Garantia de Cumplimiento: Equivalente a un rango del 5% del valor del contrato.

13.2GARANTIA TECNICA

e La vigencia de la garantia técnica de las licencias por 365 dias, contados a partir de la
fecha de activacidn de las licencias en la consola.

e La garantia técnica debe ser entregada a través de un certificado emitido por el
fabricante o distribuidor autorizado y debe estar registrada a nombre del Ministerio de
Salud Publica del Ecuador.

e La garantia técnica incluird el compromiso de realizar el soporte técnico por parte de
Contratista durante la vigencia de las licencias.

e Las actualizaciones de software de la solucién EDR deberdn ser provistas sin costo
durante la vigencia de las licencias.

14. MULTAS

Por cada dia de retardo en la ejecucion de las obligaciones contractuales por parte del contratista,
se aplicara la multa del 1 por 1.000 diaria del porcentaje de las obligaciones que se encuentren
pendientes de ejecutarse conforme lo establecido en el contrato. Excepto en el evento de caso
fortuito o fuerza mayor conforme lo dispuesto en el articulo 30 del Cédigo Civil.

15. OBLIGACIONES DEL CONTRATISTA

e El Contratista debe firmar un acuerdo de confidencialidad de manera que se garantice
que la informacién y detalles propios de la institucion guarden los criterios de reserva,
confidencialidad y propiedad, como exclusiva del Ministerio de Salud Publica.

e Dar cumplimiento cabal a lo establecido en las especificaciones técnicas.

e Realizar la activacidn de las licencias las cuales tendrdn una vigencia de 365 dias.

e Realizar el despliegue de las licencias conforme el detalle del listado de equipos de
usuario final y servidores, entregado por el Administrador del Contrato.
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Suscribir el Acta Entrega Recepcién conforme lo establecido en el articulo 325 del
RGLOSNCP.

El Contratista deberd garantizar el soporte técnico y el cumplimiento de la vigencia de
las licencias de la solucién EDR, que corresponde a 365 dias calendario y que seran
contados a partir de la activacidn de las licencias en la consola.

16. OBLIGACIONES DEL CONTRATANTE

Designar al administrador del contrato.

Elaborar y firmar el acuerdo de confidencialidad que debe firmar el contratista.

La DTIC entregard el listado de equipos de usuario final y servidores en los cuales serd
instaladas las licencias.

Dar solucién a las peticiones y problemas que se presentaren en la ejecuciéon del
contrato, en un plazo 15 dias contados a partir de la peticion escrita formulada por el
contratista.

Suscribir el Acta Entrega Recepcidn conforme lo establecido en el articulo 325 del
RGLOSNCP.

Verificar de conformidad con los intereses institucionales la documentacién que el
contratista debe presentar.

Realizar el pago correspondiente de acuerdo a la forma y condiciones de pago
establecida para el contrato.

Otorgar al contratista las facilidades necesarias para la recepcién y despliegue de las
licencias.

La instalacién sera de forma controlada y supervisada por el administrador del contrato y
la DTIC, de forma que se asegure la integridad y disponibilidad de la informacidn.
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LISTA DE BIENES Y PLAN DE ENTREGA (NO APLICA)

Fecha de Entrega

Fecha de Entrega

0 . s . Lugar de
N° de Descripcion de los . Unidad g . Fechamas .. 1Ofrecida por el
, . Cantidad . destino Fecha Limite de
Articulo Bienes fisica . Temprana de Oferente [a ser
convenido Entrega .
Entrega proporcionada por el
Oferente]
. . . [indicar el nimero [indicar el nimero
[indicar la [indicar la [indicar el lugar , . , . - . .
- [indicar la descripcién cantidad de unidad fisica | de entrega de dias después de de dias despucs de [mdlca,r el ndmero de dias
[indicar el No.] . . . . la fecha de la fecha de después de la fecha de
de los Bienes] los articulos a | de medida de | destino o o .
suministrar] la cantidad] | convenido] efectividad del efectividad del efectividad del Contrato]
Contrato] Contrato]

" El Contratante completard este cuadro, excepto por la columna “Fecha de entrega ofrecida por el Oferente”, la cual serd completada por el Oferente.
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LISTA DE SERVICIOS Y PLAN DE ENTREGA

Descripcion de los Lugar de Fecha de Entrega
N° de item Servicios de No Cantidad Unidad prestacion del . Fecha de . .y
. . . Fecha de inicio e re es Plazo de Ejecucion
Consultoria servicio finalizacion
- N - [indicar el nimero [indicar el nimero
[indicar la descripcién [indicar la o , . , .
o .. I . [indicar el lugar de | de dias después de de dias después de o
[indicar el de los servicios conexos | [indicar la unidad de L [indicar el plazo ofertado para
.. . . prestacion del la fecha de la fecha de ..
No.] y/o servicios de no cantidad] medida de la .. . . prestar el servicio]
, . servicio] efectividad del efectividad del
consultorid] cantidad]
Contrato] Contrato]
LICENCIAS DE
PROTECCION M Provincia de
RESPUESTA DE - .
AMENAZAS P‘Ch'nCha» canton | 6o (sesenta) dias | 60 (sesenta) dias
INFORMATICAS PARA Quito,  Plataforma calendario, contados a | calendario, contados a
EQUIPOS DE USUARIO . Gubernamental 'de partir del dia siguiente partir del dia siguiente
1 FINAL Y SERVIDORES - | 979 Unidad De.sarrollo Social, | de la suscripcion del | de la suscripcion del
ubicado en la Av. | contrato. contrato.

ENDPOINT  DETECTION
AND RESPONSE (EDR)
PARA EL MINISTERIO DE
SALUD PUBLICA EN
PLANTA CENTRAL

Amaru Nan, y Av.

Lira Nan.
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