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BOLETIN DE ACLARACIONES No. 1

ADQUISICION DE UNA SOLUCION DE SEGURIDAD PERIMETRAL, PARA EL
FORTALECIMIENTO DE LA INFRAESTRUCTURA DE SEGURIDAD INFORMATICA DEL
MINISTERIO DE SALUD PUBLICA PLANTA CENTRAL

CODIGO SEPA: MULTIFASE 1-119-LPI-B-001-2023

En la ciudad de San Francisco de Quito, Distrito Metropolitano, a los 09 dias del mes de junio
del afio dos mil veinte y tres, siendo las 12:00 horas, en la sala de sesiones de la Gerencia
Institucional de Innovacién y Transformacién Tecnoldgica en Salud, ubicada en el segundo
piso, oficina 202, de la Plataforma de Desarrollo Social, dentro del proceso de adquisicion de
“ADQUISICION DE UNA SOLUCION DE SEGURIDAD PERIMETRAL, PARA EL
FORTALECIMIENTO DE LA INFRAESTRUCTURA DE SEGURIDAD INFORMATICA DEL
MINISTERIO DE SALUD PUBLICA PLANTA CENTRAL”, se retne el Comité Técnico de
Evaluacién, Selecciéon y Adjudicacion, designado mediante memorando Nro. MSP-CGAF-BID-
2023-0252-M de 05 de abril de 2023, conformado por 1.- Ing. Rodney Eduardo Castro Galarza,
Gerente Institucional de Innovacién y Transformacidon Tecnoldgica en Salud, Profesional
delegado por la maxima Autoridad, quien presidird el Comité. 2.- Ing. Harrinson Orlando
Simbafia Grados, Analista de Redes, Seguridades, y Comunicaciones, Delegado del area
requirente; e, 3.- Ing. Ramiro Enrique Gonzalez Capelo, Analista de Proyectos 1, Profesional
Afin al objeto de contratacién; formaran parte del Comité Técnico con voz, pero sin voto la Abg.
Maria Elena Vejar Ferndndez, Analista de Proyectos 3 - Proyecto BID y la Ing. Evelyn Tatiana
Puente Cafiar, Analista de Proyecto 3. Actuard como secretaria la Ing Gladys Beatriz Alquinga
Pila, Analista de Proyecto 3.

El presente Boletin de Aclaraciones se lo emite segin lo estipulado en las Politicas para la
Adquisicidn de Bienes y Obras financiadas por el Banco Interamericano de Desarrollo GN—
2349-15, en la seccion B. Documentos de Licitacion - Claridad de los Documentos de Licitacion,
en el numeral 2.25 “(...) Toda informacién, aclaracién, correccién de errores o modificacion
adicional de los documentos de licitacién se debe enviar, a cada uno de los posibles oferentes que
adquirieron los documentos de licitacién originales, con tiempo suficiente respecto a la fecha
fijada como limite para la recepcién de las ofertas, a fin de que los oferentes puedan tomar
medidas apropiadas. De ser necesario, se debe prorrogar la fecha limite. EI Banco debe recibir
una copia (por escrito o en forma electronica) y debe ser consultado con respecto a una
notificaciéon de “no objecién” cuando el contrato esté sujeto a revision ex ante. (...)"

Y, en cumplimiento a la Solicitud de Ofertas en la Seccién I. Instrucciones a los Oferentes (IAO)
en el numeral 7 Aclaraciones al Documento de Licitacidon, subnumeral 7.1 ‘Todo Oferente
potencial que requiera alguna aclaracion sobre el documento de licitacion deberd
comunicarse con el Comprador por escrito a la direccién del Comprador que se suministra en los
DDL. El Comprador responderd por escrito a todas las solicitudes de aclaracién, siempre que
dichas solicitudes sean recibidas al menos veintitin (21) dias antes de la fecha limite para la
presentacién de ofertas. El Comprador enviard copia de las respuestas, incluyendo una
descripcion de las consultas realizadas, sin identificar su fuente, a todos los que hubiesen
adquirido el documento de licitacion segun lo dispuesto en la IAO 6.3 directamente del
Comprador. Si asi se especifica en los DDL, el Comprador también publicard sin demora su
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respuesta en la pdgina web mencionada en los DDL. En caso de que la aclaracién llevara
aparejados cambios en los elementos esenciales del documento de licitacién, el Comprador lo
modificard siguiendo el procedimiento que se describe en las IAO 8 y 24.2.

Una vez vencido el plazo para la realizaciéon de preguntas, se procede a verificar el correo
institucional destinado para llevar adelante el proceso de contratacion, en donde el Comité
Técnico de Evaluacidn y Seleccién determina que, SI existen preguntas realizadas en el
presente proceso de contrataciéon, mismas que se detallan en el orden de recepciéon a
continuacion, con su respectiva respuesta:

ACLARACION Y/0 PREGUNTA Nro. 1
Pregunta Respuesta
Estimado Oferente.

Si el fabricante tiene incorporado en su solucion
para el numeral 5.3 Equipos de Escalabilidad la

"Equipos de Escalabilidad facilidad para la escalabilidad o alta disponibilidad
_ (cc_)n_fi_guracion en alta, de los orquestadores o balanceadores, NO se
disponibilidad)”, la mayoria de requiere equipo adicional.

fabricantes no requiere de equipos
adicionales para realizar escalabilidad | Favor remitirse a la Solicitud de Ofertas, Seccién VL.

o alta disponibilidad. Requisitos de los Bienes y Servicios Conexos, 5.3
Favor confirmar si es necesario Equipos de Escalabilidad
considerar algiin equipo adicional.
5.3.1.3 | Alta La solucién incluira dos (2)
Disponibilidad equipos o mdédulos de red,
parala que se deberan configurar
escalabilidad en alta disponibilidad.

ACLARACION Y/0 PREGUNTA Nro. 2
Pregunta Respuesta
Favor confirmar | Estimado Oferente.
la cantidad y el
tipo de interfaces | Favor remitirse a la Solicitud de Ofertas, Seccién VI. Requisitos de los
requeridas para | Bienes y Servicios Conexos, 5.3 Equipos de Escalabilidad
cada uno de los

equipos 5.3.1.5 | Escalabilidad de | La solucion debe soportar al menos 6
solicitados. solucion moédulos o Appliances gateways de
seguridad.

5.3.1.9 | Puertos de red desde el | E1 appliance orquestador o
orquestador o | balanceador sus mdédulo de red
balanceador hacia los | debe incluir al menos 6 puertos
Gateway de Seguridad | (1/10Gbps).

Ademas, considerar el Boletin de Enmienda Nro. 3: Enmienda 5.
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ACLARACION Y/0 PREGUNTA Nro. 3

Pregunta Respuesta

(En el punto: 5.2.3.6 Administraciéon de | Estimado Oferente.
ancho de banda se solicita "Debe permitir la
creacion de colas de ponderacidn equitativa | Si puede utilizar. Favor remitirse al Boletin
o (WFQ)", es posible usar otros métodos para | de Enmienda Nro. 03: Enmienda 8

la asignacién de ancho de banda?

ACLARACION Y/0 PREGUNTA Nro. 4

Pregunta Respuesta

Favor confirmar si los dos | Estimado Oferente.
equipos solicitados para la
escalabilidad son | Se confirma que SI es necesario los dos equipos de
mandatorios ya que varios | escalabilidad por tanto son mandatorios.

fabricantes no necesitan de
hardware adicional para la | Respecto a la configuracion de claster y alta disponibilidad,
configuraciéon de cluster y | dirigirse al Boletin de Enmienda Nro. 3: Enmienda 4, 5, 6, 9,
alta disponibilidad 10y 11.

Por tanto, se debe considerar los requerimientos
establecidos en la solicitud de ofertas, Seccién VI. Requisitos
de los Bienes y Servicios Conexos, 5.3 Equipos de
escalabilidad y sus respectivas enmiendas.

ACLARACION Y/0 PREGUNTA Nro. 5

Pregunta Respuesta

¢Es posible usar | Estimado Oferente.
balanceadores de
carga de un | Si puede utilizar.
fabricante
diferente al del | Favor remitirse al Boletin de Enmienda Nro. 01: Enmienda 4 y
NFGW? Enmienda 5

ACLARACION Y/0 PREGUNTA Nro. 6

Pregunta Respuesta

En el punto 5.3.1.11 Modo de escalabilidad se solicita: La
solucion debe escalar sin tener que realizar configuraciones y | Estimado Oferente.
estar en completa (full) operaciéon en menos de 10 minutos.
;Considerando que el NGFW es un punto critico en la red de | Favor remitirse al Boletin
cualquier organizacion el tiempo necesario para la puesta en | de Enmienda Nro. 03:
produccién un nuevo equipo del clister puede superar los | Enmienda 9

10minutos, es posible considerar un tiempo mas amplio para
esta configuracién?
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ACLARACION Y/0 PREGUNTA Nro. 7
Pregunta Respuesta
En el punto 5.3.1.21 Rendimiento en prevenciéon de amenazas (Threat | Estimado
Prevention) se solicita que la soluciéon debe entregar al menos un | Oferente.

Throughput Enterprise Mix de Threat Prevention de16.8 Gbps (8.4
Gbps por equipo) con todas las siguientes funcionalidades habilitadas
simultdneamente y logging activo: Firewall, Application Control, URL
Filtering, IPS,Antivirus, Antibot, Sandboxing. Es importante indicar que
los balanceadores de carga no cuentan con informacion de capacidades
de deteccion de amenazas ya que estos se enfocan en la distribuciéon de
trafico y no seguridad. ;En este caso se puede considerar este punto
como opcional?

Favor remitirse al
Boletin de
Enmienda Nro. 03:
Enmienda 10

ACLARACION Y/0 PREGUNTA Nro. 8

Pregunta Respuesta
En el punto 5.3.1.22 Rendimiento activado todos los moédulos de | Estimado
seguridad se solicita al menos a un Throughput Enterprise Mix de | Oferente.

Threat Prevention de minimo 50.4 Gbps con todas las siguientes
funcionalidades habilitadas simultaneamente y logging activo:
Firewall, Application Control, URL Filtering, IPS, Antivirus, Antibot,
Sandboxing. Es importante indicar que los balanceadores de carga no
cuentan con informacion de capacidades de deteccién de amenazas ya
que estos se enfocan en la distribucién de trafico y no seguridad. ;En
este caso se puede considerar este punto como opcional?

Favor remitirse al
Boletin de
Enmienda Nro. 03:
Enmienda 11y 15

ACLARACION Y/0 PREGUNTA Nro. 9

Pregunta Respuesta

"Enlaseccion I: Instrucciones a | Estimado Oferente
los oferentes, Idioma de la

oferta en la pagina 15 del

Favor considerar, lo establecido en la IAO 10.1 de los Datos

documento Solicitud_de_ | de lalicitacion de la Solicitud de Oferta.
oferta_seguridad_ IAO - ) ~
perimetral 21-03-2023. o1 El idioma de la Oferta es: Espariol.

Teniendo en cuenta que la en el idioma Espariol.
documentacién  oficial de
fabricante es emitida en
idioma inglés y no cuentan con

documentos técnicos en

Todo el intercambio de correspondencia se hara

El idioma utilizado para la traduccién de los
documentos justificativos y el material impreso
que formen parte de la Oferta es Espariol.

espafiol, confirmar si es posible
justificar en el mismo idioma

oficial (inglés)" Especificaciones Técnicas.

Ademads, se mantiene lo especificado en la seccién 3.
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“Los manuales, catdlogos, hojas técnicas de los equipos
deberdn ser entregados como parte de la oferta. Asi como
también la entrega de los manuales y documentos de la
instalacién, configuraciony puesta en marcha de la solucion.
Los manuales deben ser entregados por parte del oferente
adjudicado en forma impresa o digital, de preferencia en
idioma espariol.”
Por tanto, la obligatoriedad del idioma espafiol se deriva a
los formularios constantes en la Secciéon V formularios de
la oferta; Seccion VI requisitos de los bienes y servicios
conexos; y Seccidn IX formularios del contrato
Se aclara que Unicamente los manuales técnicos podran
ser entregados Unicamente en idioma Inglés o Espafiol (Se
prefiere espafiol)
ACLARACION Y/0 PREGUNTA Nro. 10

Pregunta Respuesta

"En la seccion II: Datos de Licitacion, tabla C. | Estimado Oferente:

Preparacidén de las Ofertas item [IAO 16.4 en la

pagina 47 del documento | En atencién a la IAO 16.4 de la Garantia

Solicitud_de_oferta_seguridad_perimetral_21- | Técnica en donde se sefiala que la misma

03-2023. debe tener una vigencia de 5 afios, contados

Respecto a la Garantia Técnica Favor aclarar | a partir de la entrega de los equipos, se

si el acta entrega recepcion definitiva se | refiere que dicha garantia debe tener la

refiere al acta entrega recepcion de equipos, | misma fecha de la suscripcion de las actas

caso contrario, Favor especificar.” entrega recepcion definitiva de los bienes.

ACLARACION Y/0 PREGUNTA Nro. 11

Pregunta Respuesta

"En la Seccién III. Pag. 56 del documento Solicitud_ de _ oferta _ | Estimado Oferente.

seguridad _ perimetral _21-03-2023. Criterios de Evaluacion y

Calificacion. Numeral 5. Calificacion del Oferente (IAO 38). Letra
(b). Si el Oferente no es fabricante: Si el Oferente no es fabricante,
pero estd ofertando los Bienes en nombre del fabricante de
acuerdo con el Formulario de Autorizacion del Fabricante
(Secciéon V, “Formularios de la Oferta”), el Fabricante debera
demostrar las calificaciones (i), (ii) y (iii), y el Oferente podra
presentar hasta 3 ( tres) contratos, cuya suma sea igual o mayor

Favor remitirse al
Boletin de Enmienda
Nro. 01: Enmienda 16.

Por lo que se aclara que
si corresponde y debe
presentar la informacion

a $ 480.000,00 en los ultimos 5 afios en venta o provision de | de Criterios de
equipos de seguridad perimetral (Firewall). Evaluacién y
Pregunta/Aclaraciéon: El fabricante no presenta ofertas de | Calificacion.
manera directa, por lo tanto, Favor confirmar si corresponde al
Oferente demostrar estas calificaciones (i), (ii) y (iii)."
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ACLARACION Y/0 PREGUNTA Nro. 12
Pregunta Respuesta
"En la seccion VI: Requisitos de los Bienes y Servicios Conexos, 2. | Estimado Oferente:
Lista de Servicios Conexos y Cronograma de Cumplimiento en la
pagina 88 del documento | Favor remitirse al
Solicitud_de_oferta_seguridad_perimetral_21-03-2023. Boletin de Enmienda
Nro. 01: Enmienda 1

Favor confirmar que la unidad que se considera

son en horas para el mantenimiento preventivo, es decir, 20 horas
corresponderian a mantenimiento preventivo que se distribuiran
durante los 5 afios y a realizarse 2 mantenimientos por afio. De no
ser asi, Favor confirmar a que unidad fisica hace referencia.”

ACLARACION Y/0 PREGUNTA Nro. 13

Pregunta Respuesta

En la secciéon VI: Requisitos de los Bienes y | Estimado Oferente:
Servicios Conexos, Metodologia de Trabajo
en la pagina 90 del documento | Favor considerar que, la informaciéon de
Solicitud_de_oferta_seguridad_perimetral_21- | cantidades de reglas, perfiles y politicas de
03-2023. seguridad se coordinarda con la empresa
Favor confirmar la cantidad de reglas, perfiles | adjudicada del contrato considerando lo
y politicas de seguridad que MSP cuenta en su | indicado en la Seccién 3. Especificaciones
sistema de seguridad perimetral actual que | Técnicas, Metodologia de Trabajo

seran migrados.

ACLARACION Y/0 PREGUNTA Nro. 14

Pregunta Respuesta

En la secciéon VI: Requisitos de los Bienes y | Estimado Oferente
Servicios Conexos, Manuales técnicos en la
pagina 89 del documento | Favor considerar la respuesta de la
Solicitud_de_oferta_seguridad_perimetral_21- | ACLARACION Y/0 PREGUNTA Nro. 9
03-2023. Teniendo en cuenta que el idioma
oficial del fabricante es en inglés, los manuales
técnicos que se entregarian seria en el mismo
idioma, ;el entendimiento es correcto?
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ACLARACION Y/0 PREGUNTA Nro. 15
Pregunta Respuesta
En la seccién VI: Requisitos de los Bienes y | Estimado Oferente:
Servicios Conexos, item 5.3.1.10 en la pagina
100 del documento Solicitud _ de _ oferta _ | Favor remitirse al Boletin de Enmienda Nro.
seguridad _ perimetral _21-03-2023. 03: Enmienda 05y 06

Favor definir la cantidad de transceivers de | Adicional, favor remitirse a la SDO 5.3.1.9
10G que se requiere.

ACLARACION Y/0 PREGUNTA Nro. 16
Pregunta Respuesta
En la seccion VI: Requisitos de los Bienes y | Estimado Oferente:
Servicios Conexos, item 5.3.1.8 en la pagina 99
del documento | Favor remitirse al Boletin de Enmienda
Solicitud_de_oferta_seguridad_perimetral_21- | Nro. 03: Enmienda 05y 06
03-2023. Favor, aclarar si al mencionar
transceivers de "fibra a cobre" se refiere a | Favor remitirse ala SDO 5.3.1.9
transceivers de fibra de 1Gb. En caso contrario
especificar con mas detalle.

ACLARACION Y/0 PREGUNTA Nro. 17
Pregunta Respuesta
En la seccién VI: Requisitos de los Bienes y Servicios | Estimado Oferente:
Conexos, item 5.2.10.3 en la pagina 98 del documento
Solicitud _ de_ oferta_ seguridad_ perimetral_ 21-03-2023. | Favor remitirse al Boletin de
Favor confirmar que se pueda considerar la emulaciéon de | Enmienda Nro. 03: Enmienda 3
75 tipos de archivos.

ACLARACION Y/0 PREGUNTA Nro. 18
Pregunta Respuesta
En la seccion VI: Requisitos de los Bienes y Servicios | Estimado Oferente:
Conexos, item 5.2.4.1 en la pagina 96 del documento
Solicitud_de_oferta_seguridad_perimetral_21-03-2023. | Favor remitirse al Boletin de
Estimada entidad se entiende que las VPNs site to site | Enmienda Nro. 01: Enmienda 8
requieren 300 y se requieren de remote access las 10007
Favor confirmar
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ACLARACION Y/0 PREGUNTA Nro. 19
Pregunta Respuesta

Con respecto al servidor fisico de Management: se indica
que a nivel de puertos de red: Minimo 2 (dos) puertos de
red de 1 GB a través de una tarjeta PCI externa. ;Los
puertos para este servidor son de cobre o de fibra? Si es

de fibra, ;estas serian de 1G o 10G?

Estimado Oferente:
Favor remitirse al Boletin de
Enmienda Nro. 01: Enmienda 12

ACLARACION Y/0 PREGUNTA Nro. 20

Pregunta

Respuesta

Estimada Entidad, con respecto a la carta de
autorizacion del fabricante, la mayoria de
fabricantes provee un certificado de
autorizacion de venta de los productos en el
territorio de Ecuador, pero es el oferente
quien suscribe el contrato con la entidad
contratante. En este caso, se solicita que se
acepte una carta del Fabricante indicando
que es canal autorizado para la
comercializaciéon del producto en Ecuador,
eliminando de ella las autorizaciones de
negociar y firmar el contrato, siendo que es
responsabilidad del oferente la negociacion y
firma del contrato. Favor confirmar.

Estimado Oferente:

Conforme la Seccion II Datos de Licitacion
(DDL), remitirse a la IAO 17.2 en donde se
establece que “Se requiere” la autorizacion
del fabricante, para mantener la garantia de
los equipos, conforme el formulario de la
Seccién V “Formulario de la Oferta”.

Cabe aclarar que la negociacién y firma del
contrato corresponde, a la empresa
adjudicada.

ACLARACION Y/0 PREGUNTA Nro. 21

Pregunta

Respuesta

En el apartado SEGUNDA PARTE. Requisitos
de los Bienes y Servicios Conexos. Punto 3.
Especificaciones Técnicas Personal técnico
minimo y Experiencia minima del Personal
técnico PAG 91 del documento Solicitud _ de
_ oferta _ seguridad _ perimetral _ 21-03-
2023.

Pregunta/ Aclaracion: Favor confirmar si en
el caso de que un ingeniero cumpla perfil de
"Técnico Especialista equipos Seguridad
Perimetral" y también cumple el perfil de
"Técnico en soporte técnico y en ejecucion
de mantenimientos”, se pueda presentar el
mismo para ambas funciones.

Estimado Oferente:
Sugerencia NO aceptada.

Favor considerar que, debe presentar la
cantidad minima de personal técnico por
cada uno de los perfiles requeridos conforme
a lo especificado en Seccién VI. Requisitos de
los Bienes y Servicios Conexos, 3.
Especificaciones Técnicas, Personal técnico
minimo.

Ademas, el Boletin de Enmienda Nro. 3:
Enmienda 1.
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ACLARACION Y/0 PREGUNTA Nro. 22
Pregunta Respuesta
Pag 20 del documento | Estimado Oferente:

Solicitud_de_oferta_seguridad_perimetral_21-03-2023.
Numeral 17.2. Letra (a) Respecto a la AUTORIZACION DEL
FABRICANTE solicitada: La fabrica a la cual representamos
nos Autoriza a comercializar sus productos (equipos,
licencias y servicios) en el territorio Ecuatoriano, sin
embargo, la fabrica no se involucra en autorizar
negociaciones y firmas de contratos (de acuerdo a lo
indicado en el formato Autorizacidn del Fabricante Pag 81)
dado que esto corresponde al oferente.

Pregunta / Aclaracion: Favor confirmar / aclarar que solo
se debe presentar el certificado emitido por fabrica
solicitado en la PAG 93 de la Seccion Especificaciones
Técnicas: Pardmetro resuelto por la entidad contratante.
PARAMETRO Autorizacién, certificacién o carta emitida
por el fabricante o representante de la marca que indique
que el oferente esta habilitado para comercializar los items
objeto de la contratacién.

Conforme la Seccién II Datos
de Licitacion (DDL), remitirse a
la TAO 17.2 en donde se
establece que “Se requiere” la
autorizacion del fabricante,
para mantener la garantia de
los equipos, conforme el
formulario de la Seccion V
“Formulario de la Oferta”.

Cabe aclarar que la
negociacion 'y firma del
contrato corresponde, a la
empresa adjudicada.

ACLARACION Y/0 PREGUNTA Nro. 23

Pregunta Respuesta

En la seccién VI: Requisitos de los Bienes y
Servicios Conexos, item 5.8.5 Conectividad
con Housing en la pagina 107 del documento
Solicitud _ de _ oferta seguridad

perimetral_21-03-2023. Respecto a
Interconexiones y cableado estructurado
inteligente Favor confirmar el Rack que
entrega cnt para realizar la migracién cuenta
con patch panel y ODF y cuantos enlaces?

solucion.

Estimado Oferente:

Favor remitirse al Boletin de Enmienda Nro.
03: Enmienda 5y 12

Favor remitirse a la SDO 5.3.1.9

Respecto a ODF deberan ser instalados por el
oferente, de acuerdo al requerimiento de la

ACLARACION Y/0 PREGUNTA Nro. 24

Pregunta Respuesta

En la seccién VI: Requisitos de los Bienes y
Servicios Conexos, item 5.8.5 Conectividad
con Housing en la pagina 107 del documento
Solicitud _de _oferta _seguridad _perimetral
_21-03-2023. Respecto a Interconexiones y
cableado estructurado inteligente Favor
confirmar existen descensos para de fiber
runner?
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ACLARACION Y/0 PREGUNTA Nro. 25
Pregunta Respuesta

En la seccién VI: Requisitos de los Bienes y | Estimado Oferente:
Servicios Conexos, item 5.8.5 Conectividad
con Housing en la pagina 107 del documento
Solicitud _de _oferta _seguridad _perimetral
_21-03-2023. Se requiere de parte CNT que
se proporcione correspondencias y cortes
verticales de los racks a intervenir, favor

confirmar.

Favor remitirse al Boletin de Enmienda Nro.
03: Enmienda 5y 12

Favor remitirse a la SDO 5.3.1.9

ACLARACION Y/0 PREGUNTA Nro. 26
Respuesta
Estimado Oferente:

Pregunta

En la seccion VI: Requisitos de
los Bienes y Servicios Conexos,
ftem 5.8.5 Conectividad con

Conforme lo indicado en la Seccién VI Requisitos de los

Housing en la pagina 107 del
documento Solicitud _de_oferta_
seguridad_  perimetral_21-03-
2023. Sobre los equipos
actualmente instalados, se
requiere cotizar el traslado al

Bienes y Servicios Conexos, numeral 3 Especificaciones
Técnicas sefiala

El equipamiento requerido por el Ministerio de Salud
Publica, deberd ser instalado en el centro de datos ubicado
en las instalaciones del Mega Centro de Datos de la

Data Center de Cnt, adicionar
soporte y conexiones? Que
cantidades?

Corporacién Nacional de Telecomunicaciones CNT E.P.

El contratista deberd instalar, previa factibilidad y
verificacién de las adecuaciones ya implementadas, de
acuerdo a la necesidad de disefio del MSP, la cantidad
minima de reflejos en cobre y fibra dptica en los racks que
determine el MSP, dentro del Centro de Datos CNT E.P, con
la finalidad de permitir la integracién LAN / WAN de los
equipos de seguridad requeridos.

Por tanto, los equipos que actualmente dispone el
Ministerio de Salud Publica se encuentran en el Mega
Centro de Datos de la Corporacion Nacional de
Telecomunicaciones CNT E.P., ubicado en la ARMENIA, la
migracion de estos se va a realizar en el mismo DATA
CENTER DE CNT.
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ACLARACION Y/0 PREGUNTA Nro. 27
Pregunta Respuesta

Estimada Entidad, con el fin de obtener una
mayor retencién y almacenamiento de los
Equipos Firewall de Siguiente Generacidn
(Modulo o Appliance Gateways de
Seguridad), se sugiere que puedan contar
con un almacenamiento del sistema de
400GB o superior. Favor confirmar Ila
aceptacion y sea un requerimiento de la
entidad.

Estimado Oferente:

Se mantiene lo especificado en la Seccién VI.
Requisitos de los Bienes y Servicios Conexos
en el punto 5.2.1.9, donde se especifica.

Cada  appliances 0
Disco modulo  debe tener
5219 capacidad minima en
Interno | . . -
disco para configuracién
de 240 GB en SSD.

ACLARACION Y/0 PREGUNTA Nro. 28

Pregunta

Respuesta

Estimada entidad, considerando que la
cantidad de aplicaciones facilita la gestién y
administracion de seguridad, se sugiere que
solicite de forma mandatoria la capacidad de
contar con al menos 8000 aplicaciones
verificables en linea. Favor confirmar.

Estimado Oferente:

Se mantiene lo especificado en la Secciéon VI.
Requisitos de los Bienes y Servicios Conexos
en el punto 5.2.7.1

La solucién debe contar con una
base de datos de al menos 3000
aplicaciones y que pueden ser

5271

verificables en linea.

ACLARACION Y/0 PREGUNTA Nro. 29

Pregunta

Respuesta

Estimada entidad, se solicita Favor que la
cantidad de tipo de archivos a emular sea de
75 o superior. Favor confirmar.

Estimado Oferente:

Favor remitirse al Boletin de Enmienda Nro.

03: Enmienda 3

Ministerio de Salud Publica

Direccion:

Codigo postal:
Telefono: 4

pagina 11 de 51




ééobierno

delEcuador
GUILLERMO LASSO
PRESIDENTE
ACLARACION Y/0 PREGUNTA Nro. 30
Pregunta Respuesta

Estimada Entidad, en la seccion
5.2.1.7 Sesiones concurrentes, se
solicita: “La solucién debe soportar al
menos 2443 hosts (direcciones IP)”,
se consulta si este valor hace
referencia a la cantidad de
conexiones concurrentes
soportadas?. Favor confirmar.

Estimado Oferente:

Se confirma que la soluciéon debe ser direcciones
para soportar 2443 hosts concurrentes.

Favor remitirse a la Seccién VI. Requisitos de los
Bienes y Servicios Conexos en el punto 5.2.1.7

5.2.1.7

La solucién debe soportar al menos
2443 hosts (direcciones IP)

Cada appliance o mddulo debe
soportar al menos 150000 nuevas
sesiones por segundo.

Sesiones
concurrentes.

ACLARACION Y/0 PREGUNTA Nro. 31

Pregunta

Respuesta

Estimada entidad, entendiéndose que en la
seccion 5.2.11 solicitan, multiples perfiles de
red, se entiende que adicionalmente la
plataforma debe permitir el acceso de
administradores concurrentes; que trabajen
a la vez sobre la misma politica sin que el
trabajo del uno interfiera en el del otro.
Favor confirmar.

Estimado Oferente:

Favor remitirse a la Seccion VI. Requisitos de
los Bienes y Servicios Conexos en el punto
5.2.11. Requerimientos de Administracion
de Politicas de Red

52111 Debe soportar diferentes perfiles

de administrador.

ACLARACION Y/0 PREGUNTA Nro. 32

Pregunta

Respuesta

Estimada entidad, al tener multiples
administradores de la solucién y perfiles se
entiende que la solucién debera de ser capaz
de solo aplicar los cambios realizados por
cada administrador individual, sin afectar o
sobrescribir los cambios del otro
administrador. Favor confirmar.

Estimado Oferente:

Favor remitirse a la Seccion VI. Requisitos de
los Bienes y Servicios Conexos en el punto
5.2.11. Requerimientos de Administracion
de Politicas de Red

Al crear politicas de aplicaciones
la solucidn debe verificar que las
reglas se apliquen correctamente
evitando superponer reglas o

5.2.11.3

errores de configuracion.

Ministerio de Salud Publica

Direccion:

Codigo postal:
Telefono: 4
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ACLARACION Y/0 PREGUNTA Nro. 33
Pregunta Respuesta

Estimada Entidad se sugiere que la
solucién debe permitir configurar e
instalar las politicas de prevenciéon de
amenazas (IPS, AV, Anti-Bot, Sandbox,
CDR) de un modo independiente a las
politicas de control de acceso (Firewall,
Vpn, Control de aplicaciones, Url
Filtering).

Esto para facilitar la administraciéon y
favorecer la delegacion de funciones.
Favor confirmar.

Estimado Oferente:

Favor considerar lo establecido en la Solicitud
de ofertas, numeral 5.1.2 Funcionalidades
requeridas y en 5.2 Equipos Firewall de
Siguiente Generacién (Modulo o Appliance
Gateways de Seguridad)

Por tanto, se clara que, la solucién si puede
permitir configurar e instalar
independientemente politicas de prevencion de
amenazas y politicas de control de acceso.

ACLARACION Y/0 PREGUNTA Nro. 34

Siguiente Generacién y
equipos de Escalabilidad
para facilitar la gestion y

asegurar la
compatibilidad de las
funcionalidades deban

ser del mismo fabricante.
Favor confirmar.

Pregunta Respuesta

Estimada Entidad, | Estimado Oferente:

considerando que los

Equipos Firewall de | Los equipos de escalabilidad (orquestadores/balanceadores)

pueden ser de diferente fabricante a los equipos de

Firewall/Gateway de seguridad

Se mantiene lo especificado en la Seccidén VI. Requisitos de los
Bienes y Servicios Conexos se indica en el punto 5.3 Equipos de
Escalabilidad se especifica en el punto 5.3.1.23 “.. de preferencia
serdn propietarias del mismo fabricante, u otorgar completa
compatibilidad de administracién...”.

El hardware y software de los
equipos asignados para la
escalabilidad requerida, de

preferencia seran propietarias del
mismo fabricante, u otorgar completa
compatibilidad de administracién e
integracion con la marca fabricante
de los firewalls de siguiente
generacion (NGFW) respecto a la
solucion de seguridad perimetral
propuesta.

5.3.1.23 | Arquitectura

Ministerio de Salud Publica

Direccion:
Codigo postal:
Teléfono: +
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ACLARACION Y/0 PREGUNTA Nro. 35
Pregunta Respuesta

Estimada Entidad, para los equipos de
estabilidad se solicita que pueda soportar
conectividad 1 Gbps o 10Gbps, y 40Gbps o
100 Gbps. Favor confirmar.

Estimado Oferente:

Favor remitirse al Boletin de Enmienda Nro.

03: Enmienda 4

ACLARACION Y/0 PREGUNTA Nro. 36

Pregunta

Respuesta

Estimada Entidad,

Favor especificar la cantidad de transceivers
requeridos en 10Gbps en capacidades en
fibra con conexion LC del tipo Long-Range
(LR) o Short-Range (SR) que deben ser
considerados para la interconexién de los
equipos de  Escalabilidad con la
infraestructura de CNT. Favor detallar.

Estimado Oferente:

Favor remitirse al Boletin de Enmienda Nro.
03: Enmienda 5,6y 12

Adicional, considerar lo establecido en la
Solicitud de ofertas, numeral 5.3.1.9

Se aclara que, se requieren todos los

transceivers de fibra por puerto de fibra
disponibles en el equipo ofertado. Pueden
ser LC del tipo Short-Range (SR).

ACLARACION Y/0 PREGUNTA Nro. 37
Respuesta
Estimado Oferente:

Pregunta

Estimada Entidad, considerando que lo indicado en la
seccion 5.3.1.8 Puertos de red desde el orquestador o
balanceador hacia la red del MSP, se solicita transceivers
de Fibra a Cobre o de Fibra a Fibra. Los transceivers son

Favor remitirse al Boletin de
Enmienda Nro. 03: Enmienda

elementos que soportan o solo cobre o solo fibra, de serel | 5,6y 12
caso si el MSP requiere una conversion de Fibra a cobre se
puede afiadir un elemento externo para realizar la | Adicional, considerar  lo

establecido en la Solicitud de
ofertas, numeral 5.3.1.9

conversion de medio. Favor confirmar con esto se pueda
cumplir el requerimiento.
https://en.wikipedia.org/wiki/Fiber media converter
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ACLARACION Y/0 PREGUNTA Nro. 38

Pregunta Respuesta

Estimada Entidad, | Estimado Oferente:
Favor proveer un
diagrama de conexién | Favor remitirse al Boletin de Enmienda Nro. 03: Enmienda 5, 6 y 12
de la infraestructura
que dispone | Adicional, considerar lo establecido en la Solicitud de ofertas,
actualmente la CNT | numeral 5.3.1.9

EP para hacer la
conexion de la | Por cada orquestador se dimensiona: 22 SFP para redes + 1 SFP para
solucién de seguridad | la sincronizacién de los Orquestadores + 2 SFP para la conexién
y detallar los puertos | desde el Orquestador hacia el Gateway + 4 SFP para la escalabilidad
disponibles para | del GW; quedando un total de 29 SFP por Orquestador. Esta
conexion. definicion puede variar acorde a la solucién de cada fabricante.

ACLARACION Y/0 PREGUNTA Nro. 39

Pregunta Respuesta
Estimada Entidad, con respecto a la carta de | Estimado Oferente:
autorizacion del fabricante, la mayoria de
fabricantes provee un certificado de autorizacion | Conforme la Secciéon II Datos de
de venta de los productos en el territorio de | Licitacién (DDL), remitirse a la [AO 17.2
Ecuador, pero es el oferente quien suscribe el | en donde se establece que “Se requiere”
contrato con la entidad contratante. En este caso, | la autorizaciéon del fabricante, para
se solicita que se acepte una carta del Fabricante | mantener la garantia de los equipos,
indicando que es canal autorizado para la | conforme el formulario de la Seccion V
comercializacién del producto en Ecuador, | “Formulario de la Oferta”.

eliminando en ella las autorizaciones de negociar
y firmar el contrato, siendo que es | Cabe aclarar que la negociacién y firma
responsabilidad del oferente la negociacién y | del contrato corresponde, a la empresa

firma del contrato. Favor confirmar. adjudicada.
ACLARACION Y/0 PREGUNTA Nro. 40
Pregunta Respuesta

Estimada  Entidad, se | Estimado Oferente:
entiende que al ser equipos
de NGFW, se pueda realizar | Favor considerar lo establecido en la Solicitud de ofertas,
la instalacion de las | numeral 5.1.1 Caracteristicas Generales y en 5.2 Equipos
politicas de control de | Firewall de Siguiente Generacién (Modulo o Appliance
acceso (FW, NAT), | Gateways de Seguridad)

independiente de las reglas
de prevencion de amenazas | Por tanto, se confirma el criterio técnico mencionado, se
(IP, antivirus, antibot) de | puede realizar instalacion de las politicas de control de acceso
esta manera se optimice el | (FW, NAT), independiente de las reglas de prevencion de
proceso de optimizacion de | amenazas para poder agilizar los procesos de aplicacion de
politicas. Favor confirmar. | politicas.

» g g
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ACLARACION Y/0 PREGUNTA Nro. 41
Pregunta Respuesta
Favor confirmar que el | Estimado Oferente:
requerimiento 5.2.11 de la
pag. 99 deba incluir la | La solucién puede incluir esta caracteristica (No obligatorio).
capacidad de administrar
politicas mediante el uso de | Favor considerar lo solicitado en la Seccion VI. Requisitos de
capas y subcapas. Esto le | los Bienes y Servicios Conexos en lo referente al numeral
permite al MSP que en la | 5.2.11
base de reglas de firewalls
puedan tener niveles de c211 Requerimientos de Administracion de Politicas de
configuracion dentro del - Red
mismo rule base. Favor 2111 Debe soportar diferentes perfiles de
confirmar. ““*" 7" | administrador.
Debe incluir la opcion de segmentar las reglas de
5.2.11.2 | acceso, usando etiquetas o titulos de seccién y de
esa forma organizar mejor la politica.
Al crear politicas de aplicaciones la solucion debe
52113 verificar que las reglas se apliquen correctamente
77" [evitando superponer reglas o errores de
configuracion.
Debe contar con los siguientes mecanismos que
faciliten la optimizacidn de reglas de seguridad:
52114]| ansumo en Bytes o Accounting
- Hits por regla
- Mostrar la fecha de la tltima vez que se utiliz6
una regla de seguridad
ACLARACION Y/0 PREGUNTA Nro. 42
Pregunta Respuesta

Estimado Oferente

Se solicita que "El idioma utilizado para la traduccién de los
documentos justificativos y el material impreso que formen
parte de la Oferta es Espafiol”. Favor considerar la respuesta
Se puede presentar los documentos justificativos de | de la ACLARACION Y/O
caracteristicas técnicas en idioma inglés ya que la mayoria | PREGUNTA Nro. 9

de la documentacién de los fabricantes se encuentra en
dicho idioma?
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ACLARACION Y/0 PREGUNTA Nro. 43
Pregunta Respuesta
En la seccion VI: Requisitos de los Bienes y Servicios Conexos, | Estimado Oferente
Manuales técnicos en la pagina 89 del documento

Solicitud_de_oferta_seguridad_perimetral_24-11-2022. Favor considerar la
Teniendo en cuenta que el idioma oficial del fabricante es en | respuesta de la
inglés, los manuales técnicos que se entregarian serfa en el | ACLARACION Y/0
mismo idioma, ;el entendimiento es correcto. PREGUNTA Nro. 9

ACLARACION Y/0 PREGUNTA Nro. 44

Pregunta Respuesta
"Se solicita en Personal técnico minimo Estimado Oferente
Funcién

Cantidad Favor remitirse a
Técnico Especialista Equipos Seguridad Perimetral 3 ACLARACION Y/0
Técnico Soporte y Mantenimiento 2 PREGUNTA Nro. 21
Se puede considerar los mismos recursos Técnico Especialista
Equipos Seguridad Perimetral para Técnico Soporte y
Mantenimiento?"

ACLARACION Y/0 PREGUNTA Nro. 45
Pregunta Respuesta
Se solicita dentro de las | Estimado Oferente
especificaciones técnicas
que "Cada appliances o | Si, la conectividad redundante requerida hace referencia a las
modulo debe tener al | herramientas de escalabilidad, conforme a lo requerido en
menos conectividad | Seccién VI. Requisitos de los Bienes y Servicios Conexos,
redundante de 10 Gbps" | numeral 5.2.1.8.
esto hace referencia a
interfaces dedicadas para Cada appliances o moédulo debe tener al menos

. .z Conectividad red de médulos | conectividad redundante de 10 Gbps.
la interconexion a la ||5218 "y e

herramienta de La solucién debe incluir al menos 1 Puerto Consola.
escalabilidad?
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ACLARACION Y/0 PREGUNTA Nro. 46
Pregunta Respuesta
Se solicita que para el equipo para la El software de virtualizacién que cuenta el
administracion centralizada para la MSP es VMware 7 Standard

solucion deseguridad perimetral "
Integracion y compatibilidad del software | Para el licenciamiento del software de

de virtualizacién con herramientas o virtualizacion del Equipo de Administracion
plataformas que ya cuenta el MSP para centralizada para la solucion de seguridad
estos fines." Por favor confirmar cuales perimetral, considerar que lo requirido por la
son las herramientas o plataformas que MSP, conforme al siguiente detalle:

cuenta el MSP y que deben ser compatible
con el software de virtualizacion.

Para complementar la respuesta a la aclaraciéon/pregunta, considerar lo siguiente

Adicionalmente, considerar la Seccién Il Datos de la Licitacién (DDL)
Hardware | Equipo parala administracion centralizada para la solucién

de seguridad perimetral - Licenciamiento por 5 afios;

Incluye:
- Soporte y Garantia técnica de fabrica por 5 afios;

Equipo para la administracion centralizada para la solucién de seguridad
perimetral

5.4.1 | Descripcion

5.4

Caracteristicas de Virtualizacion:

Software de virtualizacién en su ultima version estable que
soporte los médulos de administraciéon de la solucion de
seguridad perimetral.

Integracion y compatibilidad del software de virtualizacion
con herramientas o plataformas que ya cuenta el MSP para
estos fines.

Distribucidn de recursos virtuales segtin lo requiera el MSP.

La solucion de
seguridad perimetral
debe contar con la
siguiente plataforma
de administracion:

5.7 Licenciamiento
Se requiere que el licenciamiento, las suscripciones para actualizacién de firma
y/o base de datos y soporte de software con el fabricante para todas sus

>71 funcionalidades, tenga una vigencia de cinco (5) afios calendario contado a partir
de la firma del acta de entrega recepcion definitiva.
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ACLARACION Y/0 PREGUNTA Nro. 47

Pregunta Respuesta

"Enla seccién Horas de soporte especializado se plantean | Estimado Oferente
los siguientes SLA
En prioridad media el tipo de soporte solicitado es en | Favor remitirse al Boletin de
sitio, mientras que en prioridad alta puede ser en sitio, | Enmienda Nro. 01: Enmienda 13
remoto o telefénico, Favor confirmar si se manteniene
dicho SLA o en prioridad media también puede ser en
sitio, remoto o telefénico de acuerdo al problema
presentado?"”

ACLARACION Y/0 PREGUNTA Nro. 48
Pregunta Respuesta
Se solicita " El appliance orquestador o | Estimado Oferente
balanceador sus médulo de red debe incluir
almenos 16 puertos SFP+ (1/10Gbps) que | Favor remitirse al Boletin de Enmienda Nro.
soporte transceiver de Fibra a Cobre y | 03: Enmienda 5,6y 12
transceiverde Fibra a Fibra". Favor
confirmar si lo que se requiere son
conversores de fibra a cobre o que los | Favor considerar lo establecido en la
puertos puedan soportar transceiver de fibra | Solicitud de ofertas, numeral 5.3.1.9
o transceivers de cobre

ACLARACION Y/0 PREGUNTA Nro. 49

Pregunta Respuesta

Se solicita " Por cada puerto de los orquestadores o | Estimado Oferente
balanceadores y firewall de siguiente generaciéon se debera
incluir los transceivers de Fibra a Cobre y Fibra a Fibra | Favor  remitirse al
requeridos para la conexién desde los orquestadores o | Boletin de Enmienda
balanceadores hacia los firewalls de siguiente generaciéon y | Nro.03: Enmienda 5, 6 y
desde los orquestadores o balanceadores hacialared del MSPen | 12

la arquitectura propuesta. Ademas de incluir todos los cables
requeridos." Favor aclarar el requerimiento ya que los | Favor considerar Ilo
transceivers son o fibra o cobre o lo requerido son convertidores | establecido en la
de fibra a cobre y fibra a fibra. Adicionalmente, Favor confirmar | Solicitud de ofertas,
el tipo de interfaces en la red del MSP para poder considerar el | numeral 5.3.1.9

tipo de transceivers requeridos?
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ACLARACION Y/0 PREGUNTA Nro. 50
Pregunta Respuesta

Se solicita en Caracteristicas de Hardware
minimas: "Disco Duro: minimo 10 TB SSD" el
tamafio de disco estd considerado en un solo
disco o a través de algin tipo de arreglo?

Estimado Oferente

Favor considerar que, el tamafio del disco de
10 TB utilizables como un arreglo de discos.

ACLARACION Y/0 PREGUNTA Nro. 51

Pregunta

Respuesta

Se solicita "El oferente adjudicado se obliga a
garantizar la disponibilidad de repuestos a
través de la provision directa, de empresas

distribuidoras, de concesionarias,
representantes o proveedores locales
autorizados. El oferente que resulte

Estimado Oferente

Favor remitirse a lo requerido en Seccién VI.
Requisitos de los Bienes y Servicios
Conexos, numeral 5.5.4

adjudicado debera presentar un Certificado
del fabricante o mayorista, de que los bienes
provistos cuentan con garantia directa de
fabrica."

Favor confirmar si se puede oferta garantia
de fabrica con soporte colaborativo, es decir
que el oferente sea el encargado de gestionar
al fabricante el reemplazo de partes y/o
piezas.

5.5.4

El oferente adjudicado se obliga a
garantizar la disponibilidad de
repuestos a través de la provision
directa, de empresas distribuidoras,
de concesionarias, representantes o
proveedores locales autorizados. El
oferente que resulte adjudicado
debera presentar un Certificado del
fabricante o mayorista, de que los

bienes provistos cuentan con
garantia directa de fabrica.
ACLARACION Y/0 PREGUNTA Nro. 52
Pregunta Respuesta
En el fomulario de Autorizacién del fabricante se | Estimado Oferente:
menciona" Nosotros [indique nombre completo
del Fabricante] , como fabricantes oficiales de | Conforme la Seccion Il Datos de

[indique el nombre de los bienes fabricados], con
fabricas ubicadas en [indique la direccion
completa de las fabricas], autorizamos mediante
el presente a [indique el nombre completo del
Oferente] a presentar una Oferta con el propdsito
de suministrar los siguientes Bienes de nuestra
fabricaciéon [nombre y breve descripcion de los
bienes] , y a posteriormente negociar y firmar el
Contrato." Se solicita el cambio o la eliminacién
de la seccion "y a posteriormente negociar y
firmar el Contrato" ya que la negociacion y firma
del contrato se lo hace con el oferente y no con el
fabricante.

Licitacion (DDL), remitirse a la IAO 17.2
en donde se establece que “Se requiere”
la autorizaciéon del fabricante, para
mantener la garantia de los equipos,
conforme el formulario de la Secciéon V
“Formulario de la Oferta”.

Cabe aclarar que la negociacion y firma
del contrato corresponde, a la empresa
adjudicada.
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ACLARACION Y/0 PREGUNTA Nro. 53
Pregunta Respuesta
En los IAO se indica | Estimado Oferente
que se deben

entregar Original y | Favor remitir a la seccién II Datos de Licitacién, IAO 20.1, donde
Copias (se usa plural), | indica (1) copia simple:

Favor solicitamos nos
confirmen i S€ IAO 20.1 | Ademas de la oferta original, el numero de copias es: (1) copia
requiere ademas del simple.

original una Unica
copia fisica o cuantas
deben ser?

Tanto la oferta original como la copia deberan estar debidamente
sumilladas o inicialadas, numeradas y anilladas.

Adicionalmente el oferente presentard un CD con la oferta
escaneada en formato no editable.

ACLARACION Y/0 PREGUNTA Nro. 54
Pregunta Respuesta
En la seccion VI, Personal Técnico minimo, pag. 91 se solicita en | Estimado Oferente
la titulacién académica Ingeniero en sistemas, informatica o afin,
en este sentido entendemos que otros titulos de tercer nivel | Favor remitirse al
debidamente avalados por la SENESCYT como Licenciado en | Boletin de Enmienda
Redes y Sistemas Operativos, Tecndlogos en Electronica y | Nro. 03: Enmienda 1
Telecomunicaciones y otros afines serdn considerados como
validos para el proceso, Favor confirmar que nuestra
interpretacion es correcta.

ACLARACION Y/0 PREGUNTA Nro. 55
Pregunta Respuesta
En la seccién VI, Experiencia minima del Personal Técnico, pag. | Estimado Oferente
92, solicitamos se permita que un mismo Técnico pueda
desempefiar 2 funciones, por ejemplo, la de Técnico Especialista | Favor  remitirse a
Equipos Seguridad Perimetral y la de Técnico Soporte y | ACLARACION Y/0

Mantenimiento. PREGUNTA Nro. 21.
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ACLARACION Y/0 PREGUNTA Nro. 56

Pregunta

Respuesta

Enla Secciéon II. Datos de la Licitacion dentro de las Instrucciones
a los Oferentes (IAQ), en el literal C. Preparacion de las Ofertas,

Estimado Oferente

[AO 10.1 sefiala: “El idioma en que se debe presentar la ofertaes: | Favor  considerar la
espanol. Toda la documentacién que conforme la oferta se | respuesta de la
presentara en idioma espafiol; o, en su defecto, acompafiados de | ACLARACION Y/0
una traduccién simple. El Oferente sera responsable de la | PREGUNTA Nro. 9
exactitud y veracidad de la traduccion.”

ACLARACION Y/0 PREGUNTA Nro. 57
Pregunta Respuesta
La oferta que se va a presentar junto con sus certificados y | Estimado Oferente
garantias se encuentra en idioma espafiol conforme lo
establecido en la IAO 10.1, pero debido a que mucha de la | Favor remitirse a la
documentacién de equipamiento tecnolégico, es generada por | ACLARACION Y/0

los fabricantes en idioma inglés, y no toda se encuentra traducida
oficialmente en las publicaciones de los fabricantes, y que la
traduccion puede dar lugar a diferencia en su interpretacion,
solicitamos que acepte que los anexos técnicos referenciales que
se anexa puedan entregarse en idioma inglés,

PREGUNTA Nro. 9

ACLARACION Y/0 PREGUNTA Nro. 58

Pregunta

Respuesta

En la pagina 81 en la seccion V. Formularios de la Oferta el
documento denominado Autorizaciéon del Fabricante, se indica
un formato para dicho certificado, en la practica, los fabricantes
tienen formatos preestablecidos para este tipo de certificado
que indican en esencia lo mismo, pero en un formato distinto
denominado Distribuidor Autorizado, que por ejemplo en el
caso de uno de los fabricantes dice:
“DISTRIBUIDOR AUTORIZADO”

Estimados Seriores

Estimado Oferente:

Conforme la Seccion II
Datos de Licitacion (DDL),
remitirse a la IAO 17.2 en
donde se establece que “Se
requiere” la autorizacion
del fabricante, para
mantener la garantia de
los equipos, conforme el
formulario de la Seccién V

“Formulario de la Oferta”.

Ministeric de Salud Publica
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Por medio de la presente comunicamos a ustedes que la empresa xxxxxx es parte
del programa de partners xxxxxx, lo cual les permite comercializar, soportar y
administrar nuestras soluciones en el territorio de Ecuador.

La presente confirmacion de estatus de Distribuidor Autorizado serd vdlida
durante la vigencia del contrato o hasta que el estatus de Distribuidor
Autorizado cambie, lo que suceda primero.

Solicitamos que el Banco Interamericano / Ministerio de Salud
Publica, en la presentacion de la oferta acepte este tipo de
formato realizado por el fabricante en lugar del establecido en
los DDL - Formulario Autorizacién del Fabricante.

Cabe aclarar que la
negociacion y firma del
contrato corresponde, a la
empresa adjudicada.

ACLARACION Y/0 PREGUNTA Nro. 59

Pregunta

Respuesta

En la Seccién IIl. Criterios de Evaluacion y Calificacion, pagina
58, en la DESCRIPCION DE LA EXPERIENCIA REQUERIDA, se
solicita experiencia en Venta o provision de equipos de
seguridad perimetral (Firewall).

Las tendencias tecnoldgicas de los ultimos afios para soluciones
de seguridad perimetral de nueva generacién incluyen la
provision de plataformas de seguridad basadas en software o
en servicios.

En este sentido, solicitamos se permita demostrar la
experiencia requerida también mediante la venta o provisiéon
de plataformas y/o servicios de seguridad del fabricante de
soluciones de Firewall ofertado.

Estimado Oferente

Favor remitirse al Boletin

de Enmienda Nro. 03:
Enmienda 07
Adicionalmente, si se

acepta lo sugerido

ACLARACION Y/0 PREGUNTA Nro. 60

Pregunta

Respuesta

Enla Seccion I11. Criterios de Evaluacion y Calificacidn, pagina 58,
se indica que para la verificacion de la experiencia general minima
los oferentes deberdn presentar copia (s) simple(s) de contratos
con sus respectivas actas entrega recepcion definitiva (para
entidades publicas) o facturas debidamente legalizadas (para
empresas del sector privado), que demuestren, la venta o provisién
de equipos de seguridad perimetral dentro de los 5 afios previos a
la publicacion del procedimiento de contratacion. Sin embargo, en
el caso de contratos con entidades publicas existen otros
documentos que evidencian la experiencia y los montos

Estimado Oferente
Sugerencia NO aceptada.
Favor remitirse al

Boletin de Enmienda
Nro. 03: Enmienda 07

Ministeric de Salud Publica
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contratados, en tal sentido, solicitamos se permitan la inclusiéon
de Ordenes de Servicio u Ordenes de Trabajo que, concatenadas
con su respectiva Acta y contrato marco, permiten evidenciar la

provision de la solucién entregada.

ACLARACION Y/0 PREGUNTA Nro. 61

Pregunta

Respuesta

En la seccidn 5.4 Equipo para la administracion
centralizada para la solucién de seguridad perimetral se
indican la opcién A y la opcidn B. A nuestro entendimiento,
se debera presentar una propuesta que se ejecute con la
opcion A o la opcidén B, no las dos al mismo tiempo. Favor
confirmar si nuestra apreciacibn es correcta.

54
541

Equipo para la administracion centralizada para la solucion de seguridad perimetral

Descripcion

La solucion debe presentar un aquipo fisico dedicado para la
plataforma de administracion, el cual permita:

Opcién A:

La implementacion de dos méquinas virtuales para las siguientes
funciones independientes:

Administrador de politicas y reglas de sepuridad.

Administrador de logs, correlacionador de eventos y reportes.
Opcion B:

La implementacion de una méquina virtual en alta disponibilidad
para las siguientes funciones:

Admimstrador de politicas y reglas de seguridad.

Admimistrador de logs, correlacionador de eventos y reportes

Estimado Oferente

Favor remitirse al Boletin de
Enmienda Nro. 03: Enmienda
13.

Adicionalmente, Es correcto se
debera optar por cualquiera de
ella dependiendo de la solucién
a ofertar.

ACLARACION Y/0 PREGUNTA Nro. 62

Pregunta

Respuesta

En la seccién 5.4.1.1 se especifica que el servidor fisico
que contendra la soluciéon virtual de administracion
centralizada y manejo de logs, debe tener minimo 2
puerto de red de 1GB a través de una tarjeta PCI externa.
Favor indicar si los puertos solicitados son de cobre o
fibra.

5

Estimado Oferente

Favor remitirse al Boletin de
Enmienda Nro. 01: Enmienda 12

Ministerio de Salud Publica
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ACLARACION Y/0 PREGUNTA Nro. 63
Pregunta Respuesta
En la seccidn 5.4.1.1 se especifica que el software de virtualizaciéon a | Estimado Oferente
usarse para desplegar la administracion de seguridad perimetral debe
tener integracion y compatibilidad con la plataforma de virtualizacién | Favor remitirse a
con la que cuenta el MSP. la ACLARACION
y/o PREGUNTA 46

Favor indicar la marca y version actual de la plataforma de
virtualizacion con la que cuenta el MSP para validar la integraciéon

solicitada.
Caracteristicas de Virtualizacion:
Software de wvirtualizacion en su 0ltima version estable gue

zoporte los modulos de administracion de la solucion de
e 1dad perimetral.

ACLARACION Y/0 PREGUNTA Nro. 64
Pregunta Respuesta
En la seccién 5.5.9 se especifica el tipo de soporte para las Horas de | Estimado Oferente
Soporte Especializado que se requiere en el proceso. Favor indicar si
la prioridad Media puede ser de tipo: En Sitio o remoto o telefénico al | Favor remitirse al

igual que las prioridades Alta y Baja. Boletin de
El oferente adjudicado debera incluir al menos un pool de 120 horas de soporte téenico : .
especializado de cualquier nivel al Ministerio de Salud Puablica (estas horas pueden ser Enmlenda Nro. 01:
utilizadas en modo 24x7x365 (24 horas, 7 dias de la semana, 365 dias del afio), utilizadas Enmienda 13

para requerimientos técnicos de configuracion sobre la plataforma instalada mientras dure la
garantia técnica de fabricante, en modalidad de uso “bajo demanda™. Sin costo adicional para

el MSP.
Prioridad Descripcion Tiempo de Tipo de
respuesta Soporte
Alta Se requiere del soporte 30 minutos | En sitio,
especializado canal para solventar | —1 hora remoto o
requerimientos determinados por telefonico
Horas de el Administrador del Contrato
5.5.9 | Soperte como urgentes y de alta necesidad.
Especializado. Media Se requiere del soporte 1 -2 horas En sitio

especializado canal para solventar
requerimientos determinados por
el Administrador del Contrato
como moderados o de necesidad
media

Baja Se requiere de soporte 3 - 4 horas En sitio,
especializado canal para solventar remoto o
requerimientos determinados por telefonico
el Administrador del Contrato
como programados o de necesidad
baja.
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ACLARACION Y/0 PREGUNTA Nro. 65
Pregunta Respuesta
En En la seccién 5.2.4.3 se | Estimado Oferente
mencionan los sistemas operativos
de los endpoints para los cudles el | Favor considerar lo requerido, en la seccién 5.2.3
cliente de VPN debe instalarse y | Funcionalidades de Red, QoS se indica lo siguiente:
soportarse. Como es de
conocimiento publico, los sistemas El administrador debe poder aplicar
operativos Fedora y Windows 8 se Caracteristicas de :ffé?:so ;Ti;fj‘i‘g‘rdgsladspﬁ’_mr"l de
encuentran ya en etapa de fuera de | | 5242 | ypy {psec
soporte, Favor confirmar que el
soporte sobre estos sistemas es
opcional, mas no obligatorio.

Soporte a VPNs client-to-site basadas
en IPSec, VPNs site-to-site.

Debe contar con la funcionalidad de
realizar VPNs SSL mediante uso de
cliente o de Tipo Portal Web.

La solucién debe soportar Secure
Sockets Layer (SSL) version 3y TLS a
partir de la version 1.2 (RFC 5246) y

Caracteristicas de . .
versiones posteriores.

VPN por SSL

Soporte de clientes de VPN para las
versiones vigentes de: Apple iOS,
Android, Microsoft y Linux. Y
versiones compatibles con los
siguientes  sistemas  operativos
utilizados en el MSP:

Fedora

Mac 0S X

Ubuntu (Linux Mint)

Windows 10

Windows 8

Windows 7

Por lo tanto, para los sistemas operativos fuera
de soporte por el fabricante, pueden utilizarse
diversas herramientas, mecanismo 0
configuraciones que permitan la conexion
remota a la solucion de seguridad perimetral.

5.2.4.3

ACLARACION Y/0 PREGUNTA Nro. 66
Pregunta Respuesta
En la seccién 5.10.3 Certificaciones del | Estimado Oferente
Producto se solicita cumplir con la
certificaciéon "Protection Profile
Compliance”, a nuestro entendimiento esto | Se acepta la Common Criteria

o .es un documento usado como parte del
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proceso de certificacion ISO/IEC 15408 y la
certificacion Common Criteria, por lo que
estaria como parte de la certitifacion
Common Criteria EAL4+ y bastaria con
presentar esta certificacion. Favor confirmar
si es correcta nuestra apreciacin.

Favor remitirse a la Seccion VI. Requisitos de
los Bienes y Servicios Conexos, numeral
5.10.3.

ACLARACION Y/0 PREGUNTA Nro. 67

Pregunta

Respuesta

En la seccion "5.8.5 Conectividad con
Housing" se habla de cableado a realizarse en
el Datacenter de CN donde estaran
funcionando los equipos en modo hosuing.
Favor aclarar los siguientes puntos:

Se debe considerar bandejas u ODFs para los
32 reflejos de fibra solicitados?

Sugerencia NO aceptada.

Favor remitirse al Boletin de Enmienda Nro.
03: Enmienda 12

Si, se debe considerar bandejas u ODFs.

ACLARACION Y/0 PREGUNTA Nro. 68

Pregunta

Respuesta

En la seccién "5.8.5 Conectividad con
Housing" se habla de cableado a realizarse en
el Datacenter de CN donde estaran
funcionando los equipos en modo hosuing.
Favor aclarar los siguientes puntos:

Los reflejos solicitados son hilos individuales
o canales de 2 hilos?

Estimado Oferente

Favor remitirse al Boletin de Enmienda Nro.
03: Enmienda 5,6y 12

Favor considerar lo establecido en la

Solicitud de ofertas, numeral 5.3.1.9

ACLARACION Y/0 PREGUNTA Nro. 69

Pregunta

Respuesta

En la seccion "5.8.5 Conectividad con
Housing" se habla de cableado a realizarse en
el Datacenter de CN donde estaran
funcionando los equipos en modo hosuing.
Favor aclarar los siguientes puntos:

Cual es la longitud de los patch cord
requeridos para los reflejos?

Estimado Oferente
Favor remitirse al Boletin de Enmienda Nro.

03: Enmienda 5,6y 12

Favor considerar lo establecido en la
Solicitud de ofertas, numeral 5.3.1.9
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ACLARACION Y/0 PREGUNTA Nro. 70
Pregunta Respuesta
En la seccién "5.8.5 Conectividad con | Estimado Oferente
Housing" se habla de cableado a realizarse en
el Datacenter de CN donde estaran | Favor remitirse al Boletin de Enmienda Nro.
funcionando los equipos en modo hosuing. | 03: Enmienda 5, 6 y 12
Favor aclarar los siguientes puntos:
Los patch cord de fibra solicitados son | Favor considerar lo establecido en Ia
simplex o duplex? Solicitud de ofertas, numeral 5.3.1.9

ACLARACION Y/0 PREGUNTA Nro. 71
Pregunta Respuesta
En la seccion "5.8.5 Conectividad con | Estimado Oferente:
Housing" se habla de cableado a realizarse en
el Datacenter de CN donde estaran | Favor remitirse al Boletin de Enmienda Nro.
funcionando los equipos en modo hosuing. | 03: Enmienda 5, 6 y 12
Favor aclarar los siguientes puntos:
Indicar si la fibra solicitada para los reflejos | Favor considerar lo establecido en la
es de tipo OM3 u OM4 Solicitud de ofertas, numeral 5.3.1.9

ACLARACION Y/0 PREGUNTA Nro. 72
Pregunta Respuesta
En la seccion "5.8.5 Conectividad con | Estimado Oferente
Housing" se habla de cableado a realizarse en
el Datacenter de CN donde estaran | Favor remitirse al Boletin de Enmienda Nro.
funcionando los equipos en modo hosuing. | 03: Enmienda 5, 6 y 12
Favor aclarar los siguientes puntos:
Actualmente existe infraestructura | Favor considerar lo establecido en la
disponible para el paso de los reflejos o se | Solicitud de ofertas, numeral 5.3.1.9
debe contemplar ésta dentro de la oferta

ACLARACION Y/0 PREGUNTA Nro. 73
Pregunta Respuesta
En la seccién "5.8.5 Conectividad con | Estimado Oferente
Housing" se habla de cableado a realizarse en
el Datacenter de CN donde estaran | Favor remitirse al Boletin de Enmienda Nro.
funcionando los equipos en modo hosuing. | 03: Enmienda 5,6y 12
Favor aclarar los_siguientes puntos:
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Los 10 metros de distancia indicados para
los reflejos consideran la subida y bajada de
cables a las posiciones de rack que se asigne
para bandejas de fibra y patchpanels de
cobre o se debe considerar longitud
adicional de cables?

Favor considerar lo establecido en la
Solicitud de ofertas, numeral 5.3.1.9

ACLARACION Y/0 PREGUNTA Nro. 74

Pregunta

Respuesta

En la seccién "5.8.5 Conectividad con Housing"
se habla de cableado a realizarse en el
Datacenter de CN donde estardn funcionando
los equipos en modo hosuing. Favor aclarar los

siguientes puntos:

Cuantos metros de fuga se debe considerar
dejar en los racks para los cables a instalar de
fibray de cobre o esta ya esta incluida dentro de

los 10 metros sefnalados en las bases?

Estimado Oferente

Favor remitirse al Boletin de Enmienda
Nro. 03: Enmienda 5,6y 12

Favor considerar lo establecido en la
Solicitud de ofertas, numeral 5.3.1.9

ACLARACION Y/0 PREGUNTA Nro. 75

Pregunta

Respuesta

En la seccion "5.8.5 Conectividad con
Housing" se habla de cableado a realizarse en
el Datacenter de CN donde estaran
funcionando los equipos en modo hosuing.
Favor aclarar los siguientes puntos:

Se debe considerar bandejas u ODFs para los
32 reflejos de fibra solicitados?

Estimado Oferente

Favor remitirse al Boletin de Enmienda Nro.
03: Enmienda 5,6y 12

Favor considerar lo establecido en la

Solicitud de ofertas, numeral 5.3.1.9

ACLARACION Y/0 PREGUNTA Nro. 76

Pregunta

Respuesta

En la Seccién VI. Requisitos de los Bienes y
Servicios Conexos en el numeral 4. Planos o
Disefios, entendemos que es este documento
No Aplica en la licitacion.

Estimado Oferente

Si es correcto, no debe presentar en la oferta

dicho documento.
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ACLARACION Y/0 PREGUNTA Nro. 77
Pregunta Respuesta
Favor confirmar que se | Estimado Oferente:
pueda entregar en caso de
resultar proveedor | En atencion a su solicitud, sirvase remitirse a la Seccién VIII
adjudicado, podliza de | Condicién Especiales del Contrato en la numeral (CGC) No. 18.3
Anticipo de contrato | que sefala:
incondicional irrevocable
y de cobro inmediato, | “La Garantia de Anticipo Contrato deberd ser nominada en
otorgada por una | délares de los Estados Unidos de América por un valor
aseguradora establecida | equivalente al 100% del valor del anticipo, en la siguiente forma:
en el pais o por intermedio
de ellos. a. Garantia Bancaria incondicional irrevocable y de
cobro inmediato, otorgada por un banco o institucién
financiera, establecida en el pais o por intermedio de
ellos.”
Las garantias deberdn ser emitidas por una institucién de un
pais elegible, habilitada para operar como tal en el pais de
emisién de la garantia.
ACLARACION Y/0 PREGUNTA Nro. 78
Pregunta Respuesta

Favor confirmar que se pueda
entregar en caso de resultar
proveedor adjudicado, péliza de
cumplimiento de contrato
incondicional irrevocable y de
cobro inmediato, otorgada por
una aseguradora, establecida en el
pais o por intermedio de ellos.

Estimado Oferente:

Favor remitirse al Boletin de Enmienda Nro. 01:

Enmienda 21.

Adicionalmente, en atencién a su solicitud, sirvase
remitirse a la Seccion VIII Condicién Especiales del
Contrato en la numeral (CGC) No. 18.3 que sefiala:

La Garantia de Fiel Cumplimiento de Contrato deberd
ser nominada en délares de los Estados Unidos de
América por un valor equivalente al cinco (5%) del

valor del contrato, en la siguiente forma:

a. Garantia Bancaria incondicional irrevocable y de
cobro inmediato, otorgada por un banco o institucion
financiera, establecida en el pais o por intermedio de

ellos.

Las garantias deberdn ser emitidas por una institucién
de un pais elegible, habilitada para operar como tal en

el pais de emision de la garantia.
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ACLARACION Y/0 PREGUNTA Nro. 79
Pregunta Respuesta

En el documento Solicitud de Oferta de
Bienes, seccion Instruccién a los oferentes,
literal 16.4, indica que “Los Oferentes
también deberan proporcionar una lista
detallada que incluya disponibilidad y
precios actuales de repuestos, herramientas
especiales, etc., necesarios para el
funcionamiento adecuado y continuo de los
Bienes durante el periodo indicado en los
DDL, a partir del momento en que el
Comprador comience a utilizar dichos
Bienes”.

Estimado Oferente

Favor remitirse seccion II Datos de la
licitacién,

[IAO 16.4, lo requerido por el MSP es “La
garantia técnica incluird la reposicion
inmediata y definitiva ante defectos de
fabricacion, deficiencias en los trabajos de
mantenimiento sin costo alguno para el
comprador. El contratista garantizard la
disponibilidad de repuestos.”

Favor ampliarla explicacibon a este
requerimiento.

ACLARACION Y/0 PREGUNTA Nro. 80
Pregunta Respuesta

Favor aclarar cudles son los requisitos que
debe presentar el oferente si no es
fabricante, ya que en el literal b) de la seccion
I1I, Criterios de evaluacién y calificacidn,
mencionan “ El Fabricante debera demostrar
las calificaciones (i), (ii) y (iii)...” Tomando
encuenta que el oferente es quien tiene la
responsabilidad contractual en este proceso
y no el fabricante.

Estimado Oferente.

Favor remitirse al Boletin de Enmienda Nro.
01: Enmienda 16.

Por lo que se aclara que si corresponde y
debe presentar la informacién de Criterios
de Evaluacién y Calificacién.

ACLARACION Y/0 PREGUNTA Nro. 81

Pregunta

Respuesta

En la Seccién V Formularios de la oferta,
literal 2, se menciona: “Si se trata de una
APCA, nombre juridico de cada miembro:
[indique el nombre juridico de cada
miembro de la APCA]”. Si presentamos oferta
de manera individual, cémo deberia
llenarse?

Estimado Oferente:

Conforme lo senalado en la Seccién V,
Formularios de la Oferta, en atencién al
“Formulario de Informacién sobre el
Oferente”, indicar Unicamente la informacién

del Oferente.
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ACLARACION Y/0 PREGUNTA Nro. 82
Pregunta Respuesta
Favor su ayuda con el archivo | Estimado Oferente

Solicitud_de_oferta_seguridad_perimetral en
formato editable La documentacién solicitada se encuentra
disponible en el siguiente  link
https://www.salud.gob.ec/proyecto-bid-

4364-multifase/

ACLARACION Y/0 PREGUNTA Nro. 83
Respuesta
Estimado Oferente:

Pregunta

En la Seccién V Formularios de la oferta,
literal 2, se menciona “Afno de registro del
Oferente”. Se refiere al afio de constitucion
de la compainia?

Si se confirma que corresponde al afio de
constitucion de la empresa, lo cual debera
consignar en la Seccién V, Formularios de la
Oferta, en atenciéon al “Formulario de
Informacién sobre el Oferente”, en el numeral
4 “Afio de registro del Oferente”.

ACLARACION Y/0 PREGUNTA Nro. 84

Pregunta

Respuesta

En la Seccibn V
Formularios de la oferta,
literal 8, “Se incluye el
organigrama, la lista de
los miembros del
Directorio y la propiedad

Estimado Oferente:

De acuerdo a lo sefialado en la Seccion V, Formularios de la
Oferta, en atenciéon al “Formulario de Informacion sobre el
Oferente”, en el numeral 8, el oferente presentara el detalle de la
participacién de cada miembro del directorio que conforma la

efectiva.”. Favor aclarar a
qué se refiere Propiedad
efectiva.

compaiiia y/o empresa, previsto enla Seccion IX “Formularios del
Contrato” - conforme el Detalles de la Propiedad Efectiva
constante en el “Formulario de Divulgacién de la Propiedad
Efectiva”
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ACLARACION Y/0 PREGUNTA Nro. 85
Pregunta Respuesta

En la Seccion V. Formularios de la
Oferta, los formularios que no apliquen
al oferente, se presentan con la leyenda

Estimado Oferente

Si, es correcto su entendimiento. Los formularios

NO  APLICA. Es correcto el | que se encuentran con la leyenda NO APLICA no

entendimiento? deben ser presentados en la oferta.
ACLARACION Y/0 PREGUNTA Nro. 86

Pregunta Respuesta

En la Seccién VI. Requisitos de los Bienes y
Servicios Conexos, 4. Planos o Disefos, si no
aplica al oferente, se presenta con la leyenda
NO APLICA?

Estimado Oferente

Si es correcto, no debe presentar en la oferta
dicho documento.

ACLARACION Y/0 PREGUNTA Nro. 87

Pregunta Respuesta

En la seccion carta “Autorizacion del | Estimado Oferente:

fabricante”, se indica:

“Nosotros [indique nombre completo del | Conforme la Seccién II Datos de Licitacion
Fabricante], como fabricantes oficiales de | (DDL), remitirsealalAO 17.2 en donde se

[indique el nombre de los bienes fabricados],
con fabricas ubicadas en [indique la direccion
completa de las fabricas], autorizamos
mediante el presente a [indique el nombre
completo del Oferente] a presentar una Oferta
con el propoésito de suministrar los siguientes
Bienes de nuestra fabricaciéon [nombre y breve
descripcion de los bienes], y a posteriormente
negociar y firmar el Contrato”. Favor confirmar
que sea eliminado negociar y firmar el contrato,
ya que es el oferente quien suscribira el
contrato con la entidad contratante y no el
fabricante.

establece que “Se requiere” la
autorizacion del fabricante, para
mantener la garantia de los equipos,
conforme el formulario de la Seccién V
“Formulario de la Oferta”.

Cabe aclarar que la negociacion y firma
del contrato corresponde, a la empresa
adjudicada.
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ACLARACION Y/0 PREGUNTA Nro. 88

Pregunta Respuesta

En experiencia minima del personal técnico, | Estimado Oferente

Técnico  especialista en  seguridad

perimetral, confirmar que se solicita | Favor remitirse al Boletin de Enmienda Nro.

Unicamente experiencia en tareas de | 03: Enmienda 1

implementacidn, instalacién y configuracion
de soluciones de seguridad perimetral.

ACLARACION Y/0 PREGUNTA Nro. 89

Pregunta

Respuesta

Para cumplir la
experiencia del personal
técnico, no esta claro el
requerimiento, favor
confirmar si necesitan
un afio de experiencia
dentro de los ultimos 5
afios o explicar a detalle
los afios de experiencia
que se necesita.

Estimado Oferente:

Favor remitirse al Boletin de Enmienda Nro. 03: Enmienda 1

En atencidén a su requerimiento, me permito sefialar:

Tanto el Lider/Gerente Técnico de Proyectos (1) y los Técnicos
Especialistas Equipos de Seguridad Perimetral (3), deberan
acreditar 5 afios de experiencia, los Técnicos de Soporte y
Mantenimiento (2) deberan acreditar una experiencia de 3 afios.

Dicha experiencia debera estar acreditada conforme lo sefialado
en la Seccion VI Requisitos de los Bienes y Servicios Conexos que
manifiesta:

Para el caso del Lider/Gerente Técnico de Proyectos

Entiéndase en este caso, que los certificados de trabado emitidos
por las empresas que avalen su experiencia debera ser en gestion
de proyectos indistintamente del nimero de meses que haya
laborado en cada una, el total debera sumar 5 afos de
experiencia, cada certificado debera contener la informacion
solicitada.

Para el caso de los Técnicos Especialistas Equipos de Seguridad
Perimetral (3)

Entiéndase en este caso, que los certificados de trabado emitidos
por las empresas que avalen su experiencia probada en tareas de
implementacién, instalacién, configuracion de soluciones
perimetrales, cada certificado debera ser de al menos 1 afio de
forma continua hasta sumar los 5 afios de experiencia solicitados
y cada certificado debera contener la informacidn solicitada.

Para el caso de los Técnicos de Soporte y Mantenimiento (2)
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ACLARACION Y/0 PREGUNTA Nro. 90
Pregunta Respuesta

En la experiencia del personal técnico se
indica “Certificados de trabajo emitidos por
la empresa o empresas que avalen probada
en tareas de implementacion, instalacién,
configuracién de soluciones de seguridad
perimetral”, Favor transcribir nuevamente
el requerimiento ya que no esta entendible
la peticidn y confirmar que sean aceptados
certificados que emita el oferente.

Estimado Oferente

El entendimiento es correcto, si se aceptan
certificados emitidos por la empresa.

Favor remitirse al Boletin de Enmienda Nro.
03: Enmienda 14

Adicionalmente, dirigirse a ACLARACION Y/0
PREGUNTA Nro. 81, sobre el link de
publicacién del proceso.

ACLARACION Y/0 PREGUNTA Nro. 91

Pregunta

Respuesta

Favor confirmar si el Acta de Entrega
Recepcidn Definitiva sera suscrita una vez se
completen los 8 requisitos (entrega de
equipos, instalacién, transferencia de
conocimientos, etc.) establecidos en el
numeral CGC 16.1 de la pag. 144, Seccion VIIL
Condiciones Especiales de Contrato, es decir
que dicha Acta ER Definitiva sera suscrita a
los 120 dias de ejecucion del contrato. Esto
debido a que la vigencia de 5 afios solicitada
en el proceso establece “a partir de la firma
del Acta ER Definitiva”.

Estimado Oferente:

En atencién a la IAO 16.4 de la Garantia
Técnica en donde se sefiala que la misma
debe tener una vigencia de 5 afios, contados
a partir de la entrega de los equipos, se
refiere que dicha garantia debe tener la
misma fecha de la suscripcién de las actas
entrega recepcion definitiva de los bienes.

ACLARACION Y/0 PREGUNTA Nro. 92

Pregunta

Respuesta

Favor confirmar si es correcta la
cantidad de 120 dias establecidos en
la pag. 93 “Lista de Servicios Conexos
y Cronograma de Cumplimiento”,

Estimado Oferente

Favor remitirse a la Nota del formulario ‘Lista de
Bienes y Cronograma de Entregas’, la que sefiala lo

paralos numerales 1y 2, dado que el | siguiente:
plazo es el mismo que la fecha
establecida para la entrega de la | Nota. El oferente adjudicado tiene 120 dias contados

“Lista de Bienes y Cronograma de

a partir del dia siquiente de la notificacion por escrito

Entregas” establecida en la pag. 91.

por parte del administrador del contrato respecto a la

Es decir, Favor confirmar si dicho

disponibilidad del anticipo para:

plazo de 120 dias iniciara a partir de | o
la entrega de los bienes o coincide
con su inicio a partir de la

Entregar los equipos en el lugar indicado por el
MSP (Mega Centro de Datos - CNT)
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notificacion de la disponibilidad del | ¢ Realizar la instalacién, configuracion y puesta en

anticipo. marcha de la solucion

e Realizar la transferencia de conocimientos a los
técnicos designados por el MSP

Los costos generados por la distribucién, movilizacién

entre otros, para entregar los equipos serdn asumidos

por el oferente adjudicado

ACLARACION Y/0 PREGUNTA Nro. 93
Pregunta Respuesta
Favor confirmar que en el numeral 5.2.4.1 de | Estimado Oferente
lapag. 102, para el requerimiento VPN Site to
Site, las palabras "acceso remoto" no | Favor remitirse al Boletin de Enmienda Nro.
corresponden a esta linea, dado que este tipo | 01: Enmienda 8
de VPN esta considerado en la fila anterior.

ACLARACION Y/0 PREGUNTA Nro. 94
Pregunta Respuesta
Para el requerimiento 5.3.1.8 de la pag. 105, | Estimado Oferente
Favor aclarar si estos 16 puertos SFP+ deben
soportar transceivers de fibra 6ptica (1/10 | Favor remitirse al Boletin de Enmienda Nro.
Gbps), dado que el término "transceiver de | 03: Enmienda 5,6y 12
Fibra a Cobre" corresponde a un conversor y
ese componente, de ser necesario, no estara | Favor considerar lo establecido en Ila
conectado al equipo ofertado sino a los | Solicitud de ofertas, numeral 5.3.1.9
cables correspondientes.

ACLARACION Y/0 PREGUNTA Nro. 95

Pregunta Respuesta
Para el requerimiento 5.3.1.10 de | Estimado Oferente:
la pag. 106.

Favor facilitar la cantidad exacta | Favor remitirse al Boletin de Enmienda Nro. 03: Enmienda

de  transceivers  requeridos | 5, 6y 12

(cobre, fibra optica), de qué tipo
(SR, LR) y velocidad (1 o0 10 Gbps) Favor considerar lo establecido en la Solicitud de ofertas,

deben ser los mismos. Es |numeral5.3.1.9

necesario que nos faciliten el
detalle preciso para conocer
cuantos transceivers de cada
modelo son necesarios de

Por tanto, cada Orquestador / Balanceador se debe tener
los siguientes puertos: 22 SFP para redes + 1 SFP para la
sincronizaciéon de los Orquestadores + 2 SFP para la
conexién desde el Orquestador hacia el Gateway + 4 SFP

entregar. para la escalabilidad del GW; quedando un total de 29 SFP
por Orquestador. Esta definiciéon puede variar acorde a la
solucién de cada fabricante.
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ACLARACION Y/0 PREGUNTA Nro. 96

Pregunta Respuesta

Para el requerimiento 5.3.1.10 de la | Estimado Oferente
pag. 106

Confirmar ademas si se requieren | Favor remitirse al Boletin de Enmienda Nro. 03:

conversores de fibra 6ptica a cobrey | Enmienda 5, 6 y 12
qué cantidad es requerida, dado que

no existen transceivers de fibra a | Favor considerar lo establecido en la Solicitud de

cobre ni viceversa. ofertas, numeral 5.3.1.9

ACLARACION Y/0 PREGUNTA Nro. 97

Pregunta Respuesta

Para el requerimiento "Caracteristicas de Estimado Oferente
Virtualizacion" que consta en el numeral

5.4.1.1 de la pag. 107, Favor aclarar el El software de virtualizacién que cuenta el
texto referente a integracion y MSP es VMware 7 Standard

compatibilidad, y facilitar la informacion

de las plataformas que ya cuenta el MSP Para el licenciamiento del software de

para estos fines. virtualizacion del Equipo de Administracion

centralizada para la soluciéon de seguridad
perimetral, considerar que lo requirido por la
MSP, conforme al siguiente detalle:

Para complementar la respuesta a la aclaraciéon/pregunta, considerar lo siguiente

Adicionalmente, considerar la Seccidn Il Datos de la Licitacién (DDL)

Hardware | Equipo para la administracién centralizada para la solucién de
seguridad perimetral - Licenciamiento por 5 afios;

1
Incluye:
- Soporte y Garantia técnica de fabrica por 5 afios;
5.4 Equipo para la administracién centralizada para la solucién de seguridad perimetral

5.4.1 | Descripcion

Caracteristicas de Virtualizacion:

La solucién de seguridad
perimetral debe contar
con la siguiente
plataforma de
administracién:

seguridad perimetral.

fines.

Software de virtualizaciéon en su ultima version estable que
soporte los moédulos de administracion de la solucién de

Integracién y compatibilidad del software de virtualizacién con
herramientas o plataformas que ya cuenta el MSP para estos

Distribucién de recursos virtuales segtin lo requiera el MSP.

5.7 Licenciamiento

571

recepcion definitiva.

Se requiere que el licenciamiento, las suscripciones para actualizacién de firma y/o base
de datos y soporte de software con el fabricante para todas sus funcionalidades, tenga una
vigencia de cinco (5) afios calendario contado a partir de la firma del acta de entrega
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ACLARACION Y/0 PREGUNTA Nro. 98
Pregunta Respuesta

Favor confirmar que sea admitido por la
entidad que el numeral 5.9.3 "Concienciacion
a funcionarios del MSP" de la pag. 115, pueda
ser entregado por una Unica vez y se grabe
dicha capacitacion virtual para que el
personal de MSP que no pudo atender dicha
capacitacién, acceda a la misma bajo
demanda. Esto con el objetivo de no repetir
esta capacitacion N veces debido a la
dificultad de reunir a todo el personal del
MSP como audiencia segin establece este
numeral.

Estimado Oferente

Conforme a lo requerido en la Seccién VI.
Requisitos de los Bienes y Servicios Conexos,
numeral 5.9.3, se establece que “El proveedor
realizard una capacitacion de concienciacion
bdsica de manera virtual”

ACLARACION Y/0 PREGUNTA Nro. 99

Pregunta

Respuesta

El requerimiento 5.3.1.23 de la pag. 106
establece la Arquitectura de los Equipos de
Escalabilidad. Se sugiere a la entidad que sea
obligatoria la condicién que estos equipos de
Escalabilidad sean del mismo fabricante que
los Firewalls ofertados, a fin de asegurar su
compatibilidad y éxito del proyecto.

Estimado Oferente:
Sugerencia NO aceptada.

Favor considerar la Seccion VI. Requisitos de
los Bienes y Servicios Conexos se indica en el
punto 5.3 Equipos de Escalabilidad se
especifica en el punto 5.3.1.23 “. de
preferencia serdn propietarias del mismo
fabricante, u otorgar completa

compatibilidad de administracion...”.

ACLARACION Y/0 PREGUNTA Nro. 100

Pregunta

Respuesta

Favor confirmar que el requerimiento 5.2.11
de la pag. 104 deba incluir la capacidad de
administrar politicas mediante el uso de
capas y subcapas.

Estimado Oferente:

La solucion puede incluir esta caracteristica
(No obligatorio).

Favor considerar lo solicitado en la Seccion
VI. Requisitos de los Bienes y Servicios
Conexos en lo referente al numeral 5.2.11
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ACLARACION Y/0 PREGUNTA Nro. 101
Pregunta Respuesta

En la pag. 53, el requerimiento IAO y
en varios otros {tems, se solicita que
la Garantia técnica sea emitida por el

garantia técnica.

Estimado Oferente:

Sugerencia NO aceptada.

fabricante. Debido a que el

contratista sera el responsable de la | Favor regirse a lo establecido en el Seccion Il Datos
ejecucion y cumplimiento | de la licitacién, Garantia técnica que establece “La
contractual, se solicita que este | garantia debe ser entregada a través de un certificado
certificado sea emitido por el | emitido por el fabricante y debe estar registrada en el
contratista, con evidencia obtenida | portal web del fabricante a nombre del Ministerio de
del portal del fabricante, que | Salud Piublica del Ecuador, lo cual debe ser verificable
justifique la vigencia de dicha | porel administrador del contrato, donde debe constar

marca, modelo y niimero de serie de los bienes que se

encuentran cubiertos por el periodo de garantia.”

ACLARACION Y/0 PREGUNTA Nro. 102
Respuesta
Estimado Oferente:

Pregunta

En la pag. 94 se establece la cantidad de 20
mantenimientos preventivos, sin embargo, el
proceso establece que se realizaran 2
mantenimientos preventivos durante 5 afios,
siendo en total 10.

Favor confirmar si existe algtin error tipografico, y
la cantidad real es de 10 mantenimientos
preventivos.

Favor remitirse al Boletin de

Enmienda Nro. 01: Enmienda 1

ACLARACION Y/0 PREGUNTA Nro. 103

Pregunta

Respuesta

La pag. 113 establece requerimientos de
conectividad en el Data Center de CNT. Con
el objetivo de proveer un dimensionamiento

Estimado Oferente:

Favor remitirse al Boletin de Enmienda Nro.

apropiado para los requisitos de cableado | 03: Enmienda 5, 6 y 12
estructurado, se solicita a la entidad se
proporcione un cronograma de visitas de
inspeccidn técnica a dichas instalaciones en

las que los oferentes podamos acudir.

Favor considerar lo establecido en la
Solicitud de ofertas, numeral 5.3.1.9
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ACLARACION Y/0 PREGUNTA Nro. 104
Pregunta Respuesta
Para los requerimientos de cableado | Estimado Oferente:

inteligente de la pag. 113, Favor confirmar si
existe espacio en los paneles para los 32
reflejos.

Favor remitirse al Boletin de Enmienda Nro.
03: Enmienda 5,6y 12

Favor considerar lo establecido en la
Solicitud de ofertas, numeral 5.3.1.9

ACLARACION Y/0 PREGUNTA Nro. 105

Pregunta

Respuesta

Para los requerimientos de cableado
inteligente de la pag. 113, en lo referente a
cableado de fibra éptica, Favor confirmar si
existe espacio en los ODF paralos 32 reflejos,
o en su defecto, confirmar si las fibras se
conectaran directamente a cada equipo.

Estimado Oferente

Favor remitirse al Boletin de Enmienda Nro.
03: Enmienda 5,6y 12

Favor considerar lo establecido en la

Solicitud de ofertas, numeral 5.3.1.9

ACLARACION Y/0 PREGUNTA Nro. 106

Pregunta

Respuesta

Para los requerimientos de cableado
inteligente de la pag. 113, Favor confirmar si
los componentes a entregar tanto para cobre
y fibra, deben ser compatibles con alguna
solucién de cableado inteligente existente.
De ser asi, y para asegurar compatibilidad,
Favor facilitarla marca que dispone
actualmente CNT.

Estimado Oferente:

Favor remitirse al Boletin de Enmienda Nro.
03: Enmienda 5,6y 12

Favor considerar lo establecido en la
Solicitud de ofertas, numeral 5.3.1.9

ACLARACION Y/0 PREGUNTA Nro. 107

Pregunta

Respuesta

En la pag. 95 se establecen las condiciones para los Manuales
Técnicos que deben ser entregados como parte de la oferta. Al final
de esta seccion menciona “...de preferencia en idioma espanol”.

Entendemos que es aceptado por la entidad que los Datasheet, guias
de administraciéon y documentacion del fabricante, que entreguemos
para la justificacion de las especificaciones técnicas puedan ser en
idioma inglés, dado que es el idioma original y estandar de la

documentacion del fabricante.

Favor confirmar si es correcto nuestro entendimiento.

Estimado Oferente

Favor considerar la
respuesta de la
ACLARACION Y/0
PREGUNTA Nro. 9
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ACLARACION Y/0 PREGUNTA Nro. 108
Pregunta Respuesta
De acuerdo con el Boletin de Enmienda No. 1, en la seccién | Estimado Oferente:
ENMIENDA 2, SECCION VI. Requisitos de los Bienes y
Servicios Conexos Para todos los perfiles técnicos
requeridos, se solicita en la titulacién académica Ingeniero | Favor remitirse al Boletin de
en sistemas, informatica o afin, en este sentido entendemos | Enmienda Nro. 03: Enmienda
que otros titulos de tercer nivel debidamente avalados por | 1
la SENESCYT en el Ecuador, tales como Licenciado en Redes
y Sistemas Operativos, Tecnélogos en Electronica y
Telecomunicaciones y otros afines seran considerados como
validos para el proceso, mismos que deben contar con la
certificaciones necesarias de la marca ofertada.
Favor confirmar que nuestra interpretacion es correcta.

ACLARACION Y/0 PREGUNTA Nro. 109

Pregunta Respuesta

De acuerdo con el Boletin de Enmienda No. 1, ENMIENDA 15, | Estimado Oferente:
(ii) Experiencia y capacidad técnica: El Oferente debera
proporcionar prueba documental que demuestre que cumple
los siguientes requisitos de experiencia: se solicita Venta de
equipos de seguridad perimetral (Firewall-Escalabilidad- | Favor remitirse al Boletin
Administracion) y mantenimiento; en equipos con | de Enmienda Nro. 03:
especificaciones técnicas iguales y/o similares a los de la | Enmienda 7

presente adquisicion.

Las tendencias tecnoldgicas de los ultimos afios para soluciones
de seguridad perimetral de nueva generacién incluyen la
provisién de plataformas de seguridad basadas en software o
en servicios que incluyen la instalacién, implementacién y
configuraciéon de este tipo de soluciones. En este sentido,
solicitamos se permita demostrar la experiencia requerida
también mediante la venta o provision de plataformas y/o
servicios de seguridad del fabricante de soluciones de Firewall
ofertado.
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ACLARACION Y/0 PREGUNTA Nro. 110
Pregunta Respuesta
En el punto 5.3 "Equipos de Escalabilidad | Estimado Oferente:

(configuracién en alta disponibilidad)”, estimada
entidad favor evaluar la necesidad de este tipo de
equipos teniendo presente que no son obligatorios para
la configuracién de un esquema de Alta Disponibilidad
o Escalabilidad. En las arquitecturas validadas por la
mayoria de fabricantes de Equipos de Seguridad este
tipo de configuraciones se maneja directamente sobre
los Firewall, el cual no cuenta con restricciones que
limite la cantidad de informacién que transite porlared
y sin agregar mayor complejidad en la configuracion de
equipos adicionales y aumentar costos a la red.
Solicitamos amablemente se tenga en cuenta la no
obligatoriedad para entregar los dos equipos de
Escalabilidad bajo el entendimiento que dicha
configuraciéon estdn sobre los Firewall, lo que no
afectaria la ejecucion y funcionalidad de los procesos
del MSP.

Favor remitirse al Boletin de
Enmienda Nro. 03: Enmienda 5.

Adicionalmente, considerar que
los dos equipos de escalabilidad
(orquestador o balanceador) son
mandatorios.

ACLARACION Y/0 PREGUNTA Nro. 111

Pregunta

Respuesta

El punto 5.3.1.21 “Rendimiento en prevenciéon de
amenazas (Threat Prevention)” y el punto 5.3.1.22
“Rendimiento activado todos los moédulos de
seguridad” son funcionalidades propias del Firewall y
no de un Orquestador o Balanceador, lo que no
corresponderia a la solicitud de incorporar equipos de
escalabilidad dentro del proceso de Seguridad
Perimetral, corroborando el punto mencionado
anteriormente, favor analizar la posibilidad de eliminar
dichas especificaciones de los Equipos de Escalabilidad.

Estimado Oferente.

Favor remitirse al Boletin de
Enmienda Nro. 03: Enmienda 5 y
10.
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ACLARACION Y/0 PREGUNTA Nro. 112
Pregunta Respuesta

En el punto 5.3.1.8 Puertos de red desde el
orquestador o balanceador hacia la red del
MSP, se solicita “El appliance orquestador o
balanceador sus médulo de red debe incluir
al menos 16 puertos SFP+ (1/10Gbps) que
soporte transceiver de Fibra y Cobre”, favor
aclarar si los equipos orquestador o
balanceador seran utilizados para la
interconexiéon de los equipos Firewall o
aclarar el porque la necesidad de 16 puertos
(1/10Gbps), cuando facilmente se puede
cubrir el requerimiento con 4 puertos o un
maximo de 8 puertos garantizando Ia
redundacia, por lo que se solicita se
considere el cambio.

Estimado Oferente:

Favor remitirse al Boletin de Enmienda Nro.
03: Enmienda 5,6y 12

Favor considerar lo establecido en la
Solicitud de ofertas, numeral 5.3.1.9

Por cada Orquestador se debe tener los
siguientes puertos: 22 SFP pararedes + 1 SFP
para la sincronizacion de los Orquestadores
+ 2 SFP para la conexion desde el
Orquestador hacia el Gateway + 4 SFP para la
escalabilidad del GW; quedando un total de
29 SFP por Orquestador. Esta definicion
puede variar acorde a la solucion de cada
fabricante.

ACLARACION Y/0 PREGUNTA Nro. 113

Pregunta

Respuesta

En el punto 5.3.1.11 Modo de escalabilidad se
solicita: La solucion debe escalar sin tener que
realizar configuraciones y estar en completa (full)
operacion en menos de 10 minutos. Si el esquema de
la solucién no contara con equipos de escalabilidad
externos, sino que se manejara Alta Disponibilidad
directamente desde el Firewall el tiempo para que la
solucién estuviera operativa seria menor.

Favor analizar la posibilidad de aumentar el tiempo
para que la solucién se encuentre operativa en caso
de mantener el equipo orquestador o balanceador o
nuevamente se insiste en no considerar equipos
orquestadores o balanceadores dentro de la solucién
para la configuracion de Alta Disponibilidad.

Estimado Oferente.

Favor remitirse al Boletin de
Enmienda Nro. 03: Enmienda 9 y 15.

Adicionalmente, considerar la
respuesta de la ACLARACION Y/O
PREGUNTA Nro. 1
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ACLARACION Y/0 PREGUNTA Nro. 114
Pregunta Respuesta

Estimada entidad favor tener en cuenta que si bien
en todas las especificaciones técnicas del punto 5.3
de los equipos de Escalabilidad se hace referencia a
Balanceadores para el manejo de la configuracion de
Alta Disponibilidad porque el detalle de dichas
especificaciones va  siempre orientado a
Orquestadores, favor revisar si es factible considerar
también funcionalidades de balanceadores. 1

Estimado Oferente:

Favor
Enmienda Nro. 03: Enmienda 5

Adicional, considerar la respuesta a
la ACLARACION Y/0 PREGUNTA Nro.

remitirse al Boletin de

ACLARACION Y/0 PREGUNTA Nro. 115

Pregunta

Respuesta

En el punto: 5.2.3.6 Administracién de ancho de
banda se solicita "Debe permitir la creacion de colas
de ponderacion equitativa o (WFQ)", es posible usar
otros métodos para la asignacién de ancho de banda
como WRED, teniendo en cuenta que WFQ mitiga y
WRED previene dando mayores fortalezas a la
administraciéon de ancho de banda

Estimado Oferente:

Favor
Enmienda Nro. 03: Enmienda 1y 8.

remitirse al Boletin de

ACLARACION Y/0 PREGUNTA Nro. 116

Pregunta

Respuesta

En la seccién Il numeral 5.1.(i) de acuerdo a la ultima
Enmienda se solicita que un oferente en caso de no ser
fabricante debe demostrar cumplir con la capacidad
financiera en base a los siguientes indices: Indice de
endeudamiento Pasivo Total / Patrimonio menor o igual
a 1.0, Solicitamos se revise la formula ya que el
endeudamiento segun las normas internacionalmente
aceptadas se debe calcular Pasivo Total / Activo Total ya
que en base al activo es la manera en que cualquier
entidad podria responder por las obligaciones
adquiridas.

Favor confirmar que acorde a la normativa vigente para
compras publicas en Ecuador la falta de cumplimiento de
uno de los indices financieros no serd causal de
descalificacion de la propuesta?

Estimado Oferente:

Favor remitase a lo sefialado en

la Seccién III Criterios de
Evaluacion y Calificacion,
conforme lo indicado en el
numeral 5 “Calificacién del

Oferente” (1AO 38.1).

Se especifica que existen
diferentes indicadores técnicos
de endeudamiento, para conocer
la solvencia financiera de las
empresas.
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ACLARACION Y/0 PREGUNTA Nro. 117
Pregunta Respuesta

Favor confirmar que el lugar de entrega del
equipamiento es en el Mega Centro de Datos
- CNT E.P ubicado en la Cuidad de Quito en el
sector Armenia (Av. Juan de Dios Morales y
Manuel Almeida) y en modalidad DDP.

Estimado Oferente:

Si se confirma.

ACLARACION Y/0 PREGUNTA Nro. 118

Pregunta

Respuesta

Entendemos que la compra es en modalidad
DDP, por lo tanto, el formulario que aplicaria
a entregar en la propuesta es: Lista de
Precios: Bienes fabricados fuera del Pais del
Comprador, previamente importados. Favor
confirmar si nuestra apreciacion es correcta.

Estimado Oferente:

Conforme la Secciéon V. Formularios de la
oferta, Formularios de Listas de Precios, se
indica que: “El Oferente completard estos
formularios de Listas de Precios de acuerdo
con las instrucciones indicadas. La lista de
articulos y lotes en la columna 1 de la Lista de
Precios deberd coincidir con la Lista de Bienes
y Servicios Conexos detallada por el
Comprador en la Lista de Requisitos de los
Bienes y en la Lista de Servicios Conexos”.
Dichos formularios se detallan a
continuacion.
e Lista de Precios: Bienes fabricados fuera
del Pais del Comprador a ser importados.
e Lista de Precios: Bienes fabricados fuera
del Pais del Comprador, previamente
importados™
e Lista de Precios: Bienes fabricados en el
Pais del Comprador

Por tanto, si los bienes a ofertar requieren
procesos de importacién el Incoterms
utilizado serda DDP, tal como se prevé en la
Seccién VIII. Condiciones Especiales de

Contrato (CEC) numeral CGC 4.2 (a)
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ACLARACION Y/0 PREGUNTA Nro. 119
Pregunta Respuesta

En la seccién 5.2.1.6 se solicita aceptar una
solucién que soporte al menos 20.8 Gbps de
throughput NGFW con al menos las
funcionalidades activas de firewall, control
de aplicaciones. Esto debido a que el
throughput real que se utilizard en los
equipos es el que se contempla con todas las
funcionalidades de seguridad.

Estimado Oferente:
Sugerencia NO aceptada.
Favor considerar lo requerido en la Secciéon

VL. Requisitos de los Bienes y Servicios
Conexos, numeral 5.2.1.6

ACLARACION Y/0 PREGUNTA Nro. 120

Pregunta Respuesta
En la seccién 5.2.1.6 se solicita aceptar una | Estimado Oferente:
solucion que soporte wuna tasa de

rendimiento de VPN Ipsec de al menos de 9.9
Gbps. Esto debido a que con la cantidad de
VPNs tanto IPSec, client to site y site to site
solicitadas se soportan con este valor sin
problemas.

Sugerencia NO aceptada.

Favor regirse a la Seccion VI. Requisitos de
los Bienes y Servicios Conexos, numeral
5.2.1.6

ACLARACION Y/0 PREGUNTA Nro. 121

Pregunta

Respuesta

En el documento Solicitud de Ofertas de Bienes Numeral
5.3 Equipos de escalabilidad se solicita: La solucién debera
permitir el crecimiento escalable y flexible a través de
equipos (orquestadores o balanceadores) de seguridad.

Estimada entidad no es comun colocar un equipo
balanceador delante de un Firewall ya que esto puede
afectar la latencia de las comunicaciones que son sensibles
a los retardos de comunicaciéon como transacciones
electrdnicas. Solicitamos cordialmente retirar este item.

Estimado Oferente:

Favor remitirse al Boletin de
Enmienda Nro. 03: Enmienda 5
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ACLARACION Y/0 PREGUNTA Nro. 122
Pregunta Respuesta

En el documento Solicitud de Ofertas de
Bienes Numeral 5.3 Equipos de escalabilidad
se solicita: La solucion debe soportar al
menos 6 mddulos o Appliances gateways de
seguridad. ;Favor indicar si se refieren a 6
firewalls en HA que serian en total 127

Estimado Oferente:

Favor considerar, lo requerido en la Seccién
5.3 Equipos de escalabilidad

La solucién debe
soportar al menos
Escalabilidad |6 moédulos o
de solucion Appliances

gateways de

5.3.1.5

seguridad.

Se aclara, que la solucién debe escalar hasta
3 Firewalls HA (6 en total). Al momento se
conectaran Unicamente 2 Firewall en
modalidad HA

ACLARACION Y/0 PREGUNTA Nro. 123

Pregunta

Respuesta

En el documento Solicitud de Ofertas de
Bienes Numeral 5.3 Equipos de escalabilidad
se solicita: La solucion debe soportar
redundancia Activo, Activo N+1 hacia los
Gateway de seguridad. Favor aclarar el
término “hacia los Gateway de seguridad”

Estimado Oferente:

Favor remitirse al Boletin de Enmienda Nro.
03: Enmienda 5,6y 12

Favor considerar lo establecido en la

Solicitud de ofertas, numeral 5.3.1.9

ACLARACION Y/0 PREGUNTA Nro. 124
Respuesta
Estimado Oferente.

Pregunta

En el documento Solicitud de Ofertas de Bienes
Numeral 5.3 Equipos de escalabilidad se solicita: La
solucion debe escalar sin tener que realizar
configuraciones y estar en completa (full)
operaciéon en menos de 10 minutos. Favor aclarar a
que se refieren con “estar en completa (full)
operacion en menos de 10 minutos.”

Favor remitirse al Boletin de
Enmienda Nro. 03: Enmienda 9
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ACLARACION Y/0 PREGUNTA Nro. 125
Pregunta Respuesta

En el documento Solicitud de Ofertas de
Bienes Numeral 5.3 Equipos de escalabilidad
se solicita: La solucion podra manejarse
mediante una administracion centralizada o
descentralizada.

Estimado Oferente:

Favor, considerar lo requerido en la Secciéon
5.3 Equipos de escalabilidad

Favor definir a que se refirieren con opcion La solucién
centralizada ;se requiere una consola podra
adicional? manejarse
5.3.1.12 | Administracién | mediante  una
administracion
centralizada o
descentralizada.
En lo referente a los orquestadores y/o
balanceadores se clara que estos podran ser
administrados independientemente con su
propia GUI o mediante una consola de
acuerdo a la propuesta de cada oferente.
ACLARACION Y/0 PREGUNTA Nro. 126
Pregunta Respuesta

En el documento Solicitud de
Ofertas de Bienes Numeral 5.3

Estimado Oferente:

Favor, considerar lo requerido en la Seccidn 5.3 Equipos
de escalabilidad

Equipos de escalabilidad se
solicita: La solucion debe
permitir incorporar modelos

iguales o diferentes de gateways
de seguridad (appliances), sin
afectar el funcionamiento del
sistema.

;La entidad va a requerir incluir
Gateways de diferentes modelos

5.3.1.19

La solucién debe permitir
incorporar modelos
iguales o diferentes de
gateways de seguridad
o diferentes de la | (appliances), sin afectar
solucion. el funcionamiento del
sistema.

Conectividad con
equipos de
modelos iguales

para que se solicite este punto? SI
no es asi Favor eliminar este
requerimiento.

La solucién debe permitir la escalabilidad mediante la
integracion de mas Gateways de Seguridad acorde a la
arquitectura de cada fabricante sean modelos iguales o
distintos.
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ACLARACION Y/0 PREGUNTA Nro. 127
Pregunta Respuesta
En el documento Solicitud de Ofertas de Bienes Numeral 5.3 Equipos | Estimado
de escalabilidad se solicita: 5.3.1.21. La solucién de manera inicial debe | Oferente:
entregar al menos un Throughput Enterprise Mix de Threat Prevention
de 16.8 Gbps (8.4 Gbps por equipo) con todas las siguientes | Favor remitirse al

funcionalidades habilitadas simultdneamente y logging activo: | Boletin de
Firewall, Application Control, URL Filtering, IPS, Antivirus, Antibot, | Enmienda Nro. 03:
Sandboxing. Enmienda 10

De lo que se entiende los balanceadores serian Firewalls colocados
delante de otros firewalls en cadena lo cual no es una arquitectura
recomendada por los problemas que pueden provocar en gestiéon de
politicas, latencia, trobleshooting, entre otros.

Solicitamos cordialmente se retire toda la seccién.

ACLARACION Y/0 PREGUNTA Nro. 128
Pregunta Respuesta
En el documento Solicitud de Ofertas de Bienes Numeral 5.3 | Estimado Oferente:
Equipos de escalabilidad se solicita: 5.3.1.22. La solucién debe
permitir escalar al menos a un Throughput Enterprise Mix de | Favor = remitirse  al
Threat Prevention de minimo 50.4 Gbps con todas las siguientes | Boletin de Enmienda
funcionalidades habilitadas simultaneamente y logging activo: | Nro. 03: Enmienda 10
Firewall, Application Control, URL Filtering, IPS, Antivirus,
Antibot, Sandboxing.
Este punto no es congruente con la especificacién 5.3.1.21, ya que
se estd pidiendo capacidades completamente diferentes con
practicamente las mismas funcionalidades activadas.

ACLARACION Y/0 PREGUNTA Nro. 129
Pregunta Respuesta
En el BOLETIN DE ENMIENDA No. 1, ADQUISICION DE UNA SOLUCION | Estimado Oferente:
DE SEGURIDAD PERIMETRAL, PARA EL FORTALECIMIENTO DE LA
INFRAESTRUCTURA DE SEGURIDAD INFORMATICA DEL MINISTERIO
DE SALUD PUBLICA PLANTA CENTRAL, CODIGO SEPA: MULTIFASE I-
119-LPI-B-001-2023
ENMIENDA 15 Seccién III. Criterios de Evaluacién y Calificacion
Calificacion del Oferente Criterios de Calificacion

Favor remitirse al
Boletin de Enmienda
Nro. 03: Enmienda 07

En experiencia requerida, solicitan: Venta de equipos de seguridad
perimetral (Firewall-Escalabilidad-Administraciéon) y mantenimiento;
en equipos con especificaciones técnicas iguales y/o similares a los de la
presente adquisicion.

Favor confirmar que es aceptada la experiencia en Firewall o
escalabilidad o administracién. Adicional, aclarar a qué se refiere la
escalabilidad.
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ACLARACION Y/0 PREGUNTA Nro. 130
Pregunta Respuesta
Debido a que los oferentes tuvimos acceso al | Estimado Oferente:
documento de Enmiendas de manera
reciente, Favor confirmar si podemos | La etapa de solicitud de aclaraciones a la
realizar preguntas sobre esa nueva | solicitud de ofertas vencid Favor remitirse al
informacién hasta el final del dia viernes 25 | Boletin de Enmienda Nro. 02: Enmienda 1 y
de abril de 2023. Enmienda 2
Ademas, Favor confirmar si existe algun
cambio en el cronograma del proceso.

El presente Boletin de Aclaraciones sera publicado en los mismos medios en que se publico
inicialmente la Solicitud de Ofertas de Bienes para la Licitacién Publica Internacional.

Para constancia de lo actuado, suscriben los miembros del Comité Técnico de Evaluacion,
Seleccion y Adjudicaciéon en un solo ejemplar, el presente Boletin.

Miembros del Comité, con voz y voto

A=

jﬁ'ﬁﬁ- Fi rmedo_el ectréni canente por nente por

HE: HARRI NSON- ORLANDO

"31' S| MBANA GRADCS ELO

Ing. Rodney Eduardo Ing. Harrinson Orlando Ing. Ramiro Enrique
Castro Galarza Simbafia Gonzalez Capelo
Presidente del Comité Delegado del Area Profesional Afin al
Técnico Requirente Objeto de Contratacion

Miembros del Comité, con voz y sin voto

0 Firmado el ectroni canente por
EVELYN TATTANR
“PUENTE CANAR

i

3 lo el ectroni canente por.
2 MARI A ELENA VEJAR
¥ FEERNANDEZ

Abg. Maria Elena Vejar Fernandez Ing. Evelyn Tatiana Puente Cafiar
Delegada Legal Delegada Financiera
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RAZON: Siendo por tal, que el presente Boletin de Aclaraciones Nro. 01 que antecede fue leida
y suscrita acorde a los términos legales por los miembros del Comité Técnico de Evaluacion,
Seleccion y Adjudicacién, designados a través de la Resolucién Nro. MSP-CGAF-BID-2023-
0002-R de 21 de marzo del 2023, y actualizacion de la delegaciéon emitida mediante
memorando Nro. MSP-CGAF-BID-2023-0252-M de 05 de abril de 2023, para el proceso de
Licitacién Publica Internacional, con cédigo SEPA No. MULTIFASE 1-119-LPI-B-001-2023,
denominado “ADQUISICION DE UNA SOLUCION DE SEGURIDAD PERIMETRAL, PARA EL
FORTALECIMIENTO DE LA INFRAESTRUCTURA DE SEGURIDAD INFORMATICA DEL
MINISTERIO DE SALUD PUBLICA PLANTA CENTRAL”. - Lo certifico. -

mFi 1 ma

YEADYS BEATR 7'
Qu

S
1AL NGA PI LA

Ing. Gladys Alquinga Pila
Secretaria del Comité Técnico
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