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LA MINISTRA DE SALUD PUBLICA, SUBROGANTE

CONSIDERANDO:

la Constitucién de la Republica del Ecuador, en el articulo 3, numeral 1, atribuye como
deber primordial del Estado garantizar, sin discriminacién alguna, el efectivo goce de
los derechos establecidos en dicha Norma Suprema y en los instrumentos
internacionales, en particular la salud;

la Norma Suprema en su articulo 154, dispone: “(...) A las ministras y ministros de
Estado, ademds de las atribuciones establecidas en la ley, les corresponde: 1. Ejercer la
rectoria de las politicas ptiblicas del drea a su cargo y expedir los acuerdos y resoluciones
administrativas que requiera su gestion. (...)"

el articulo 226 de la Constitucion de la Republica del Ecuador establece: “Las
instituciones del Estado, sus organismos, dependencias, las servidoras o servidores
ptblicosy las personas que actiien en virtud de una potestad estatal ejercerdn solamente
las competencias y facultades que les sean atribuidas en la Constitucién y la ley. Tendrdn
el deber de coordinar acciones para el cumplimiento de sus fines y hacer efectivo el goce
Y ejercicio de los derechos reconocidos en la Constitucién”;

el articulo 361 de la Carta Fundamental establece que el Estado ejercera la rectoria del
Sistema Nacional de Salud a través de Autoridad Sanitaria Nacional, que sera
responsable de formular la politica nacional de salud y de normar, regular y controlar
todas las actividades relacionadas con la salud, asi como el funcionamiento de las
entidades del sector;

la Ley Organica de Salud, en el articulo 4, determina que: “La autoridad sanitaria
nacional es el Ministerio de Salud Publica, entidad a la que corresponde el ejercicio de las
funciones de rectoria en salud; asi como la responsabilidad de la aplicacién, control y
vigilancia del cumplimiento de dicha Ley; y, las normas que dicte para su plena vigencia
serdn obligatorias.”;

el numeral 4 del articulo 47 de la Ley Organica de Proteccién de Datos Personales,
expresa: “El responsable del tratamiento de datos personales estd obligado a: (...) 4)
Implementar politicas de proteccién de datos personales afines al tratamiento de
datos personales en cada caso en particular (...)":

el numeral 3 del articulo 67 de la norma ibidem, establece: “Se consideran
infracciones leves las siguientes: (...) “No mantener disponibles politicas de proteccién de
datos personales afines al tratamiento de datos personales (...)";
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mediante Decreto Ejecutivo No. 485 expedido el 07 de julio de 2022, el Presidente
Constitucional de la Reptiblica designé al doctor José Leonardo Ruales Estupinan, como
Ministro de Salud Publica;

la Disposicién Transitoria Tercera del Acuerdo Ministerial Nro. 012-2019, expedida
por el Ministerio de Telecomunicaciones y de la Sociedad de la Informacion, con la que
se emite la Guia para Tratamiento de Datos Personales en la Administracion Publica
Central, y publicada en el Registro Oficial Nro. 18 de 15 de agosto de 2019, expresa:“(...)
las entidades de la Administracién Piiblica Central deberdn elaborar, aprobar y publicar
la Politica para la proteccién de datos personales en los diferentes canales electrénicos
que disponen para interactuar con los ciudadanos ’;

la norma ibidem, en el Capitulo I -Derecho Ciudadano a ser informado-, numeral 3
sefiala: “(...) “Con la finalidad de hacer efectivos los derechos anteriormente
mencionados, las entidades de la APC deben incluir la Politica para el tratamiento de
datos personales, utilizando los mecanismos que resulten adecuados a cada medio
electrénico que disponga (...)";

el referido instrumento, en su numeral 4 sefiala: “4. Politica para el tratamiento de datos
personales. Es un comunicado que informa de manera detallada cémo la entidad realiza
el tratamiento de la informacién ciudadana, que se recolecta a través del canal
electrénico que estd siendo usado (Politica de privacidad); y las condiciones a las que estd
sujeta el uso del canal electrénico que deben ser conocidas y aceptadas, de ser el caso,
para que el titular pueda ejercer sus derechos, al tiempo que haga un buen uso del canal
electrénico que estd utilizando (Términos y condiciones de uso). La Politica para el
tratamiento de datos personales contendrd como minimo la siguiente informacién: « El
alcance: quién utiliza los datos. « Datos que recolecta. « La finalidad de los datos. * Se
deberd informar cuando la entidad trate informacién correspondiente a nifias, ninos y
adolescentes. Las cldusulas deberdn seiialar que el tratamiento respeta el interés superior
y asegurar el respeto de derechos fundamentales » El proceso para ejercer derechos de
Acceso y Rectificacién. « Notificaciones en el caso de que existan cambios en la politica de
privacidad. « Uso de cookies. « Medidas para precautelar la seguridad de los datos
personales. s Base legal que sustenta el tratamiento de los datos. « Términos y condiciones
de uso. La politica debe ser elaborada acorde a las competencias y atribuciones de las
instituciones. Un ejemplo de lo que debe contener la Politica para el tratamiento de datos
personales se encuentra en el Anexo 1, mismo que debe ser considerado como referencia

.

mediante Acuerdo Ministerial No. 025-2019, publicado en Registro Oficial No. 228 de
fecha 10 de enero de 2020, el Ministerio de Telecomunicaciones y de la Sociedad de la
Informacién -MINTEL-, expide el Esquema Gubernamental de Seguridad de la
Informacién -EGSI-V2.0, el cual es de implementacién obligatoria en las Instituciones
de la Administracién Piblica Central y que dependen de la Funcién Ejecutiva;
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mediante Acuerdo Ministerial Nro. 0138-2021 de 3 de febrero de 2021, publicado en
Registro Oficial Segundo Suplemento No0.394, se crea el Comité de Seguridad de la
Informacién del Ministerio de Salud Publica y se expide su Reglamento Interno;

mediante Acuerdo Ministerial Nro. 0039-2021 de 23 de diciembre de 2021, el
Ministerio de Salud Publica reforma el Acuerdo Ministerial Nro. 0138-2021, en su
articulo 2 se designa al Oficial de Seguridad de la Informacién al Director/a Nacional de
Estadistica y Andlisis de la Informacién de Salud o quien haga sus veces;

mediante Acuerdo Ministerial Nro. 00024-2022 de fecha 22 de septiembre de 2022, el
Ministro de Salud Publica dispuso: “(...) la subrogacion de funciones del Despacho
Ministerial a favor de la magister Carmen Tatiana Guerrero Diaz, Viceministra de
Atencidn Integral en Salud del 24 al 28 de septiembre de 2022; y, a favor de la magister
Maria Gabriela Aguinaga Romero, Viceministra de Gobernanza y Vigilancia de la Salud
desde el 29 de septiembre al 2 de octubre de 2022 (...)";

mediante memorando Nro. MSP-MSP-2022-1303-M del 10 de mayo de 2022, la
Ministra de Salud en funciones a la fecha se designa al Director/a Nacional de
Estadistica y Analisis de la Informacion en Salud o quien haga sus veces, con el rol de
"Responsable del tratamiento de datos personales";

mediante Oficio Nro. DINARP-DINARP-2022-0328-0F del 20 de abril de 2022 la Sra.
Dra. Maria Dolores Rivas Casaretto, Directora Nacional de Registros Publicos,
Subrogante, remite el Informe de Control y sus respectivos anexos, el mismo que
contiene observaciones y recomendaciones, respecto al cumplimiento de las
disposiciones de la Ley Organica de Proteccion de Datos Personales;

mediante Informe de Control Nro. IC-DCE-2022-001 la Direccion Nacional de Registros
Publicos emite la siguiente recomendacién: “(...) Generar una Politica de Proteccién de
Datos Personales y ponerla en conocimiento de los titulares de los datos (...)";

mediante memorando Nro. MSP-DNEAIS-2022-2246-M de 10 de agosto de 2022, la
Oficial de Seguridad de la Informacidn, solicita a la Directora Nacional de Consultoria
Legal: “En la reunidn del Comité de Seguridad de la Informacion del dia 29 de julio de
2022 cuya acta se adjunta, se aprobd la politica de tratamiento de datos personales. El
siguiente paso para la publicacion de la politica de tratamiento de datos personales es la
elaboracidn del acuerdo ministerial, por esta razén se solicita que la Direccion Nacional
de Consultoria Legal nos apoye en la creacién del documento. Como insumos para esta
solicitud se adjunta: 1.- Acta de la reunion del Comité de Seguridad de la Informacidn del
29 dejulio de 2022. 2.- Informe Técnico de la politica de tratamiento de datos personales.
3.- Politica de Datos Personales. 4.- Proyecto de Acuerdo Ministerial (...)";

mediante memorando Nro. MSP-CGAJ-2022-0453-M de 24 de agosto de 2022, el
Coordinador General de Asesoria Juridica solicita a la Oficial de Seguridad de la
Informacion: “(...) Previo a dar atencion al requerimiento realizado, remito en anexo los
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documentos incorporados al aludido memorando, a fin de subsanar las observaciones
propuestas por la Direccién Nacional de Consultoria Legal. Cabe resaltar que el
documento denominado “Politica para el tratamiento de datos personales” debe enviarse
en formato PDF, incluyéndose en este el cuadro de sumillas con la identificacion del
personal responsable de su elaboracién, revisién y aprobacién, a fin de continuar con el
proceso de emisién del documento normativo que viabilice su aprobacién y publicacion
por parte de la Mdxima Autoridad de esta Cartera de Estado”; y,

mediante memorando Nro. MSP-DNEAIS-2022-2453-M de fecha 06 de septiembre de
2022, la Oficial de Seguridad de la Informacién remite al Coordinador General de
Asesoria Juridica: “(...) En mi calidad de Oficial de Seguridad de la Informacién del
Ministerio de Salud Publica, sirvase encontrar como anexo la politica de tratamiento de
datos personales en formato PDF, aprobada a través de la mesa de trabajo desarrollada
por el Comité de Seguridad de Informacién (...)".

EN EJERCICIO DE LAS ATRIBUCIONES CONFERIDAS EN LOS ARTICULOS 154
NUMERAL 1 DE LA CONSTITUCION DE LA REPUBLICA DEL ECUADOR Y 17 DEL
ESTATUTO DEL REGIMEN JURIDICO Y ADMINISTRATIVO DE LA FUNCION
EJECUTIVA

ACUERDA:

Articulo 1.- Aprobar y autorizar la publicacién del documento denominado “Politica
para el tratamiento de datos personales en el Ministerio de Salud Publica”.

Articulo 2.- Disponer que el documento "Politica para el tratamiento de datos
personales en el Ministerio de Salud Publica" sea de cumplimiento obligatorio para el
Ministerio de Salud Publica.

Articulo 3.- Publicar el documento “Politica para el tratamiento de datos personales en
el Ministerio de Salud Publica” en la pagina web del Ministerio de Salud Publica.

DISPOSICIONES TRANSITORIAS

PRIMERA: En el término de noventa (90) dias, a partir de la publicacién del presente
Acuerdo Ministerial, la Direccién Nacional de Estadistica y Analisis de la Informacion
en Salud y la Direccién Nacional de Gestion de Procesos o quienes hicieren sus veces
publicaran el servicio “Atencién a solicitudes para el acceso, eliminacién, rectificacion,
actualizacién, oposicién, anulacién y limitacién de datos personales” en las plataformas
digitales definidas para el efecto.

SEGUNDA: La Direccién de Inteligencia de la Salud o quien haga sus veces, realizara el
Modelo de Gestién de la aplicacién del consentimiento informado amplio en la préctica
asistencial para ser emitido con acuerdo ministerial al término de ciento veinte (120)
dias. Este consentimiento informado amplio abarcara el &mbito de accién descrito en
el Acuerdo Ministerial No. 015, “Reglamento para la aprobacién, desarrollo, vigilancia y
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control de investigaciones observacionales y estudios de intervencion en seres humanos”,
publicado en el Suplemento de Registro Oficial No. 573 el 9 de noviembre de 2021.

DISPOSICION FINAL

De la ejecucion del presente Acuerdo Ministerial que entrara en vigencia a partir de su
publicacién en el Registro Oficial, encarguese a la Direccion Nacional de Estadistica y
Andlisis de la Informacién de Salud.

Dado en el Distrito Metropolitano de Quito a, 9 g SET, 2022

Fivmad: alsctpuplcatanis ror
HA%* MARIA GABRIELA
e dey AGUINAGA ROMERO

MINISTRA DE SALUD PUBLICA, SUBROGANTE
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del Encuentro Direccion Nacional de Secretaria General

Razon: Certifico que el presente documento es materializacion del Acuerdo Ministerial
Nro. 00027-2022, dictado y firmado por la sefiora Mgs. Maria Gabriela Aguinaga
Romero, Ministra de Salud Puablica, Subrogante, el 29 de septiembre de 2022.

El Acuerdo en formato digital se custodia en el repositorio de la Direccidon Nacional de
Secretaria General al cual me remitiré en caso de ser necesario.

Lo certifico.-

Mgs. Cecilia Ivonne Ortiz Y¢épez
DIRECTORA NACIONAL DE SECRETARIA GENERAL
MINISTERIO DE SALUD PUBLICA
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ALCANCE

Esta politica de tratamiento de datos personales sera aplicada a todos los datos
personales que sean recolectados, almacenados, consolidados, procesados,
analizados y difundidos, a través de los diferentes repositorios institucionales cuyos
datos se recolectan de manera digitales y fisica en el Ministerio de Salud Publica. Asi
como para los datos recolectados por las dependencias del Ministerio de Salud Publica
por medio de mecanismos de consulta con otras instituciones publicas y/o privadas.

Esta politica es de acceso publico, toda persona, puede disponer de su informacién en
la medida que se encuentre publicada.

OBJETO

Mediante la presente politica, el Ministerio de Salud Publica establece los
procedimientos para que el titular del dato personal ejerza sus derechos respecto del
tratamiento que la Autoridad Sanitaria Nacional realiza acorde al ordenamiento legal
vigente.

DATOS QUE SE RECOLECTA

El Ministerio de Salud Publica recolecta datos, personales y relativos a la salud tales
como: cedula de ciudadania, nombres y apellidos, fecha de nacimiento, sexo, estado
civil, nacionalidad, etnia, edad, lugar de nacimiento, instruccion, profesion, Informacion
Clinica, a través de los mecanismos fisicos, digitales, sistemas y portales web que se
detallan a continuacion:

Portales Web - Sistemas

PRAS

EXTERNALIZACION
TAMIZAJE

APLICACIONES.MSP.GOB.EC
CORESALUD

RPIS

VACUNACIONCOVID19
EPICOVIDCOVID-19-PCR
SGRDACAA

SGRDACAA-SIG
SGRDACAA-AMED-EXTERNOS
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SGRDACAA-ADMISION
SGRDACAA-ENFERMERIA

SGRDACAA-AMED

VIEPI

FICHATECNICADM

FICHATECNICAMED

SGR-PLAZAS

SIL

RDACAAA

SIGHOS

SAIS

HOSVITAL

Agendamiento SIRRCPAD

Emergencia FO08

SIGESH

SISHRZ

SISTEMA DE GESTION HOSPITALARIA — PICHINCHA
SYSHPVC

SYS-HEP

HGDz

SISTEMA DE GESTION HOSPITALARIA — STO DOMINGO
SIGHVCM

SCH HOSPITAL

SAAS - Sistema Automatizado de Atencion de Salud
SIHUG

SIHUG

KYRIOS

SIAM SISTEMA INTEGRAL DE ATENCION MEDICA
MEGAN

SGI-MUERTE VITAL

Y otras herramientas que se creen para el efecto

El Ministerio de Salud Publica no comparte informacion sobre datos personales a
terceros, salvo los casos previstos en el ordenamiento juridico.
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FINALIDAD

El Ministerio de Salud Publica, tratara los datos personales y la informacién que se

genere de estos para:

e Garantizar el acceso a los servicios de salud relacionados a aspectos misionales
de la institucion;
e Cuidar el estado de salud del titular;

Garantizar la prevalencia del interés publico en salud;

e Aplicar, controlar, y vigilar el cumplimiento de la Ley Organica de Salud; vy, las
normas relacionadas.

e Proporcionar asistencia y servicios.

e Proporcionar informacibn basada en las necesidades, responder a las
solicitudes, y proporcionar avisos de nuevos desarrollos de servicios

e Proporcionar informacion relativa a foros en linea y redes sociales. Algunos
servicios disponibles en los sitios web permiten participar en discusiones
interactivas, publicar comentarios, oportunidades u otro contenido en un tablon
de anuncios o intercambio, o participar en actividades de redes.

e Recopilar, informar y/o verificar informacion.

e Evaluar el uso de los productos y servicios del Ministerio de Salud Publica

e Obtener retroalimentacién o aportacién del usuario, con el fin de mejorar y ofertar
productos y servicios.

e FEvaluar y dar seguimiento a la politica en salud que se implementa a nivel
Nacional, orientando y focalizando las intervenciones para cumplir las metas
establecidas.

e Tratar los datos personales, para fines de investigacion cientifica, segun lo
establecido en la normativa nacional vigente sobre investigaciones en salud o
en modelos de gestion interna.

e Tratar los datos personales, para fines de vigilancia de la salud.

El Ministerio de Salud Publica podra tratar los datos de nifios nifias y adolescentes con
declaracién de autorizacion del representante legal durante la recopilacion de los datos,
garantizando el derecho constitucional a la salud.

PROCESO PARA EJERCER EL
DERECHO DE LOS TITULARES DE LOS
DATOS PERSONALES

El Ministerio de Salud Publica, reconoce a los titulares de datos personales, el acceso;
rectificacion y actualizacién; eliminacién; oposicion; limitacién; y, suspension al
tratamiento que se realice sobre la informacién de sus datos personales, garantizando
el cumplimiento de la norma vigente.

Para garantizar el cumplimiento de los derechos del titular de la informacion, se realizara
el siguiente procedimiento:
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e EIl titular de la informacion y/o representante legal puede acceder a su
informacién a través de una solicitud dirigida a la méaxima autoridad del nivel
desconcentrado y/o establecimiento de salud segun corresponda, de manera
presencial o a través de la plataforma Gob.ec. La instancia correspondiente
notificard la respuesta al usuario en el plazo determinado en la normativa
vigente.

e Eltitular de la informacioén y/o representante legal, debe ingresar, a través de la
plataforma Gob.ec, la solicitud de rectificacion y actualizacion; eliminacion;
oposicion; limitacion; y/o, suspension dirigida al responsable del tratamiento de
datos personales; y, adjuntar los documentos justificativos, segun sea el caso.

e El responsable del tratamiento de datos personales del Ministerio de Salud
Publica, analizara la procedencia del requerimiento en coordinacién con las
instancias correspondientes.

e En caso de ser procedente, el Ministerio de Salud Publica a través de las
instancias técnicas, ejecutara las acciones correspondientes, para el
cumplimiento del requerimiento, y notificara al titular de los datos personales en
un plazo no mayor a quince (15) dias,

e En caso de no ser procedente, el Ministerio de Salud Publica a través del
responsable de tratamiento de datos personales notificara la respuesta al titular
de los datos personales, debidamente justificada, dentro del plazo de quince (15)
dias.

NOTIFICACIONES CUANDO EXISTAN
CAMBIOS EN LA POLITICA

El Ministerio de Salud Publica, se reserva el derecho de actualizar esta politica por
necesidad institucional, acorde al ordenamiento legal vigente.

MEDIDAS PARA PRECAUTELAR LA
SEGURIDAD DE LOS DATOS
PERSONALES

El Ministerio de Salud Publica protege la seguridad de los datos personales conforme a
los principios de seguridad de la informacién (confidencialidad, integridad vy
disponibilidad) y al cumplimiento del Esquema Gubernamental de Seguridad de la
Informacion (EGSI).

Las medidas adoptadas sobre seguridad informéatica para los sistemas del MSP son las
siguientes:

Ministerio de Salud Publma

Direccion: 4w f e B oy A g fa
Cadigo postal: i Caaito-|

Teletomno: 314




i“. Gobierno |

4V

“1 5 del Encuentro

GUILLERMO LASSO
FRESIDENTE

No.

Caracteristicas

Definiciéon

Equipamiento de
Seguridad
Perimétrica

La infraestructura tecnolégica sobre la cual se alojen los
sistemas debera contar con equipamiento o modulo de
seguridad perimétrica (Cortafuegos/Firewall)

La infraestructura tecnoldgica sobre la cual se alojen los
sistemas debera contar en lo posible con cortafuegos de
aplicaciones WEB (WAF)

La infraestructura tecnoldgica sobre la cual se alojen los
sistemas deberda contar en lo posible con un sistema de
administracion de eventos de seguridad (SIEM)

Equipamiento de
Seguridad de Red

La infraestructura tecnolégica sobre la cual se alojen los
sistemas debera contar en lo posible con un sistema de
deteccion y respuesta incidentes de red (NDR)

La infraestructura tecnolégica sobre la cual se alojen los
sistemas debera contar en lo posible con un sistema/servicio
de deteccién y respuesta de incidentes (MDR)

Canal de
Comunicaciones

Los diferentes sistemas WEB seran Unicamente publicados a
través de canales de comunicacion de manera segura a
través de protocolo HTTPS y mediante certificados de
seguridad SSL vigentes y otorgados por una entidad
certificadora (CA) reconocida y avalada a nivel mundial.

Mecanismos de transferencia de datos/informacién seran
Unicamente a través de protocolos SFTP o VPN (Cliente-
Sitio, Sitio a Sitio)

Bases de Datos

Ninguna base de datos estara publicada directamente a la
red de Internet

En lo posible se utilizara enmascaramiento de bases de
datos (Data Masking) en ambientes de desarrollo y prueba

En lo posible se utilizar4 pseudo-anonimizacion y
anonimizacion sobre las bases de datos en produccion

Equipamiento de
Usuario Final

Los equipos de usuario final (PC), deberan contar con
licenciamiento de antivirus vigente

La infraestructura tecnoldgica sobre la cual se alojen los
sistemas debera contar en lo posible con un sistema de
deteccidn y respuesta de incidentes de punto final (EDR)

Los sistemas del MSP, deberan cumplir obligatoriamente con los parametros técnicos
establecidos en el “Estandar de seguridad de la informacién para adquisicion, desarrollo
y mantenimiento de sistemas de informacion” vigente (Anexol).
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BASE LEGAL QUE SUSTENTA EL
TRATAMIENTO DE LOS DATOS

El Ministerio de Salud Publica fundamenta el tratamiento que da a los datos personales
en los siguientes instrumentos legales, como los que se citan a continuacion:

Constitucién de la Republica del Ecuador

Ley Organica de Salud

Ley Organica de Proteccion de Datos Personales

Ley Organica de Prevencion Integral del Fenomeno Socio Econdmico de las

Drogas y de Regulacion y Control del uso de Sustancias Catalogadas Sujetas a

Fiscalizacion

e Ley Organica de Discapacidades

e Codigo Organico de la Economia Social de los Conocimientos, Creatividad e
Innovacion

e Acuerdo Ministerial Nro. 012-2019, publicada en el Registro Oficial No. 18 de 15
de agosto 2019, mediante el cual el Ministerio de Telecomunicaciones y
Sociedad de la Informacion expide la “Guia para el tratamiento de datos
personales en la administracién publica central”.

o Acuerdo Ministerial 5216 publicado en Registro Oficial Suplemento 427 del 29

de enero de 2015, con una reforma realizada en 12 de febrero de 2021, mediante

el cual el Ministerio de Salud Publica expide el “Reglamento de Informacion

Confidencial en Sistema Nacional de Salud”.

Ademas, se debera considerar la normativa que la autoridad competente emita para el
efecto.

TERMINOS Y CONDICIONES DE USO

El tratamiento de datos personales debe concebirse sobre la base del debido sigilo y
secreto, es decir, no debe tratarse o comunicarse para un fin distinto para el cual fueron
recogidos, a menos que concurra una de las causales que habiliten un nuevo
tratamiento conforme lo dispone la Ley Organica de Proteccion de Datos Personales.

En lo que respecta a los datos relativos en salud, los responsables y encargados del
tratamiento de datos, asi como todas las personas que intervengan en cualquier fase
de este, estardn sujetas al deber de confidencialidad, de tal manera que se garantice
una seguridad adecuada de los datos personales, incluida la proteccién contra el
tratamiento no autorizado o ilicito y contra su pérdida, destruccién o dafio accidental,
mediante la aplicacion de medidas técnicas organizativas apropiadas. Esta obligacién
sera complementaria del secreto profesional de conformidad con cada caso. Y se
mantendran aun cuando hubiese finalizado la relacion del obligado con el responsable
o encargado del tratamiento.
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El Ministerio de Salud Publica no se hace responsable por la veracidad o exactitud de
los datos entregados por terceros o contenida en sus repositorios fisicos o digitales.

Son obligaciones del usuario:

e No dafar, inutilizar, modificar o deteriorar los canales y repositorios
institucionales digitales y/o fisicos a los que esta teniendo acceso, ni los
contenidos incorporados y almacenados en estos.

e No utilizar versiones de sistemas modificados con el fin de obtener accesos no
autorizados a cualquier canal electrénico, contenido y/o servicios ofrecidos a
través de estos.

e No interferir ni interrumpir el acceso, funcionalidad y utilizacion de canales
electrénicos y redes conectados al mismo.

e Dar estricto cumplimiento al Acuerdo Ministerial 5216 publicado en Registro
Oficial Suplemento 427 del 29 de enero de 2015, con una reforma realizada en
12 de febrero de 2021, mediante el cual el Ministerio de Salud Publica expide el
“Reglamento de Informacion Confidencial en Sistema Nacional de Salud”.

GLOSARIO DE TERMINOS Y
ABREVIATURAS

PRAS Plataforma de Registro de Atencién en Salud
Proceso mediante el cual un producto o
servicio es brindado a través de un actor
EXTERNALIZACION externo

TAMIZAJE Para prevencién de la dispapaci_dad intelectual y la
muerte precoz en los recién nacidos

Conjunto de aplicaciones que conformar el
APLICACIONES.MSP.GOB.EC CORE Antiguo de servicios de salud,
publicadas en este dominio.

Conjunto de aplicaciones que conformar el
CORE Antiguo de servicios de salud

RPIS Red Publica Integral de Salud

Componentes de sistemas orientados a la
Vacunacion de COVID-19

EPICOVID Datos epidemiolégicos COVID-19

o Registro Online Diario
Automatizado de  Consultas vy
Atenciones Ambulatorias. (Md6dulo
web parte del PRAS),

e Registro Offline diario
Automatizado de Consultas y
Atenciones Ambulatorias. (Sistema
gue no necesita de internet para

CORESALUD

VACUNACION COVID19

SGRDACAA
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su funcionamiento y permite
registrar las atenciones médicas,
genera archivos planos que luego
se suben al Core de salud El
sistema con aplicativo de escritorio

SGRDACAA-SIG

Modulo de seguimiento de SGRDACAA

SGRDACAA-AMED-EXTERNOS

Registro de Consultas y Atenciones, médulo
de atenciones para prestadores externos

SGRDACAA-ADMISION

Registro de Consultas y Atenciones, modulo
de admisién para establecimientos de salud
del MSP

SGRDACAA-ENFERMERIA

Médulo de registro de datos de enfermeria
dentro de SGRDACAA

SGRDACAA-AMED

Registro de Consultas y Atenciones, médulo
de atenciones para prestadores internos

VIEPI

Sistema de Vigilancia Epidemioldgica del pais.
Permite el registro de eventos individuales,
grupales y brotes suscitados a nivel nacional,
con el fin de obtener datos para generar alerta,
respuesta temprana y oportuna a eventos de
alto potencial epidémico que pudieran
desencadenar emergencias en salud publica.

FICHATECNICADM

Ficha técnica a nivel normativo para datos
médicos

FICHATECNICAMED

Ficha técnica a nivel normativo para
atenciones médicas

SGR-PLAZAS

Sistema integral que automatiza los procesos
de sorteo de plazas para el afio de salud rural
dispuesto por el MSP, este aplicativo simplifica
tramites mediante la interoperabilidad hacia el
ACESS, CASES, MRL, SENECYT, MDT vy
PRAS

SIL

Sistema para registrar y calificar personas con
discapacidad. Permite emitir certificados de
discapacidad. (registra datos
georreferenciados)

RDACAAA

Registro Online/Offline Diario Automatizado de
Consultas y Atenciones Ambulatorias

SIGHOS

Sistema Hospitalario (HIS) creado en la Zona
8

SAIS

Sistema Hospitalario (HIS) creado en la Zona
5

HOSVITAL

Sistema  Hospitalario  Licenciado  (HIS)
comprado a un proveedor

Agendamiento SIRRCPAD

Médulo de agendamiento del sistema
informatico de registros de referencias, cita
previa y admisiones (SIRRCPAD)
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Formulario de emergencia destinado al
registro de informacién del paciente

SIGESH Sistema de Gestion Hospitalaria de Chone
Sistema Integral de Servicios del Hospital
Rodriguez Zambrano

Emergencia FO08

SISHRZ

SISTEMA DE GESTION
HOSPITALARIA — PICHINCHA

SYSHPVC

Sistema de gestion Hospitalaria

Sistema de Informacién Hospitalaria del
Hospital Verdi Cevallos

Sistema de Informacion Hospitalario del
Hospital de Portoviejo

HGDZ Hospital Dr. Gustavo Dominguez Zambrano
SISTEMA DE GESTION
HOSPITALARIA — STO DOMINGO

SIGHVCM

SYS-HEP

Sistema de gestion Hospitalaria

Sistema de Informacion Hospitalario del
Hospital Vicente Corral Moscoso

Sistema de gestion Hospitalaria HOSPITAL
GENERAL HOMERO CASTANIER CRESPO

SCH HOSPITAL

SAAS Sistema Automatizado de Atencion de Salud
SIHUG Sistema !ntegral del Hospital Universitario de
Guayaquil

Empresa especializada en proveer e integrar

KYRIOS , -
soluciones tecnoldgicas

SIAM SISTEMA INTEGRAL DE
ATENCION MEDICA

MEGAN

Sistema de gestion Hospitalaria

Sistema de Gestion Hospitalaria del
HOSPITAL PSIQUIATRICO JULIO ENDARA

SGI-MUERTE VITAL Sistema de Gestion de Inventarios

BIBLIOGRAFIA
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20 de octubre 2008.

Ley Orgéanica de Salud, publicado en el Suplemento del Registro Oficial No. 423 de 22
de diciembre 2006.

Ley Organica de Proteccion de Datos Personales, publicado en el Quinto Suplemento
del Registro Oficial Nro. 459 de fecha 26 de mayo de 2021.

Ley Organica de Prevencién Integral del Fendmeno Socio Econdmico de las Drogas y
de Regulacion y Control del uso de Sustancias Catalogadas Sujetas a Fiscalizacion,
publicado en el Suplemento del Registro Oficial No. 615 de fecha 26 de octubre 2015.

Ley Organica de Discapacidades, publicado en el Suplemento del Registro Oficial No.
796 de fecha 25 de septiembre 2012.
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Cddigo Organico de la Economia Social de los Conocimientos, Creatividad e
Innovacion, publicado en el Suplemento del Registro Oficial No. 899 de fecha 9 de
diciembre 2016.

Acuerdo Ministerial Nro. 012-2019, publicada en el Registro Oficial No. 18 de 15 de
agosto 2019, mediante el cual el Ministerio de Telecomunicaciones y Sociedad de la
Informacion expide la “Guia para el tratamiento de datos personales en la administracion
publica central”.

Acuerdo Ministerial 5216 publicado en Registro Oficial Suplemento 427 del 29 de enero
de 2015, con una reforma realizada en 12 de febrero de 2021, mediante el cual el
Ministerio de Salud Publica expide el “Reglamento de Informacién Confidencial en
Sistema Nacional de Salud”.

ANEXOS

Anexol

Estandar de seguridad de la informacién para adquisicion, desarrollo y mantenimiento
de sistemas de informacion.

Acta de sesion extraordinaria CSI-SC-DNCIP-2022-015 del 29 de julio de 2022.

Acta de aprobacion por parte de la mesa técnica Acta DNEAIS-2022-004-0OSlI del 28 de
junio de 2022.

Versiones y Modificaciones:

Actividad Unidad Administrativa Verificable Fecha
Aprobacion | Comité de Seguridad de la | Acta CSI-SC-DNCIP-
Informacion 2022-015 29/07/2022
Elaboraciéon | Mesa técnica Acta DNEAIS-2022-004-
oSl 28/06/2022

Responsable:

Mgs. Erica Paulina Carvajal Ceron
Directora Nacional de Estadisticas y Analisis de la Informacion en Salud
Oficial de Seguridad de la Informacion
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ESTANDAR )
DE SEGURIDAD DE LA INFORMACION PARA

ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE SISTEMAS DE
INFORMACION

Elaborado por:

DIRECCION NACIONAL DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES

(AGOST0/2020)
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INTRODUCCION

Los avances de las Tecnologias de la Informacion y Comunicacion (TIC) asi como la
necesidad de conservar la memoria institucional y cumplir con el mandato de acceso a la
informacion publica, han ocasionado que los gobiernos otorguen mayor atencion a la
proteccion de sus activos de informacion con el fin de generar confianza en la ciudadania,
en sus propias instituciones y minimizar riesgos derivados de vulnerabilidades de la
seguridad de la informacion.

La Secretaria Nacional de Administracion Publica, considerando que las TIC son
herramientas imprescindibles para el desempefo institucional e inter-institucional, y como
respuesta a la necesidad de gestionar de forma eficiente y eficaz la seguridad de la
informacién en las entidades publicas, emitié los Acuerdos Ministeriales No. 804 y No. 837,
de 29 de julio y 19 de agosto de 2011 respectivamente, mediante los cuales cred la
Comision para la Seguridad Informatica y de las Tecnologias de la Informacion vy
Comunicacion.

La comision realizé un analisis de la situacion respecto de la gestion de la Seguridad de la
Informaciéon en las Instituciones de la Administracion Publica Central, Dependiente e
Institucional, llegando a determinar la necesidad de aplicar normas y procedimientos para
seguridad de la informacion, e incorporar a la cultura y procesos institucionales la gestion
permanente de la misma. Por lo que generaron el documento, denominado Esquema
Gubernamental de Seguridad de la Informacion (EGSI), que se encuentra basado en la
norma técnica ecuatoriana INEN ISO/IEC 27002 para Gestion de la Seguridad de la
Informacion y estd dirigido a las Instituciones de la Administracion Publica Central,
Dependiente e Institucional.

El EGSI establece un conjunto de directrices prioritarias para Gestion de la Seguridad de la
Informacion e inicia un proceso de mejora continua en las instituciones de la Administracion
Publica. EI EGSI no reemplaza a la norma INEN ISO/IEC 27002 sino que marca como
prioridad la implementacion de algunas directrices.*

Mediante Acuerdo Ministerial N° 0223-2018 publicado en el registro oficial mediante Edicion
Especial N°475 del 13 de junio del 2018, se expide para su aplicacion inmediata el
documento oficial: "Politicas de Uso de servicios de Red y Recursos Informaticos del
Ministerio de Salud Publica”.

L EGSI — Acuerdo Ministerial 25-2019
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MARCO LEGAL

La Constitucion de la Republica determina en el articulo 227 que la Administracion Publica
constituye un servicio a la colectividad que se rige por principios de eficacia, calidad,
jerarquia, desconcentracion, descentralizacion, coordinacion, participacion, planificacion,
transparencia y evaluacion.

La Ley Orgéanica de Transparencia y Acceso a la Informacion Publica en su Art.1 dispone:
"El acceso a la informacién publica es un derecho de las personas que garantiza el
Estado".

La LOTAIP en su art 10. establece que "es responsabilidad de las instituciones publicas,
personas juridicas de derecho publico y demas entes sefialados en el articulo 1 de la
presente Ley, crear y mantener registros publicos de manera profesional, para que el
derecho a la informacién se pueda ejercer a plenitud, por lo que, en ningun caso se
justificara la ausencia de normas técnicas en el manejo y archivo de la informacion y
documentacién para impedir u obstaculizar el ejercicio de acceso a la informacion publica,
peor aun su destruccion”.

A través de los Acuerdos Ministeriales Nos. 804 y 837 de 29 de julio y 19 de agosto de
2011, respectivamente, la Secretaria Nacional de la Administracion Publica cred la
Comisién para la Seguridad Informética y de las Tecnologias de la Informacion y
Comunicacion conformada por delegados del Ministerio de Telecomunicaciones y de la
Sociedad de la Informacion, la Secretaria Nacional de Inteligencia y la Secretaria Nacional
de la Administracion Puablica y dentro de sus atribuciones tiene la de establecer
lineamientos de seguridad informatica, proteccion de infraestructura computacional y todo
lo relacionado con ésta, incluyendo la informacién contenida para las entidades de la
Administracion Publica Central e Institucional.

La Comisién para la Seguridad Informatica y de las Tecnologias de la Informacion y
Comunicacion en referencia ha desarrollado el Esquema Gubernamental de Seguridad de
la Informacion (EGSI), elaborado en base a la norma NTE INEN-ISO/IEC 27002 “Cédigo de
Practica para la Gestion de la Seguridad de la Informacion”.

Acuerdo Ministerial No. 025-2019, de 20 de septiembre de 2019, La Secretaria Nacional de
la Administracion Publica, dispone a las entidades de la Administracion Publica Central,
Institucional y que dependen de la Funcién Ejecutiva el uso obligatorio de las Normas
Técnicas Ecuatorianas NTE INEN-ISO/IEC 27000 para la Gestion de Seguridad de la
Informacion y por consiguiente expedir el Esquema Gubernamental de Seguridad de la
Informacion V2.0.
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OBJETIVO

Formalizar los lineamientos de la seccion 10 “ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE SISTEMAS” del Esquema Gubernamental de Seguridad de la
Informacion y dotar de una herramienta para su implementacion, que incrementara la
seguridad de la informacién en el Ministerio de Salud Publica.

ALCANCE

El presente estandar y sus instrumentos seréan de uso y cumplimiento obligatorio para los
funcionarios del Ministerio de Salud Publica a nivel nacional.
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ESTANDAR DE SEGURIDAD DE LA INFORMACION

Este estandar define los requisitos de seguridad de la informacién para el ADQUISICION,
DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION en el Ministerio
de Salud Publica.

Requisitos de seguridad

Los sistemas de informacion que sean desarrollados internamente en la institucion o
adquiridos a un proveedor externo deben cumplir con los siguientes requisitos de
seguridad:

Autenticacion

a. Todas las peticiones a los sistemas deben pasar por un formulario de autenticacion,
y éste no debe ser evitado.

b. No deben tener URLs de acceso directo, sin pasar por una autenticacion.

c. Todas las paginas que contengan informacién cargada dinamicamente catalogada
como sensible, deben cumplir con el requisito de autenticacion.

d. Las credenciales de autenticacion (o cualquier informacién sensible), se las deben
pasar Unicamente a través de HTTP POST y nunca con GET.

e. Las paginas para la que se descarte el mecanismo de autenticacion debe ser
revisada para asegurarse de que no tiene brechas de seguridad.

f. Las credenciales de autenticacion no deben ser enviadas en un archivo plano, sino
debe ser cifradas.

g. No deben existir “puertas traseras” en el cédigo en produccién que permitan evitar la
autentificacion.

Autorizacién

a. Los sistemas de informacién deben tener mecanismos de autorizacion (control de
acceso, gestién de roles y mddulo de administracion).

b. Los sistemas de informacion deben tener claramente definidos los tipos de usuario y
sus privilegios.

c. Los mecanismos de autorizacion deben asignar los minimos privilegios necesarios.

d. Los mecanismos de autorizacion no deben poder evitarse.
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e. Todas las operaciones que se realizan en un sistema deben pasar por un proceso de
autorizacion.

f. No deben existir “puertas traseras” en el cadigo en produccion que permitan escalar
privilegios.

Gestion de Cookies

a) Las cookies no deben contener informacién sensible y de presentarse el caso, estas
deben ser cifradas obligatoriamente.

b) No se debe poder realizar operaciones no autorizadas manipulando cookies.

c) Las cookies preferentemente deben ser cifradas.

d) Todas las transiciones de estados en el codigo de la aplicacion, deben verificar el
uso seguro de cookies.

e) La aplicacion debe poder establecer una validacion de los datos de la sesion.

f) Las cookies deben contener la minima informacion privada posible.

g) Todas las cookies que usa la aplicacion debe estar definidas claramente,
identificando sus nombres y para qué son necesarias.

h) Todas las cookies deben tener tiempos de caducidad.

Validacion de Entrada de Datos

a) Los sistemas de informacion deben tener mecanismos de validacion de datos.

b) Las entradas que pueden ser modificadas como cabeceras HTTP, Input fields,
hidden fields, drop down lists por parte de usuarios deben tener mecanismos de
validacion de datos.

c) Las aplicaciones deben comprobar las longitudes de los datos de todas las entradas.

d) Debe existir la validacion de todos los campos, cookies, http headers/bodies y form
fields.

e) Los datos de entrada deben ser formateados y deben contener solo los caracteres
establecidos.

f) Los datos de entrada de ben ser validados en el servidor de aplicaciones.

g) No deben existir “puertas traseras” en el modelo de validacion.

h) Toda entrada externa, sea cual sea, sera examinada y validada.

Gestion de Errores / Fuga de Informacion
a) Todas las llamadas a métodos/funciones que devuelven un valor deben tener un

control de errores y ademas comprobar el valor devuelto.
b) La aplicaciéon debe gestionar adecuadamente las excepciones y los errores.
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¢) La aplicacién no debe devolver al usuario los errores del sistema y debe manejar un
log con los mismos.

d) La aplicacion debe fallar de un modo seguro.

e) Los reportes con informacion sensible deben manejarse con autenticacion de
usuarios.

f) Los recursos del sistema deben ser liberados en caso de error.

Log I Auditoria

a) La aplicacion no debe registrar informacion sensible en el log en caso de error.

b) La aplicacion debe tener definido y controlado la longitud maxima de una entrada de
log, de manera que vaya rotando y no sobrescribiendo.

c) La aplicacion no debe registrar datos sensibles en el log como cookies, método
HTTP “GET", credenciales de autenticacion.

d) La aplicacién debe auditar las operaciones lanzadas desde el cliente, sobre todo la
manipulaciéon de datos: Create, Update, Delete (operaciones CUD).

e) La aplicacion debe registrar en el log las operaciones de autenticaciones (fallidas o
exitosas).

f) El servidor donde se aloja la aplicacién debe registrar en un log de errores, los
errores de la aplicacién.

g) El modo de depuracién (debug) no debe registrar en el log datos sensibles.

h) La aplicacién debe registrar en los logs al menos la siguiente informacion del
usuario: IP de origen, navegador, sistema operativo.

Cifrado de Datos

a) Los datos sensibles no deben ser trasmitidos en texto claro, interna o externamente.

b) La aplicacion debe tener implementados métodos criptograficos.

c) Las claves deberan ser almacenadas de manera codificada, cifrada (encriptada) en
la base de datos y/o en archivos de parametros.

d) La aplicacion si tiene un portal web debe funcionar en HTTPS.

Entorno de Cédigo Seguro
a) La estructura de ficheros no debe estar directamente accesible para los usuarios.

b) La aplicacion debe tener una gestién de memoria (reservar/liberar).
c) Sila aplicacion usa SQL dinamico debe determinarse si es vulnerable a inyecciones

de codigo.
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d) Si la aplicacion tiene funciones “main()” ejecutables deben establecerse su nivel de
vulnerabilidad y depurarse “puertas traseras”.

e) La aplicacion no debe tener codigo comentado (aunque sea para pruebas) que
pueda contener informacién sensible.

f) Todas las bifurcaciones de cddigo deben tener una clausula default (if, else, switch
default, etc).

g) La aplicacion no debe tener “development environment kits” en los directorios en
explotacion.

h) Las llamadas al sistema operativo, asi como aperturas de ficheros deben contemplar
un esquema de gestion en caso de error.

i) Si la aplicacion usa APIs de terceros, se debe verificar que no trasmitan datos
sensibles a través de la misma y que hayan sido reportadas como vulnerables.

&9"'

Gestion de Sesiones (Login / Logout)

a) La aplicacion debe comprobar como y cuando se crean las sesiones de usuario, ya
sean autenticadas o no.

b) EIID de sesidon debe tener la complejidad necesaria para considerarse robusta.

c) Las sesiones deben ser almacenadas en la base de datos.

d) La aplicacion debe tener un mecanismo de seguimiento de las sesiones (track
sessions).

e) La aplicacion debe tener mecanismos para detectar un ID de sesion invalido.

f) La aplicacion debe tener mecanismos de invalidacion de sesiones.

g) La aplicacion debe gestionar las sesiones multithreaded/multiuser en caso de
existirlas.

h) Debe estar establecido un parametro de timeout de inactividad de la sesion HTTP.

i) La funcion de logout debe contemplar mecanismos robustos.

Gestion de usuarios y contraseias

a) El modulo de administracion del sistema debe permitir la gestion de usuarios y
contrasefias. La depuracion de usuarios debe realizarse regularmente.

b) La aplicacion debe tener mecanismos de recuperacion de clave robustos.

¢) La aplicacion debe tener mecanismos de caducidad de contrasenas.

d) La aplicacion debe tener mecanismos de inactivacion de usuarios.

e) Los usuarios y las contrasenas deben ser almacenados en la base de datos.

f) Las contrasenas deben ser almacenadas de manera cifrada.
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a) El codigo fuente debe ser analizado mediante herramientas de pruebas estaticas de
seguridad de aplicaciones (SAST) durante todo el ciclo de desarrollo del software.

b) La interfaz web debe ser analizada mediante dos herramientas de pruebas
dinamicas de seguridad de aplicaciones (DAST) basadas en el estandar OWASP.

c¢) Las vulnerabilidades ALTAS y CRITICAS resultado de los analisis SAST y DAST
deben ser mitigadas previo al paso a produccion.

d) Todas las vulnerabilidades deben ser documentadas como parte de la informacion
técnica de la aplicacion.

APROBACION DE LA DOCUMENTACION

ELABORADO
POR:

Nombre: Diego Vega
Cargo: Responsable de

Seguridad de TI

REVISADO
POR:

Revision de la instancia
técnica GIIRSC:

Nombre: Diego Melo

Redes,

Cargo: Analista de

Seguridades y Comunicaciones

el
% DIEGO GEOVANNY
2 MELO ZHUNGUR

Revision de la instancia
técnica GIIS:

Nombre: Paul Ochoa

Cargo: Analista de Ingenieria

de Sistemas 3

APROBADO
POR:

Nombre: Fernando Delgado
Cargo: Director DNTIC
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CONTROL DE CAMBIOS

VERSION: ELABORADO
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Se crea
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documento
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Nacional de
Tecnologias de
la Informacion y
Comunicacione
S
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ACTA DE ENTREGA RECEPCION DEFINITIVA

“ADQUISICION DE DISPOSITIVOS MEDICOS DE USO GENERAL PARA LOS
ESTABLECIMIENTOS DE SALUD DEL MINISTERIO DE SALUD PUBLICA POR
DECLARATORIA DE EMERGENCIA” - (MEDIA ANTIEMBOLICA, TALLA GRANDE, LIBRE DE
LATEX) "

COMPARECIENTES

En la ciudad de Quito, a los 05 dias del mes de septiembre de 2022, conforme dispone el
articulo 124 del Reglamento de la Ley Organica del Sistema Nacional de Contratacién
Piablica; por una parte, comparece el Dr. Jorge Luis Zambrano Intriago en calidad de
Administrador de Contrato, designado mediante la Resolucion No. MSP-VAIS-2022-0220-
R, de fecha 9 de agosto del 2022, suscrita por Viceministerio, la Bioquimica Leticia Judith
Lopez Vasquez Quimico/Bioquimico, Farmacéutico del Hospital General Rafael Rodriguez
Zambrano, en calidad de Técnico delegado para la Recepcion mediante memorando No.
MSP-VAIS-2022-1133-M, del 4 de septiembre del 2022, y en calidad de contratista la Sr.
Max Eduardo Recalde Mondaca, Apoderado especial de la Empresa BANDA VANONI CIA.
LTDA, con el objeto de proceder a la recepcion de MEDIA ANTIEMBOLICA, TALLA
GRANDE, LIBRE DE LATEX que se detallan en la presente Acta, bajo las siguientes
clausulas:

: 18 ANTECEDENTES

1.1. Mediante Resolucion de Adjudicacion MSP-VAIS-2022-0220-R emitida el 9 de agosto
de 2022, misma que en su parte pertinente resuelve:

“(...) Articulo 2.- ADJUDICAR el contrato del proceso de situacion de emergencia signado

con el codigo No. EM-MSP-015-2022, cuyo objeto es “A DQUISICION DE DISPOSITIVOS
MEDICOS DE USO GENERAL PARA LOS ESTABLECIMIENTOS DE SALUD DEL
MINISTERIO DE SALUD PUBLICA POR DECLARATORIA DE EMERGENCIA - (MEDIA
ANTIEMBOLICA, TALLA GRANDE, LIBRE DE LATEX)” al oferente, BANDA VANONI CIA.
LTDA,, con RUC 1791949862001, correspondiente al producto (MEDIA ANTIEMBOLICA,
TALLA GRANDE, LIBRE DE LATEX) , por una cantidad de adjudicacién total de 1.656
unidades, por el valor de USD $ 10.764,00 (DIEZ MIL SETECIENTOS SESENTA Y CUATRO
CON 007100 DOLARES DE LOS ESTADOS UNIDOS) MAS IVA , con un plazo para la
gjecucion del presente contrato de veinte (20) dias calendario contadoes a partir del dia
siguiente de la fecha de suscripcion del contrato.

Articulo 3. NOTIFICAR al proveedor, BANDA VANONI ClA. LTD4, con RUC
1791949862001, con la adjudicacion del contrate “ADQUISICION DE DISPOSITIVOS
MEDICOS DE USO GENERAL PARA LOS ESTABLECIMIENTOS DE SALUD DEL
MINISTERIO DE SALUD PUBLICA POR DECLARATORIA DE EMERGENCIA - (MEDIA
ANTIEMBOLICA, TALLA GRANDE, LIBRE DE LATEX)”, de MEDIA ANTIEMBOLICA, TALLA
GRANDE, LIBRE DE LATEX, de conformidad a lo establecido en el articulo 113 del
Reglamento General de la Ley Orgdnica del Sistema Nacional de Contratacion Publica.

Articulo 4.- DESIGNAR, como Administrador del Contrato al Gerente del Hospital
General Rafael Rodriguez Zambrano, quien velard por el cabal y oportuno cumplimiento
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de todas y cada una de las obligaciones derivadas del Contrato y deberd cumplir con las
obligaciones previstas en la Ley Orgdnica del Sistema Nacional de Contratacion Publica.

()"

1.2. Con memorando numero MSP-DNCP-2022-1708-M, la Direccion Nacional de
Contratacion Publica, notifica al administrador de contrato No, 00164-2022, cuyo
objeto de contrato es “ADQUISICION DE DISPOSITIVOS MEDICOS DE USO GENERAL
PARA LOS ESTABLECIMIENTOS DE SALUD DEL MINISTERIO DE SALUD PUBLICA POR
DECLARATORIA DE EMERGENCIA - (MEDIA ANTIEMBOLICA, TALLA GRANDE, LIBRE
DE LATEX)".

2. CONDICIONES OPERATIVAS

2.1. Con fecha 16 de agosto del 2022, el Ministerio de Salud Publica suscribi6 el contrato
signado con el No. 00164-2022 con el proveedor, BANDA VANONI CIA. LTDA, con RUC
1791949862001.

2.2, Con memorando ntmero MSP-HRZ-GH-2022-3436-M, en calidad de administrador,
solicitd al Viceministerio de Atencion Integral, la designacion del técnico que no
intervino en el proceso, para lo cual sugiero a la Seforita Bioquimica Farmacéutica:
Leticia Judith Lépez Vasquez Quimico/Bioquimico, Farmacéutico del Hospital General
Rafael Rodriguez Zambrano con CI 1106082678 correo Institucional:
leticia.lopez@hrz.gob.ec, nimero de celular 0989618501.

2.3. Con memorando numero MSP-VAIS-2022-1133-M, el Viceministerio de Atencion
Integral, designa a la Sefiorita Bioquimica Farmacéutica: Leticia Judith Lopez Vasquez
Quimico/Bioquimico, Farmacéutico del Hospital General Rafael Rodriguez Zambrano,
como téenico que no intervino en el proceso.

2.4. Mediante correo o Zimbra se coordina con el proveedor adjudicado, BANDA VANONI
CIA. LTDA, con RUC 1791949862001, cuyo objeto de contrato es la “ADQUISICION DE
DISPOSITIVOS MEDICOS DE USO GENERAL PARA LOS ESTABLECIMIENTOS DE
SALUD DEL MINISTERIO DE SALUD PUBLICA POR DECLARATORIA DE EMERGENCIA
- (MEDIA ANTIEMBOLICA, TALLA GRANDE, LIBRE DE LATEX)" para el dia lunes 5 de
septiembre de 2022 a las 10H30, en el Beaterio: Calle Graciela Escudero y calle Islas
Malvinas, sector el Beaterio Guamani.

2.5. Mediante Acta de Entrega Recepcion ANEXO 8, se efecttia el ingreso del dispositivo
médico MEDIA ANTIEMBOLICA, TALLA GRANDE, LIBRE DE LATEX, en la bodega del
Beaterio MSP.

2.6. El Contratista se obligd a entregar el dispositivo médico “MEDIA ANTIEMBOLICA,
TALLA GRANDE, LIBRE DE LATEX” de acuerdo a las caracteristicas y especificaciones
técnicas constantes en las especificaciones técnicas y en la oferta presentada por el
contratista, Oferta y Contrato, los cuales fueron entregados en: el Beaterio: Calle
Graciela Escudero y calle Islas Malvinas, sector el Beaterio Guamani donde se recibio
el bien o servicio, sin ninguna novedad y a entera satisfaccién, al siguiente detalle:
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3 recHa  pE| TOTAL
PROVEEDOR | DISPOSITIVO MEDICO | PRESENTACION | LOTE | o 2 s | CANTIDAD
(UNIDADES)
BANDA _MEDIA 197079 | 01/03/2042 504
VANONI Cla | ANTIEMBOLICA, CAJAX 15
‘ LT o TALLA GRANDE, UNIDADES  |197080]01/03/2042 552
DA LIBRE DE LATEX
R 209705 | 01/06/2042 600
TOTAL 1.656

3. GARANTIAS:

Garantia Técnica, En virtud de esta GARANTIA TECNICA, el oferente BANDA VANONI CIA
LTDA. Garantiza al Ministerio de Salud Publica, que los productos entregados para el
contrato N° 00164-2022, son nuevos, sin use, cumplen con las especificaciones técnicas
requeridas y se compromete previo a la verificacion a su reposicién contra cualquier
defecto de fabricacién o defecto oculto en un lapso de 48 horas. Esta garantia se
mantendra vigente a partir de la fecha de entrega recepcion de los bienes y tendrd una
VIGENCIA DE 12 MESES (1 ANO).

El dispositivo médico MEDIA ANTIEMBOLICA, TALLA GRANDE, LIBRE DE LATEX, cumple
con los requisitos de calidad exigidos de acuerdo a las normas de Buenas Practicas de
Manufactura y al Registro Sanitario N° 2496-DME-0517 vigente hasta 02/05/2027, que le
permite ser apto para el uso humano. El proveedor se compromete al canje de los
dispositivos entregados para el contrato N° 00164-2022, que estén proximos a cumplir
sesenta dias (60) dias previos a su fecha de caducidad, sin condicionamiento alguno,
previa notificacién. La Institucién facilitard al representante de la empresa el monitoreo
constante del consumo de los productos adjudicados, para prevenir su vencimiento.

Las garantias se devolverdn conforme lo previsto en el Articulo 77 de la LOSNCP.

4. CONSTANCIA DE LA RECEPCION

Para constancia del bien recibido, los comparecientes en conocimiento de toda la
documentacion contractual, en unidad de acto, proceden a verificar el cumplimiento de los
mismos de acuerdo a los informes de satisfaccion del bien, detallados a continuacion.
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TOTAL VALOR VALOR
PROVEEDOR nggg;gévo PRESENTACION | LOTE gﬁ‘;,‘;ﬁmgﬁ CANTIDAD | UNITARIO TOTAL
(UNIDADES)
$6.500000 3276.00
197079 | 01/03/2042 504
MEDIA
BANDA | ANTIEMBOLICA, CAJAX 15 $6.500000 3588.00
VANONICIA. | TALLA GRANDE, | /i im e | 197080 01/03/2042 552
LTDA. LIBRE DE -
LATEX, $6.500000 3900.00 |
209705 [ 01/03/2042 600 i
SUBTOTAL | 10764.00
IVA 12% 1291.68
VALOR 12055.68
TOTAL

Nota: El bien ha sido recibido acorde a las especificaciones técnicas establecidas en el
contrato.

El Administrador del Contrato Dr. Jorge Luis Zambrano Intriago y la Senorita Bioquimica
Farmacéutica: Leticia Judith Lopez Vasquez, Técnico delegado para la Recepcion
Responsable de Medicamentos e Insumos Médicos, proceden a recibir MEDIA
ANTIEMBOLICA, TALLA GRANDE, LIBRE DE LATEX, entregado por parte de BANDA
VANONI CIA. LTDA. y dejan constancia que se recibi6 el mismo acorde a las caracteristicas
estipuladas en las Especificaciones Técnicas, Oferta y Contrato.

5. LIQUIDACION DE PLAZOS

No. | DESCRIPCION FECHA
01 Fecha de suscripeidn del contrato 16 de agosto del 2022
El plazo de ejecucion es de 20 (VEINTE)
02 Plazo contractual dllas;lr:alen(larm contados a partir -cfe] dia
siguiente de la fecha de suscripcion del
contrato,
03 Fecha en la que se cumple el 05 de septiembre de 2022
Plazo Contractual
04 Fechz} recepcion y constatacion 05 de septiembre de 2022
del bien
06 Dias de Mora 0 dias

En razon de lo expuesto, la empresa proveedora BANDA VANONI CIA. LTDA,, no ha
incurrido en mora y ademas el tiempo.
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6. LIQUIDACION ECONOMICA

Para efectos de la Entrega Recepcion de los bienes las partes aprueban la siguiente
liquidacién econémica:

DETALLE VALOR
Monto del Contrato UsD. $10764.00
(-) Multas por mora
, 0
dias
IVA DEL TOTAL DEL 1291,68

CONTRATO 12%

Valor a pagar + IVA
del total del contrato

USD. $12.055,68

El valor a pagar serd de USD $ 10.764,00 (DIEZ MIL SETECIENTOS SESENTA Y CUATRO
CON 00/100 DOLARES DE LOS ESTADOS UNIDOS) MAS IVA, corresponderd a la Direccion
Nacional Financiera o quien haga sus veces las retenciones correspondientes segun la ley.

7 CUMPLIMIENTO DE LAS OBLIGACIONES CONTRACTUALES

Luego de haber determinado que, BANDA VANONI CIA. LTDA, no ha incurrido en mora, el
Ministerio de Salud Publica, cancelara, como precio unico y total, el valor de USD $
10.764,00 (DIEZ MIL SETECIENTOS SESENTA Y CUATRO CON 00/100 DOLARES DE LOS
ESTADOS UNIDOS) MAS IVA correspondera a la Direccion Nacional Financiera o quien
haga sus veces las retenciones correspondientes segiin la ley.

Se concluye que la empresa BANDA VANONI CIA. LTDA, ha cumplido a entera satisfaccion
en cuanto a la cantidad, especificaciones técnicas del contrato No. 00164-2022.

8. ACEPTACION DE LAS PARTES:

Para constancia de lo estipulado, las partes aceptan libre y voluntariamente las clausulas
expuestas anteriormente, declarando que nada tienen que reclamarse mutuamente en el
futuro ya que han cumplido con todas sus obligaciones, de acuerdo con las disposiciones
legales v estipulaciones contractuales; para fe y constancia de su aceptacion a lo pactado
en la presente Acta Entrega Recepcion Definitiva, las partes firman el presente
instrumento en 3 Ejemplares del mismo valor y contenido legal.

Fecha de elaboracion: 26 de SEPTIEMBRE del 2022
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stLhinicanante pou

¥ JORGE LUIS
TSRS ZAMBRANO
(VeI INTRIAGO

Dr. Jorge Luis Zambrano Intriago
ADMINISTRADOR DEL CONTRATO

LOPEZ

Bqf. Leticia Judith Lopez Vasquez
TECNICO DELEGADO PARA LA RECEPCION

Sr. Max Eduardo Recalde Mondaca
Apoderado especial
Representante Legal

BANDA VANONI CIA. LTDA
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o , . CSI-SC-DNCIP-2022-015
Comité de Seguridad de la Informacion Extraordinaria

ACTA DE REUNION

Afio: 2022 Mes: julio | Dia: 29
Hora Inicial: Hora Final:
Tema: Comité de Seguridad de la Informacion (CSl) 14h20 16h50

Lugar: Plataforma Gubernamental Desarrollo Social 208-sala reuniones Secretaria General

Agenda Responsables

1. Saludo — bienvenida.
2. Constatacion del quérum.
3. Politica de tratamiento de los datos personales. e Miembros del CSI.
Presentacion del documento final y validacion de
observaciones finales.
Publicacion de la Politica.
4. Implementacion del Esquema Gubernamental de
Seguridad de la Informacién EGSI MSP.
Presentacion del estado actual.
Plan de accion para la implementacion del EGSI.
5. Asuntos varios.
6. Acuerdos y cierre.

GENERALIDADES DE LA REUNION / DESARROLLO DE LA AGENDA / CONCLUSIONES

Y DECISIONES

Desarrollo de la Agenda

En atencion a la convocatoria efectuada mediante Memorando Nro. MSP-DNCIP-2022-
0394-M de fecha 28 de julio de 2022, Por sumilla del Presidente del Comité de Seguridad
(CSl), Mgs. Ramiro Aguinaga al Mgs. Mauricio Abril, Oficial de Seguridad de la Informacion
(Memorando Nro.MSP-DNEAIS-2022-2063-M) y en pedido a la Secretaria del Comité CSl
para convocatoria, se efectud la reunién extraordinaria del "Comité de Seguridad de la
Informacion” (CSl) del Ministerio de Salud Publica (MSP), el 29 de julio 2022, en modalidad
presencial en la oficina 208 de la Plataforma Gubernamental de Desarrollo Social.

2. Constatacion del Quorum:

Conforme lo establecido en el Art. 1 del Acuerdo Ministerial Nro. 00039-2021 del 23 de
diciembre de 2021, asi como lo senaladc en el Acuerdo Ministerial Nro. 00138-2021
publicado en Registro Oficial Nro. 394 del 19 de febrero de 2021, la Secretaria del Comité
en base a sus atribuciones consagradas en el Articulo 11 literal d), procede a constatar el
Quoérum.
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NOMBRES

Mgs. Julio Ramiro

Coordinacion General | Aguinaga Ramos .

de Planificacion y Coordinador General de g';e;'i?;me ao! X
Gestion Estratégica Planificacion y Gestion

Estratégica

’ o ; Mgs. Silvia Alexandra
[élrecmc_m N_qcronal g8 Arcos Cobo Analista de| Delegada al

amunicacion, imagen Comunicacion Comité X
jiseneg Audiovisual 3

Mgs. Edison Ricardo

Direccion Nacional de | Sanchez Estévez Analista Delegado al Comité | X

Talento Humano de Formacion y
Desarrollo 3
Sr. Espc. Williams Colon
Subsecretaria Nacional| Montero Nieto
de Gobernanza de la | Especialista de Gestién| Delegado al Comite | X
Salud de Convenios y Comité
delared 1
Subsecretaria Nacional
de Vigilancia de la Ménica Benavides Delegada al Comité | X
Salud Publica
Lie. Sara Viviana
Subsecretaria Nacional| Saavedra Barreno,
de Promocién de la Especialista de Nutricion,| Delegada al Comite | X
Salud e Igualdad Seguridad y Soberania
Alimentaria 1

Dr. Alejandro Viadimir
Diaz Sorto Especialista
de Seguimiento y Control
de los Servicios de Salud
de Primer Nivel de
Atencion 1

Sr. Ing. Jorge Octavio
Maldonado Olalla
Subsecretario Nacional Miembro del Comité X
de Garantia de la Calidad

Subsecretaria Nacional
de Provision de
Servicios de Salud

Delegado al Comite | X

Subsecretaria Nacional
de Garantia de la
Calidad de Servicios

s de los Servicios de Salud
Abg. Sebastian Andrés
Coordinacién General | Sotomayor Yanez Miembro del X
de Asesoria Juridica Coordinador General de | Comité
Asesoria Juridica
Coordinador General ?z; dEnS %Ci-iéﬂl:i”eusez A
de Tru'illg Coordiﬁador Misitiradel
Desarrollo Estratégico G ) Comité
en Salud eneral lde Desarrollo
Estratégico en Salud
Direccion Nacional Mgs. Leonardo Daniel Delegado al X
de Tecnologias de la Erazo Vallejo Analista Comité
2 gV
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Informacién y de Redes, Seguridades
Comunicaciones y Comunicaciones
Responsable de Mgs. Leongrdo Da_niel .
Seguridad del area Erazo Vallejo Angllsta Mlempfo del X
db TICs de Redes_, Sggurldades Comite
y Comunicaciones
Ing. Imelda Leticia
Direccién Nacional Calderon Jacome Miembro del X
Administrativa Directora Nacional Comité
Administrativa
Mgs. Cecilia Ivonne
Direccion Nacional de | Ortiz Yépez Directora Miembro del X
Secretaria General Nacional de Secretaria Comité
General
Ing. Geovanna
Elizabeth Borja
Direccion Nacional de | Manosalvas Analista de | Delegada al X
Gestion de Procesos Identificacion, Desarrollo | Comité
y Mejora Continua de
Procesos 3
Direccidn
Nacional de
Estadistica y X
Analisis de la Mgs. Mauricio Enrique
Informacion de Abril Donoso Director
Salud Nacional de Estadistica Miembro del
y Analisis de Comité
Oficial de Igfsolrmac:lon de Salud
Seguridad de la ? X
Informacion

Toda vez constatado el Quérum por parte de la Secretaria del Comité; y acorde a lo
establecido en el Acuerdo Ministerial que dispone la “Creacion del Comité de Seguridad de
la Informacion del Ministerio de Salud Publica y expedir su reglamento Interno de
Funcionamiento” en el Articulo 15 en el que se establece: “[...] Para la instalacion de
sesiones Ordinarias y Extraordinarias del Comité, se requerira la presencia de la mitad mas
uno de sus miembros integrantes [...];" se registra la asistencia de catorce (14) miembros al
“Comité de Seguridad de la Informacion” o sus delegados.

Instalada la sesion extraordinaria Nro. 0015 por parte del Mgs. Ramiro Aguinaga, presidente
del Comité de Seguridad de la informacion, quien solicité que el desarrollo de la agenda sea
liderada por el Mgs. Mauricio Abril, Oficial de Seguridad de la Informacion, se procede a
desarrollar la agenda del dia.
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Desarrollo de la reunion extraordinaria:

3. Politica de tratamiento de los datos personales.
e Presentacion del documento final y validacion de observaciones finales.
o Publicacion de la Politica.

Mgs. Mauricio Abril, Oficial de Seguridad de la Informacién.

En uso de la palabra expuso a los miembros del CSI el documento de la propuesta de
Politica de Tratamiento de Datos Perscnales del MSP, misma que fue trabajada en las
mesas compromiso de la reunién del 29 de abril de 2022 del CSl y posteriores.

Su exposicién incluyé el antecedente y el contenido del documento puesto a consideracion
del CSI.

Antecedente: Se refirid al oficio MSP-MSP-2022-1539-O del 27 de abril de 2022, con el
asunto: DINARP - Plan de accién — informe, suscrito por la Dra. Ximena Patricia Garzon
Villalba PhD. MINISTRA DE SALUD PUBLICA. Oficio dirigido a la Abogada Angie Karina
Jijén Mancheno directora nacional de Registros Publicos de la Direccion Nacional de
Registros Publicos, presenta el plan de accion, el cual en la seccion pertinente comunica la
accion a efectuar “Elaboracién y publicacion de la Politica de Proteccion de Datos
Personales, en la que se contemple los mecanismos para hacer efectivos los derechos
ciudadanos entorno a su informacion personal.” Con fecha de inicio del 25 de abril de 2022 y
fecha de fin el 30 de septiembre de 2022 y como responsable consta el Comité de Seguridad
de la Informacién del Ministerio de Salud Publica

Respecto a la-‘Mesa técnica (5 mesas) el Comité de Seguridad de la Informacion informé
que segun el acta CSI-SC-DNCIP-2021-013 del 25 de abril de 2022, en los compromisos de
la reunién: “(...) se designa una mesa técnica liderada por el coordinador SINARP (...)" Para
el desarrollo de la Politica de tratamiento de datos personales se han mantenido varias
reuniones de la mesa técnica conformada por los delegados de los integrantes del comité de
seguridad de la informacion.

El nombre y la estructura del documento “Politica de Proteccién de Datos Personales” fue
requerido por el MINTEL como cumplimiento obligatorio a través de la Guia para Tratamiento
de Datos Personales en Administracion Publica.

Aprobacion- 5 mesas de trabajo con delegados del CSI.

La politica fue aprobada en reunion el 28 de junio de 2022 donde se realizé la validacion final
con los miembros y delegados del CSI, conforme acta de reunién DNEAIS-2022-004-OSl.

Socializacién “Politica de Proteccion de Datos Personales”.

Mediante Memorando Nro. MSP-DNEAIS-2022-1926-M de 15 de julio de 2022, el Oficial de
Seguridad de la Informacion, Mgs. Mauricio Enrique Abril Donoso, socializo la “Politica de
Proteccion de Datos Personales” a los miembros del Comité de Seguridad de la Informacion
—CSl- en cumplimiento al compromiso adquirido y solicitando la validacién previo envio al
area de consultoria legal.

Contenido “Politica de Protecciéon de Datos Personales”
¢ Alcance
e Objetivo.
¢ Datos que se recolecta.
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o Finalidad.

» Proceso para ejercer el derecho de los titulares de los datos personales.
o Notificaciones cuando existen cambios en la politica.

o Medidas para precautelar la seguridad de los datos personales.

o Base legal que sustenta el tratamiento de los datos.

e Términos y condiciones de tratamiento de datos personales.

Abg. Sebastian Andrés Sotomayor Yanez, Coordinador General de Asesoria Juridica.
Solicité que en la reunion se revise el documento Politica para el tratamiento de Datos
Personales por completo.

Durante la revision sefiald que son dos ambitos la informacion fisica y electrénica. En este
sentido mociono el cambio para que trate solo sobre informacion digital. Para esta mocion
cité la Ley Organica de Datos Personales.

Ménica Benavides, contraparte de apoyo técnico de OPS en el MSP y delegada de la
Subsecretaria Nacional de Vigilancia de la Salud Publica.

Durante su intervencion sefialé que debe existir un enfoque total de la informacion de la
institucion para el documento en revision. Los datos personales e informacion del MSP debe
ser tratado de manera diferente porque incluyen diversos tipos de informacion. Basada en su
experiencia y calificacion técnica, menciond que hay que lograrse primero la politica de
informacién de datos electronicos. Agregd que la Ley de Datos Personales nacio para
garantizar que la informacién que se descarga la ciudadania a través de medios electrénicos
sea tratada y verificada.

Ing. Geovanna Elizabeth Borja Manosalvas, delegada de la Direcciéon Nacional de
Procesos.

Como antecedente a la sugerencia planteada en el CSl, sefalé que la Dinardap realizo una
auditoria al MSP a inicios del 2022 y en el envio de recomendaciones refirié al tratamiento de
datos personales de la institucion. Agrego que el 29 de abril de 2022 en reunion del CSl se
acordd que para trabajar la Politica de tratamiento de Datos Personales se conformarian en
' mesas de trabajo. Actividad cumplida e informada, a la fecha.

Ing. Geovanna Elizabeth Borja Manosalvas, delegada de la Direccion Nacional de
Procesos.

Sobre las observaciones realizadas por la Dinardap, enfatizd que esta observa el
cumplimiento de la norma. En las recomendaciones entregadas a la Maxima Autoridad del
MSP, solicitaron la publicacién de la Politica de la Datos Personales como lo establece la Ley
Organica de Datos Personales. Senalo, ademas, que el Mintel no es el ente rector sobre la
politica de datos personales.

Abog. Jean Karlo Espinosa Avalos, Analista de Consultoria Legal 1 y delegado de la
Coordinacion General de Asesoria Juridica.

En uso de la palabra sugirido que antes de aprobar el documento se tenga un acercamiento
con el MINTEL y Dinardap para el analisis del documento. Y confirme si es correcto que solo
trate informacién digital o solo fisica.

j Si la creacién de la Politica de Tratamiento de Datos Personales nace por apego a la Ley
| Organica de Proteccion de Datos Personales y se pretende incorporar tantos medios
digitales y fisicos, quedaran a responsabilidad de los técnicos.
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Durante la reunién se discutié de que la Politica de Tratamiento de Datos Personales solo
especifique informacién digital (canales electrénicos) o fisica. La primera mocion fue
someterla a votacion misma que no logré el apoyo mayoritario de todos los miembros del
Csl.

Espc. Williams Colon Montero Nieto Especialista de Gestion de Convenios y Comité de
lared1

;Consulté si se realizé la entrega del documento en menciéon y se recibieron las
observaciones de las instancias del MSP?

Acotd que la autoridad de la cual es delegado se encontraba en reuniones propias de la
gestion.

Ing. Juan Gustavo Martinez Chauca, analista de Estadistica respondié y citdé lo
mencionado en el antecedente del primer punto de la agenda sobre el envio del documento a
los miembros del CSI.

Lic. Sara Saavedra, delegada de la Subsecretaria de Promocion de la Salud.

Sefalé que no todos los participantes en la reunién del CSI tienen conocimiento de la
construccion del documento propuesta de Politica de Tratamiento de Datos Personales. Que
por lo senalado por la Coordinacién Juridica se pueda revisar con todos los miembros del
Comité de forma individual la propuesta.

Edison Sanchez, delegado de la Direccion nacional de Talento Humano.

Sugirié que en el documento propuesta de Politica de Tratamiento de Datos personales se
amplie la especificidad de la seccién de los Datos que Recolecta con el propésito de facilitar
que sea informacién fisica y electrénica. Afirmo, también que si es especifica la Politica
presentada.

Mgs. Leonardo Daniel Erazo Vallejo, delegado de la Direccion Nacional de TICS y
Solicité que en las reuniones del Comité de Seguridad de la Informacién (CSl) se disponga la
presencia de delegados que pertenecen a la institucion y con opcién de voto.

Sobre la solicitud planteada por la Coordinacién de Asesoria Juridica y lo mencionado por
Monica Benavides, mencioné que no se puede deslegitimar el trabajo desarrollado en las
mesas técnicas en las cuales intervinieron delegados institucionales de las mencionadas
direcciones y/o Coordinaciones Generales.

Agregé que el Ministerio de Salud Publica, tiene como un canal oficial de entrega y
publicacion de informacion a la ciudadania y este es la pagina web, en este sentido es
informacidn electronica.

Respecto a la seguridad de la informacién existe ademas el trabajo del Esquema
Gubernamental de Seguridad de la Informacion (EGSI), que al momento es trabajado para
abordar las especificidades que pudieran no incluirse en el documento en revision.

Votacidn en relacién al documento Politica de Tratamiento de Datos Personales del

2 g MSP
Consulta A 1 En ' Abste  Observacion
favor | Contr | ncién |
| 12 Libre mocionada vy
[ aceptada. ]
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Aprobada con la incorporacion en la
seccion Términos y Condiciones del
parrafo siguiente:

Dar cumplimiento a la normativa
Acuerdo Ministerial 5216
publicado en Registro Oficial
Suplemento 427 del 29 de enero
de 2015, con una reforma
realizada en 12 de febrero de 2021,
mediante el cual el Ministerio de
Salud Publica expide el
“Reglamento  de Informacién
Confidencial en Sistema Nacional
de Salud”.

1

Monica Benavides,
delegada de la
Subsecretaria Nacional
de Vigilancia de Ila
Salud Publica sefalo
que se abstiene porque
no tiene delegacion con
opcion a voto.

Abog. Jean Karlo

Espinosa Avalos,
delegado de la
Coordinacion  General

de Asesoria Juridica
sefialé que en funcion
a la asesoria al CSl se
considera que no
cumple con lo que
establece la normativa
referente a Datos
Personales.

CONCLUSION 1: Unanime del Comité de Seguridad de la Informacién (CSI) la aprobacién
de la Politica de Tratamiento de Datos Personales.

4. Implementacién del Esquema Gubernamental de Seguridad de la Informaciéon EGSI

MSP

b Hoja de ruta - implementacion EGSI version 2.0

PROGRAMA, GESTION TF SEGULDAL TF LA NTOZMATIT

"E:}"

INFORME DE LA
EVALUACION DF

RIS
AV %

» Gobierno  Ju o0
£ v Arruenten | o Koramas

e Presentacion del estado actual.

¢ Plan de accidn para la implementacion del EGSI.

Mgs. Mauricio Abril, Oficial de Seguridad de la Informacion.
Solicitante de este punto de agenda, expuso a los miembros del CSl el avance respecto al

Esquema Gubernamental de Seguridad de la Informacién.

Estado actual del proyecto EGSI-MSP
La implementacion debié entregarse hasta octubre de 2021. Tiene 10 meses de retraso.

Lodigo postai:
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E Hoja de ruta - implementacién EGSI version 2.0
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Hoja de ruta cumplimiento EGSI

[ Bl Ministerio de Telecomunicaciones
Fouador y de la Sociedad de la Informacion

ANEXO
EGSI | JEHA L SUBSECRETARIA DE GOBIERNO
¥ LA TN PORMACION ELECTRONICO Y REGISTRO CIVIL

REPORTE DE AVANCES
DE LA IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA

INFORMACION (EGSI) v2.0

Primera Elapa Seqgunda Elapa
6 hitos 121 hitos

(50% del proyecio) (50% del proyecto) PROYECTO

Reporta  ponderacion | Reporia | ponderacion Ponderacion
.. dos letapa || dos | llefapa | Total

CONCLUSION 2: Unanime del Comité de Seguridad de la Informacion (CSl) la hoja de ruta
para cumplimiento del EGSI.
5. Asuntos varios.
« Revisién de los avances de la implementacion de la "Guia Datos Abiertos" en el
Ministerio de Salud Publica. Memorando Nro. MSP-DNGP-2022-0416-M.

Este punto en agenda no se desarroll6 debido a que la Ing. Geovanna Elizabeth Borja
Manosalvas, delegada de la Direccion Nacional de Procesos, tuvo que ausentarse de la
reunion por cruzarse con otra actividad previamente agendada.

« Talleres Datalat asistencia técnica para el EGSI.
La Mgs. Cecilia Ivonne Ortiz Yépez, Directora Nacional de Secretaria General, informo tanto
al Presidente como a los miembros del Comité que Datalat dentro de la asistencia técnica al
MSP tiene pendiente el desarrollo de un taller de trabajo de medio dia con los miembros del
Comité de Seguridad de la Informacion (CSl), para lo cual es necesario que se convoque y
se confirme la fecha a Datalat. Esta previsto desarrollarse en Ciespal de 8h00 a 12h30 pm.

Proyeccion de Hitos de control para GPR (Deseable
» con disponibilidad de recursos)
" Hitos homologados para | Periodo de cumplimienta. | ETAPAS
GRP : hatet ' ! v - |

(%) 0.0.6 Informe de la evaluscion de los 01/08/2022 ~ 31/08/2022 PRIMERA ETAPA 051 - DNTH -DNTIC
riesgos
007 Declaracion de Aglicabilidad (502) 15/08/2022 - 31/08/2022 osi
0.0.8 Plan de tratamiento de riesgos 01/08/2022 - SUBSECRETARIO DE CAUDAD
£8 Hitos pendientes 01/08/2022 -02/12/2022 DSN‘:"::"
.05 Plan de Auditoria interne 03/10/2022-17/10/2022 DN ADMINISTRATIVA
0.0.10 informe de los resultados de la 18/10/2022 - 04/11/2022 DN GESTION DE RIESGOS
revisian del EGSI por parte del C5i 0N SALUD ¥ AMBIENTE
0.0.11 Informe de resultados de fas 07/11/2022 - 18/11/2022 DN COMUNICACION
medidas correctivas aplicadas SEGUNDA ETAPA DN CONTRATACKON PUBLICA
(*)0.0.12 Informe de cierre 21/11/1022 - 02/12/2022 ON ESTADISTICA

DN AUDITORIA INTERNA

BN GESTION PROCESOS

DN PRIMER NIVEL
DN FINANCIERA
DN JURIDICA
csl
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Con ellos se trabaja al momento las fichas de metadatos, diccionario de datos y catalogo de
datos, y el enlace de licencias de Creative Commons.

«  Compromisos de la reunién 29-04-2022 Comité de Seguridad de la Informacion (CSl).
Se revisaron los compromisos de la reunion del 29 de abril de 2022.
En razén del cambio de autoridades y el intervalo de reuniones del CSI se actualizaron como
compromisos que se describen mas adelante en esta acta de reunion.
Sin embargo, como Compromisos Cumplidos se informé:

- Conformacion de la mesa técnica para la Politica de Tratamiento de Datos
Personales. Actividad coordinada por el Ing. Lenin Patricio Aldaz Barreno,
Coordinador de SINARP.

- Reunidn para la definicién del diccionario de variables del MSP- pedido de la Unidad
de Registro Social. Actividad a cargo de la Mgs. Cecilia Ivonne Ortiz Yépez, Directora
Nacional de Secretaria General

« Resolucién sobre actas no firmadas por ex Presidente del Comité de Seguridad
CSI MSP.
La Mgs, Silvia Arcos, delegada de la Direccion Nacional de Comunicacion, informé que
existen tres actas de las reuniones del Comité que corresponden a las fechas 12, 25 y 29 de
abril de 2022, mismas que fueron entregadas firmadas por el Mgs. Rafael Castillo, ex
Director nacional de Comunicacién mediante correo institucional el 4 de mayo de 2022 al Ing.
Pedro José Liut Jaramillo ex Presidente del CSl y ex Coordinador General de Planificacion y |
Gestion Estrategica. 1

Sobre este tema el Mgs. Rafael Castillo, ex Director nacional de Comunicacion, realizé la
peticion verbal al ex Presidente del CSI sin respuesta.

El dia 20 de mayo de 2022, se envio la consulta mediante zimbra institucional al Mgs. Julio
Ramiro Aguinaga, actual Presidente del CSl, razdn por la que se incluyo para conocimiento y
decision de todos los miembros.

A la fecha no se tienen los documentos con la firma correspondiente por lo que se exponen
este inconveniente.

CONCLUSION 3: Unanime del Comité de Seguridad de la Informacién (CSI) la firma de las

actas por parte de los miembros participantes en las fechas sefaladas para ratificacion de lo
actuado.

6. Acuerdos y cierre de la reunién

Conforme a la lectura y aceptacion de los miembros del Comité se registran los siguientes
compromisos.

Solicitar la confirma
los miembros del CSl tanto para la
asistencia en las reuniones del Comité
come para las mesas de trabajo para el
avance en el cumplimiento del EGSI

Mgs. Julio Ramiro Aguinaga
Ramos Coordinador General
de Planificacion y Gestidon
Estratégica '

05-08-2022

10 NV

_<';r' .-.,I-I ' . . i ! S Ll - 2 -7 GobiErno Juntos
<1 5 del Encuentro [ lo logramos



Ministerio de Salud Publica

00027-2022

Se acuerda incluir en la seccion Términos

y Condiciones el parrafo siguiente:
Dar cumplimiento a la normativa Acuerdo
Ministerial 5216 publicado en Registro i g . .
Oficial Suplemento 427 del 29 de enero glgﬁ(‘)gaggiglgtgn;;ggii;?rge
de 2015, con una reforma realizada en Estadistica y Anlisis de 05-08-2022
12 de febrero de 2021, mediante el cual inforacion de Saliide OS]
el Ministerio de Salud Publica expide el
“Reglamento de Informacion Confidencial
en Sistema Nacional de Salud".
Mgs. Mauricio Enrique Abril
Donoso Director Nacional de
Enviar la matriz base de evaluacion de Estadistica y Analisis de
riesgos a cada direccion para el ingreso  |Informacion de Salud- OSl 08-08-2022
de informacion
Unidades poseedoras de
informacion en el MSP
Enviar convocatoria para las mesas Mge. Madrivio Enfiyrs: A
/ ; Donosc Director Nacional de
permanentes para cumplir con los hitos S Ry 31-08-2022
pendientes- cronograma de avance EGSI Estadislica yAnalists ae
Informacion de Salud- OSI
Informar a la Direccion nacional de
Procesos que &l punto solicitado para | g oiara o1 05-08-2022
agenda sera incluido en la préxima
reunion del CSl
Envio de las actas del CSl del 12, 25y 29
de abril de 2022 y que estan pendiente
de legalizacion a los integrantes para la |Secretaria CSI 15-08-2022 ,
firma manual a través de Secretaria :'
General del MSP
, R Mgs. Cecilia Ivonne Ortiz
Sjg“gﬂir;;d: Iigi;aglgg Bg?;a; i?ailgr?os Yépez, directora nacional de  |15-08-2022
9 R " |Secretaria General

CIERRE DE LA REUNION

Por lo antes expuesto, se da por terminada la sesion recordando el compromiso adquirido.

Se levanta la sesion a las 16h50 horas.

Se remite link de acceso al audio de grabacién, previamente autorizado por los miembros

presentes:

https://drive.google.com/drive/folders/1w3TtxVHbXXZBAeRBPhrSXxCMIPwOjMyl?usp=shar

ing
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Para constancia firman:

PRESIDENCIA COMITE DE SEGURIDAD

DE LA INFORMACION SECRETARIA DEL COMITE

Mgs. Julio Ramiro Aguinaga Ramos Mgs. Catalina de los Angeles Yanez Lucero
Coordinador General de Planificacién y | Directora Nacional de Comunicacion, Imagen y
Gestion Estratégica Prensa
Firma: Firma:

23 riimede sltitatnivasanie fut
& CATALINA DE LOS
, ANGELES YANEZ

¢+ LUCERD
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Ministerio de Salud Publica
00027-2022

ACTA DE REUNION

DNEAIS DNEAIS-2022-004-0SI
Afo: 2022 Mes: Junio Dia: 28
g : Hora Inicial: | Hora Final:
Tema: Pohpca de tratamiento de datos personales 11h00 12h15
Lugar: Oficina 206salal
Agenda Responsables

e Constatacion del Quorum

e Revision del documento de politicade [e  0SI, DNEAIS
datos personales.

e Aprobacion del documento

GENERALIDADES DE LA REUNION / DESARROLLO DE LA AGENDA / CONCLUSIONES Y
DECISIONES

Desarrollo de 1a Agenda

e (Constatacién del Quorum
Se da inicio a la reunion con 14 asistentes

e Revision del documento de politica de datos personales.
Se valida el documento en la totalidad, tinicamente se completara la bibliografia

o Eldelegado de la Direccion Nacional de Consultoria Legal, conforme
intervenciones y aportaciones previas a la aprobacion del texto final de
la “POLITICA PARA EL, TRATAMIENTO DE DATOS PERSONALES EN EL
MINISTERIO DE SALUD PUBLICA”, exterioriza ante la mesa técnica las
disposiciones contenidas en la “Guia para el tratamiento de datos
personales para la Administracion Publica Central”, en especifico lo
contenido en el “objeto” y “dmbito de aplicacion” de la referida guia y la
Disposicion Transitoria Tercera del Acuerdo Ministerial Nro. 012-2019,
expedido por el MINTEL, publicado en el Registro Oficial No. 18 de
fecha 15 de Agosto 2019, mismas que son concordantes en su
naturaleza respecto al objeto y finalidad de la politica que se trabaja en
la mesa, conforme a lo siguiente: “Ambito de aplicacién. La presente
Guia es de aplicacidon obligatoria para todas
las entidades de la Administracion Publica Central, quienes deberdn imp
lementar estos lineamientos en los canales electronicos que mantienen p
ara comunicarse con los ciudadanos, asi como a los datos que circulan y
se receptan por medio de estos canales (...)". (cita textual de la lectura);
es decir, la politica debe referirse exclusivamente al tratamiento de
datos en canales electrénicos.
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e Seaprueba el documento

Conclusiones
o La posicién de la Direccién Nacional de Consultoria legal, respecto del
documento borrador de

POLITICA PARA EL TRATAMIENTO DE DATOS PERSONALES EN EL
MINISTERIO DE SALUD PUBLICA exteriorizada ante la mesa técnica a
través de su delegado, es que, para la estructuracién del documento, se
debe observar y cumplir con las disposiciones contenidas en el Acuerdo
Ministerial Nro. 012-2019, expedido por el MINTEL, publicado en el
Registro Oficial No. 18 de fecha 15 de agosto 2019"

e Eldocumento queda aprobado

e En las disposiciones generales del Acuerdo Ministerial se debe recomendar los
responsables de la socializacién y publicacién del documento.

MACRO
COMPROMISOS / ACCIONES RESPONSABLE PROCESO FECHA FIN
1. Enviar la bibliografia Jean Espinosa 20220628
2. Enviar la bibliografia Leonardo Erazo 2022 06 28

3. Enlas disposiciones generales
del Acuerdo Ministerial se debe | OS],

recomendar los responsables de | COMUNICACION 2022 06-29
la socializacion y publicacién del | ES.
documento

4. Solicitar la construccién del
proceso a DNGP, previo
conocimiento y aprobacién del | OSI 2022 06 29
Comité de Seguridad de la
Informacién

Asistentes

NOMBRE y CARGO FIRMA

1. Mauricio Abril

3% JUAN GUSTAVO
¢24Y MARTINEZ
H3el cuauca

2. Juan Martinez Chauca

3. DaysiPonce

. JACQUELINE
tf; PONCE BOADA
%"\,'5 \'
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Fhabads wLUELEonacatnnie pari
“»d4 GEOVANNA ELIZABETH
¥ BORJA MANOSALVAS

4. Geovanna Borja

EGUNDO WENCESLAO
HISAGUANO TIPAN

awu

5. Wenceslao Chisaguano

KATHERINE
Y LIZETH SIMBARA
% RIVERA

6. Katherine Simbana

7. Victor Hugo Almeida

8. Jean Karlo Espinosa e

9, Cecilia Ortiz

10. Tania Jacome

11. Vanessa Baquero

12. Leonardo Erazo

13. Lenin Aldaz

14. Edgar Chiliquinga CHILIQUINGA
CALDERON
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